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1. Bevezetés 

1.1. A dokumentum célja  

Ezt a dokumentumot az Informatikai és Hírközlési Minisztérium az elektronikus ügyintézést 
lehet�vé tev� informatikai rendszerek biztonságának, együttm�ködési képességének és 
egységes használatának támogatása érdekében teszi közzé. A dokumentum els�dleges célja a 
közigazgatás informatikai rendszereiben biztonságos azonosításra, hitelesítésre, elektronikus 
aláírásra és titkosításra felhasználható intelligens kártyákra vonatkozó interfész (HUNEID 
interfész) meghatározása. 
A biztonságos azonosítás, hitelesítés, elektronikus aláírás és titkosítás olyan típusfunkcióknak 
tekinthet�k, melyek mindegyikére, vagy közülük néhányra sok elektronikus közigazgatási 
hatósági eljárásnál és szolgáltatásnál szükség van. 
Ez az interfészspecifikáció az intelligens kártyák interoperabilitását kívánja támogatni az 
el�bb említett típusfunkciók tekintetében. Különböz� kártyakibocsátók kártyáin futó, 
különböz� fejleszt�k által készített, azonos funkciójú alkalmazások, valamint különböz� 
terminálokban (kártyaolvasókban) futó, különböz� fejleszt�k által készített azonos funkciójú 
alkalmazások csak abban az esetben képesek valódi együttm�ködésre, ha az egymás között 
váltott üzeneteket azonos módon értelmezik. 
Miután az azonosítás, hitelesítés, elektronikus aláírás és titkosítás nemcsak a közigazgatás 
informatikai rendszereiben elvárt típusfunkciók, s mivel az együttm�köd� képesség is 
általános elvárás, ezért a dokumentumban közzétett interfészspecifikáció a közszféra más 
(például egészségügyi, oktatási) kártyaalkalmazásai, valamint a magánszféra alkalmazásai 
számára is ajánlásként szolgálhatnak. 

1.2. Alapfogalmak  

Az azonosítással, hitelesítéssel és aláírással kapcsolatos alapfogalmakat jelen dokumentum –
további kapcsolódó ajánlásokhoz hasonlóan – az alábbi értelemben használja: 

(Elektronikus) azonosítás (e-Identification): 

Olyan folyamat, melynek során információt kapunk arról, amit egy (távoli, elektronikus úton) 
kérelmez� magáról állít, tekintet nélkül ezen információ megbízhatóságára.1 

(Elektronikus) hitelesítés (e-Authentication):  

                                                
1  Forrás: Open Smart Card Infrastructure for Europe - v2 - Volume 3: Global Interoperability Framework for identification, authentication 

and electronic signature (IAS) with smart cards - Part1: Contextual and Conceptual Modelling - March 2003 
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Annak (elektronikus úton történ�) meger�sítése, hogy egy egyed azonossága megegyezik az 
állított azonossággal.1 

Elektronikus aláírás (e-Signature):  

Olyan elektronikus adat, amely más elektronikus adathoz van csatolva, illetve logikailag 
hozzárendelve, és amely hitelesítésre szolgál.2 

1.3. A dokumentum hatóköre  

Jelen dokumentum (a HUNEID specifikáció) egy már kibocsátott és megszemélyesített, tehát 
életciklusa „felhasználói” szakaszában lév� kártyára határoz meg alkalmazói interfészt. A 
specifikáció nem részletezi az alábbi kérdésköröket: 

• a kártyakibocsátás és megszemélyesítés folyamatai, 

• a hitelesítés-szolgáltatókkal szemben támasztandó követelmények, 

• az alacsony szint� parancsok hibakezelése, 

• a HUNEID specifikációnak megfelel�, illetve az egyéb alkalmazások intelligens 
kártyára telepítése. 

Jelen dokumentum egy konzisztens követelményrendszert fogalmaz meg, ajánlás formájában. 
Azoknak az intelligens kártyáknak, melyekr�l jelen ajánlásnak való megfelelést állítanak, a 
dokumentumban megfogalmazott (kártya oldalra vonatkozó) valamennyi kötelez� elvárásnak 
meg kell felelniük, egyúttal az alternatív megoldások legalább egyikét is támogatniuk kell. 
Azoknak a terminálalkalmazásoknak, melyekr�l jelen ajánlásnak való megfelelést állítanak, a 
dokumentumban megfogalmazott (terminál oldalra vonatkozó) valamennyi kötelez� 
elvárásnak meg kell felelniük, egyúttal az intelligens kártyákra megfogalmazott alternatív 
megoldások mindegyikét támogatniuk kell. 

1.4. Figyelembe vett szabványok  

Jelen ajánlás több széleskör�en elfogadott szabványra és egyéb mértékadó dokumentumra 
épít, és különböz� nemzeti és nemzetközi gyakorlati tapasztalatokat is figyelembe vesz. 
Ennek következtében az ajánlásnak megfelel� alkalmazások több nemzetközi irányzat 
koncepciója alapján készült termékekkel is együttm�ködhetnek (kártya és terminál oldalon 
egyaránt). 
A kártya alapszint� m�ködését érint� szabványok listáját a 2. számú melléklet felsorolja. 
Külön kiemelend� az alábbi két meghatározó dokumentum: 

• MSZ ISO/IEC 7816 szabványsorozat (különösen a 7816-4, mely a kártyán lév� adatok 
elérését biztosító parancsokat határozza meg, a 7816-8, mely a kártya kriptográfiai 
parancsait írja le, valamint a 7816-15, mely egy szabványos fájlrendszert definiál) 

                                                
2  Forrás: Directive 1999/93/EC on a Community framework for electronic signature. Megjegyzések: Az elektronikus aláírásról szóló 2001. 

évi XXXV. törvény meghatározásának szóhasználata hibás, ezért szerepel itt az eredeti irányelv hivatalos magyar fordítása. Az ebben a 
meghatározásban szerepl� hitelesítés az adat hitelesítését, és nem az aláíró azonosságának hitelesítését jelenti. 
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• A kétrészes CEN CWA 14890 munkacsoport-megállapodás, mely (a HUNEID 
specifikációhoz hasonlóan alacsony szint�) alkalmazásinterfészt határoz meg 
biztonságos aláírás-létrehozó eszközként alkalmazott intelligens kártyák számára 
(14890-1: alapkövetelmények, 14890-2: kiegészít� szolgáltatások) 

Az ISO 7816-4 és ISO 7816-8 szabványoknak való megfelelés kiinduló feltétele a HUNEID 
specifikáció teljesítésének. 
A HUNEID specifikáció a CWA 14890-t�l annyiban tér el, hogy egyes helyeken lesz�kíti a 
CWA 14890 által felkínált alternatívákat a terminál oldali fejlesztések egyszer�sítése 
érdekében. Az 1. számú melléklet táblázatos formában összefoglalja, hogy a HUNEID 
specifikáció opciói és alternatívái miben térnek el a CWA 14890 specifikáció opcióitól és 
alternatíváitól. 

1.5. Alkalmazási terület, olvasóközönség  

Ez az ajánlás els�sorban a közigazgatási szektor számára készült, de alkalmazhatják a 
közszféra más területein, valamint a magánszférában is. 
A jelen ajánlásban meghatározott alacsony szint� interfész megvalósítható bármely – a 
szükséges kriptográfiai algoritmusokat támogató – kártyával, így Java kártyával vagy 
fájlrendszerrel rendelkez�, az ISO 7816-4 és ISO 7816-8 szabványoknak megfelel� kártyával 
is. 
A megcélzott olvasóközönség els�sorban az alábbi szerepl�k m�szaki szakemberei:  

• kártyakibocsátók, 
• kártyaalkalmazás-fejleszt�k, 
• terminálalkalmazás-fejleszt�k, 
• (kártya- és terminál-)alkalmazásokat értékel�k és tanúsítók. 

1.6. A dokumentum felépítése 

Az 1. fejezet bevezet� információkat nyújt. 
A 2. fejezet azokat a PIN és PUK kódokat tekinti át (a kötelez� és a javasolt elvárások 
szempontjából), melyek a HUNEID specifikációnak megfelel� kártyák típusfunkcióinak 
(hitelesítés, aláírás, titkosítás) aktivizálásához szükségesek. 
A 3. fejezet a HUNEID specifikációnak megfelel� kártyák típusfunkcióinak megvalósításához 
szükséges magánkulcsokat és tanúsítványokat tekinti át. 
A 4. fejezet a HUNEID alkalmazás kétféle elérési módját határozza meg, majd a 
specifikációnak megfelel� kártyák számára egy javasolt fájlrendszert ír le. 
Az 5. fejezet el�ször áttekinti a specifikációnak megfelel� alkalmazások által támogatandó 
parancsokat, majd az általános parancsokat (melyek nem kriptográfiai m�veletekben 
használnak) részletezi. 
A 6. fejezet bevezeti a kés�bbiekben részletezett alábbi kriptográfiai m�veleteket: 

• a kártya és a terminál RSA és DH alapú, kölcsönös hitelesítési mechanizmusai (7. 
fejezet),  
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• a biztonságos csatorna felépítése és m�ködése (8. fejezet),  

• a kártyabirtokos kliens/szerver alapú hitelesítése (9. fejezet),  

• a digitális aláírás képzés (10. fejezet), valamint  

• a szimmetrikus titkosító kulcsok visszafejtésének opcionális megvalósításai (11. 
fejezet). 

A 7.-11. fejezetek részletezik a specifikációnak megfelel� alkalmazások által támogatandó 
speciális (kriptográfiai m�veletekben használt) parancsokat. 
A 12. fejezet a HUNEID specifikációnak megfelel� alkalmazások kétféle elérési módját 
határozza meg, majd a specifikációnak megfelel� kártyák fájlrendszerét írja le. 
Az 1. számú melléklet táblázatos formában összefoglalja, hogy a HUNEID specifikáció 
opciói és alternatívái miben térnek el a CWA 14890 specifikáció opcióitól és alternatíváitól. 
Végül a 2. számú melléklet megadja a kártya alapszint� m�ködését érint� szabványok listáját, 
az alkalmazott rövidítések és fogalmak jelentését, valamint mintapéldát mutat az 
alkalmazható ISO 7816-15 (PKCS #15) fájlokra. 
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2. PIN és PUK kódok  

A 2.1-1. táblázat a kártyán tárolt PIN és PUK kódokat tekinti át. A PIN kódok közül a 
„digitális aláírás” funkciót véd� PIN.DS-nek kötelez�en különböznie kell  a többi PIN 
kódtól. A PIN.AUT a „kihívás és válasz” (vagy másként kliens/szerver) alapú kártyabirtokos 
hitelesítést védi. Ennek értéke lehet�ség szerint különbözzön a kártya titkosító kulcs 
visszafejtése funkcióját véd� PIN.KE értékét�l, de a két PIN kód lehet azonos is. 
 
Minden PIN kódhoz saját külön PUK kód is tartozik, melyet a megszemélyesítés során kell 
meghatározni, s melyet a kártyabirtokos nem változtathat meg. A PIN.DS-hez tartozó 
PUK.DS-nek mindig eltér� értéket kell adni, míg a másik két PUK kód értéke lehet azonos 
is.  
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Név Javasolt 
OID 

Ellen�rzés Cseréhez 
szükséges 
információ 

Törléshez 
szükséges 
információ 

Funkció 

      
PIN.DS 
(kötelez�) 

84 Mindig 
(3 hibás 
próbálkozás 
után zár) 
 

PIN.DS PUK.DS DS m�velet 
védelme 
 

PUK.DS 
(kötelez�) 
 

94 Mindig 
(legfeljebb 10 
hibás 
próbálkozás 
után zár) 
 

Soha Soha PIN.DS 
feloldása 

PIN.AUT 
(kötelez�) 

82 Mindig 
(3 hibás 
próbálkozás 
után zár) 
 

PIN.AUT PUK.AUT AUT m�velet 
védelme 

PUK.AUT 
(kötelez�) 
 

92 Mindig 
(legfeljebb 10 
hibás 
próbálkozás 
után zár) 

Soha Soha PIN.AUT 
feloldása 

PIN.KE 
(KE funkció 
esetén 
kötelez�) 

83 Mindig 
(3 hibás 
próbálkozás 
után zár) 
 

PIN.KE PUK.KE KE m�velet 
védelme 

PUK.KE 
(KE funkció 
esetén 
kötelez�) 

93 Mindig 
(legfeljebb 10 
hibás 
próbálkozás 
után zár) 
 

Soha Soha PIN.KE 
feloldása 

  2.1-1 Táblázat – PIN és PUK kódok a kártyán 

 
Mind a PIN, mind a PUK kódok ASCII formátumban kódolt számjegyekb�l állnak. A PIN 
kódok hossza 4-8 számjegy, a PUK kódok hossza 8-12 számjegy lehet. 
A PIN és PUK kódokat tartalmazó fájl (EF.KEY, lásd 4.3.4 ) kívülr�l nem érhet� el, nem 
lehet hozzáférni. 
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3. Magánkulcsok és tanúsítványok  

3.1. Magánkulcsok  

A 3.1-1 táblázat a kártyán tárolt magánkulcsokat tekinti át. 
Az SK.CH.DS kulcs felhasználási célja elektronikus aláírások létrehozása, míg az opcionális 
SK.CH.KE kulcsé titkosított üzenetek titkosító kulcsainak visszafejtése. Az SK.CH.AUT 
kulcs használható a kártyabirtokos „kihívás és válasz” alapú hitelesítésére, illetve ideiglenes 
viszonykulcsok egyeztetésére (pl. TLS vagy Kerberos protokollokban).  
A magánkulcsokat sem kiolvasni, sem módosítani nem lehet.  
SK.CH.AUT és SK.CH.KE kulcsok megegyezhetnek egymással. 
A magánkulcsokat használatuk el�tt ki kell választani, a terminálnak már a magánkulcs 
kiválasztása (MSE:SET parancs) el�tt rendelkeznie kell az adott jogosultsággal. 
 
Név Javasolt 

KID 
Kiválasztás 
(MSE:SET) 
feltétele 

Funkció 

 
CH magánkulcsok 

   

SK.CH.AUT 82 PIN.AUT  
(Internal 
Authenticate) 

kártyabirtokos 
hitelesítése  

SK.CH.KE 
(opcionális) 

83 PIN.KE 
(PSO:Decrypt) 

Kártyabirtokos 
részére titkosított 
titkosító kulcs 
visszafejtése 

SK.CH.DS 84 PIN.DS 
(PSO:Compute 
Digital Signature) 

kártyabirtokos 
elektronikus aláírása 

 
ICC magánkulcs 

   

SK.ICC.AUT 
 

1 Mindig 
(Internal 
Authenticate) 

Annak igazolása, 
hogy a kártya 
HUNEID kártya 

  3.1-1 Táblázat – Magánkulcsok a kártyán 
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3.2. Tanúsítványok 

A 3.2-1 táblázat a kártyán lév� tanúsítványokat tekinti át. 
A kártyán a következ� (a kártyabirtokosra jellemz�) X509v3 formátumú tanúsítványok 
vannak az azonos nev� fájlokban (hozzáférési jogosultságaikat lásd a fájlok hozzáférési 
jogosultságainál): 

o EF.C_X509.CH.DS – Tanúsítvány a kártyabirtokos nyilvános aláíró kulcsához 
o EF.C_X509.CH.AUT – Tanúsítvány a kártyabirtokos „kihívás és válasz ” alapú 

nyilvános hitelesít� kulcsához. 
 
 
A közigazgatásban használandó különböz� X.509-es tanúsítványok formátumát és tartalmát 
külön kell egységesíteni. 
 
A kártyán a következ� (az eID kártya kibocsátójára jellemz�) CV – card verifiable – 
tanúsítványok vannak az azonos nev� fájlokban: 

− EF.C_CV.ICC.AUT – Az a tanúsítvány, melynek segítségével a kártya igazolni képes, 
hogy HUNEID specifikációjú kártya. 

− EF.C_CV.CAICC.CS-AUT – A C_CV.ICC.AUT tanúsítványt kiadó CA tanúsítványa. 
Ez a kártya kibocsátó tanúsítványa. 

 
A CV tanúsítványok tartalmát és formátumát a 7.1. fejezetben írjuk le. 
A kártya emellett nyilvános kulcsokat is tárol, a kulcsok és a tanúsítványok viszonyát a 3.2-1. 
táblázat ábrázolja.  
A kártya nyilvános kulcsokat csak tanúsítvány ellen�rzésre használ.  
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Kulcspár Magánkulcs Nyilvános kulcs Tanúsítvány  
(és nyilvános kulcs) 

    
eID kártya    
eID kártya 
hitelesítésére 

SK.ICC.AUT 
 
 

a tanúsítványban EF.C_CV.ICC.AUT 

eID kártya 
tanúsítványát kiadó 
CA 

- a tanúsítványban EF.C_CV.CAICC.CS-AUT 

    
Terminál    
Terminál nyilvános 
kulcsa 

- PK.IFD.AUT 
 

a kártya a tanúsítványt 
megkapja, ellen�rzi, de csak 

az ebbe foglalt nyilvános 
kulcsot tárolja 

Terminál CA-jának 
nyilvános kulcsa 

- PK.CAIFD.CS-AUT a kártya a tanúsítványt 
megkapja, ellen�rzi, de csak 

az ebbe foglalt nyilvános 
kulcsot tárolja 

Terminálok root CA-
jának a nyilvános 
kulcsa 

- PK.RCAIFD.AUT a tanúsítvány nincs a 
kártyán, de a nyilvános 
kulcsot minden kártya 

tárolja 
    
Kártyabirtokos    
kulcs titkosító / 
visszafejt�  kulcspár 
(KE) (opcionális) 
 
 

SK.CH.KE 
 

a Directory 
Serverben található 

tanúsítványban 

a kártyán nem kell tárolni 

„Kihívás és válasz” 
alapú hitelesítés 
(AUT) 

SK.CH.AUT 
 

a tanúsítványban EF.C_X509.CH.AUT 

Digitális aláírás (DS) SK.CH.DS 
 
 

a tanúsítványban EF.C_X509.CH.DS 

  3.2-1 Táblázat – Az egyes aszimmetrikus kulcsok és tanúsítványaik viszonya 
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4. Fájlszerkezet 

A jelen specifikációnak megfelel� kártyákon kötelez�en egy – a HUNEID funkciókat 
megvalósító – alkalmazás helyezkedik el. A kártyán a HUNEID alkalmazás mellett 
természetesen más alkalmazások is helyet kaphatnak. A HUNEID alkalmazás elérése 
kétféleképpen történhet. 
 

1. Java kártyákon a HUNEID alkalmazás kiválasztásával. Ez egy Select File APDU 
utasítással, a HUNEID alkalmazás AID-je alapján történhet. A HUNEID alkalmazás 
AID-je RID || “HUNEID”. A RID (Registered Application Provider Identifier) egy 5 
bájt hosszú azonosító (lásd: ISO 7816-5). A HUNEID alkalmazás kiválasztását 
követ�en a Java kártyán a native kártyákkal megegyez� fájlrendszer érhet� el. 

 

2. A HUNEID alkalmazást nem kell kiválasztani, annak fájlrendszere közvetlenül 
elérhet�. E megvalósítás fájlrendszer-kártyákon jellemz�, de elérhet� Java platformon 
is, amennyiben a kártya támogatja, hogy egy alkalmazás automatikusan kiválasztásra 
kerüljön. 

 
 

A HUNEID funkciókat megvalósító fájlrendszeren kívül (mint pl. kulcsok, tanúsítványok, 
PIN kódok, stb.) minden kártyának tartalmaznia kell egy EF.DIR alkalmazáslista leíró fájlt, 
illetve egy, a HUNEID kriptográfiai token információs fájlstruktúrát definiáló, az ISO 7816-
15 szabványnak megfelel�, úgynevezett CIA (Cryptographic Information Application) 
alkalmazást. 
A fentiekben leírt két módszer valamelyikével történt alkalmazás kiválasztás után, az MF alatt 
található EF.DIR fájl tartalmának kiolvasásával megkapjuk a CIA alkalmazás azonosítóját a 
CIA alkalmazások normalizált RID prefixének segítségével, majd a kapott azonosító alapján 
kiválasztott CIA alkalmazás használatával megkapjuk az egyes HUNEID objektumok 
eléréséhez szükséges információkat. 
 
A kártyán minden kívülr�l is elérhet� fájl vagy transzparens vagy TLV struktúrájú (lásd 
ISO/IEC 7816-4:2005, 5.3.2). A transzparens struktúrájú fájlok tartalma bájtonként címezhet� 
és olvasható. A TLV („tag”-„length”-„value”) struktúrában az egymást követ� TLV 
hármasokban az els� kötelez� 1 bájtos elem (tag) megadja az adat jellemz�jét (címkéjét). A 
második, szintén kötelez� elem (length) 1 vagy 3 bájtos (ha az els� bájt értéke „FF”, akkor 3 
bájtos), és az adat bájthosszát határozza meg. Végül a harmadik opcionális elem (value) az 
adat értékét adja (amennyiben a hossz értéke 0 volt, ez az elem kimarad, a meghatározott adat 
objektum üres).  
A jelen specifikáció által meghatározott fájlok részletes magyarázata a következ� 
alfejezetekben található. A kártyán más fájlok is elhelyezkedhetnek, ezekr�l e dokumentum 
nem szól. Szintén nem szólunk e dokumentumban a kártyamegszemélyesítésér�l, illetve 
adminisztrátori funkcióiról, tehát az ezekhez kapcsolódó hozzáférés-védelmi bejegyzések a 
3.1-1 táblázatban nem szerepelnek. A táblázat egy már kibocsátott kártya használata esetén 
igaz. 
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4.1. EF.DIR 

 
Az EF.DIR fájl a kártya által ismert alkalmazások (alkalmazás nevek, azonosítók) listáját 
tartalmazza. Az ISO 7816-4 szabvány szerint a fájlnak az MF alatt kell lennie, azonosítója 
’2F00’, (rövid fájl azonosító, röviden SFI = 1E). 
 
A fájl ’61’ tag-� alkalmazás leírókból áll, melyek szerkezete: 

• Tag ’4F’ – alkalmazás azonosító (AID), (kötelez�) 
• Tag ’50’ – alkalmazás név (ajánlott) 
• Tag ’A5’ – az egyes alkalmazásokra jellemz� sajátos információk (CIA alkalmazás 

esetén kötelez�) 
• egyéb nem definiált tag-ek 

 
A CIA alkalmazásra jellemz� sajátos információ leíró szerkezete ASN.1 kódolással: 
CIODDO ::= SEQUENCE 
{ 
 odfPath Path OPTIONAL, 
 ciaInfoPath [0] Path OPTIONAL, 
 aid [APPLICATION 15] OCTET STRING (SIZE(1..16)), 
} 
 
odfPath – az EF.OD fájl azonosítója 
ciaInfoPath – az EF:CIA fájl azonosítója 
aid – a HUNEID alkalmazás azonosítója, melyet a CIA alkalmazás leír 

4.2. CIA  

Ezen könyvtár tartalmazza az ISO 7816-15 szabvány által leírt adatstruktúrát. E szabvány 
kriptográfiai tokenek adatformátumát írja le. Rögzíti az egyes kulcsok formátumát, valamint 
azt, hogy az egyes kulcsok (pontosabban, az egyes kulcsokra mutató referenciák) a token 
könyvtárstruktúrájának mely pontján helyezkednek el. 
 

MF (ROOT) 

CIA 

HUNEID 

EF.DIR 
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A ISO 7816-15 adatobjektumok egy hierarchiáját definiálja, és bit-szinten specifikálja a 
különböz� algoritmusokhoz szükséges kulcsok szerkezetét. Emellett a szabvány egy 
fájlstruktúrát is definiál, amelynek segítségével leírható egy kriptográfiai token (például 
chipkártya) szerkezete, melyen az egyes kulcsok könnyen megtalálhatóak. 
 
A jelen specifikációnak megfelel� kártyákon létezik egy DF.CIA fájl, az ISO 7816-15 
szabvány által megadott DF, amelynek neve a szabvány értelmében fix. Ezen DF egy nagyon 
fontos EF-et, az ún. object directory fájlt (EF.OD) tartalmaz, amely megadja a kártyán lév� 
kulcsokat leíró többi fájl (EF.PrKD, EF.PuKD, EF.CD, EF.DOD és EF.AOD) helyét az ISO 
7816-15 szabványnak megfelel� formátumban. A HUNEID specifikáció szerint ezek a fájlok 
is a CIA alkalmazáson belül helyezkednek el. A szabvány e fájlok formátumát is rögzíti, ezek 
tartalmazzák a kártyán elhelyezked� kulcsokat leíró paramétereket. Leírják például a kulcs 
funkcióját, nevét, de megadják a kulcs helyét is. Emellett itt adható meg, hogy az egyes 
kulcsok használatához milyen felhasználó hitelesítés (pl. PIN) szükséges. Az EF.PrKD a 
kártyán lév� magánkulcsokról, az EF.PuKD a nyilvános kulcsokról stb. tartalmaz adatokat.  
 
A CIA alkalmazás azonosítója, melyet az EF.DIR fájlból olvashatunk ki: 
 AID.CIA = ’E8 28 BD 08 0F’ || HUNEID AID  
 
A következ�k a legfontosabb fájlokról és azok funkcióiról szólnak. 

4.2.1. EF. CIAInfo 

A kártya képességeir�l ad információt. Formátumát az ISO-7816-15 szabvány írja le. 
Kötelez� fájl, azonosítója EFID = ’5032’ (SFI=’12’), tartalma: 
 

• VERSION: az ISO-7816-15 verziója, jelenleg 2 
• SERIAL NUMBER: a kártya egyedi sorozatszáma 
• MANUFACTURER ID: kártyagyártó megnevezése 
• LABEL: az alkalmazást azonosító név 
• CARD FLAGS: a kártya tulajdonságairól ad információt, 

o a kártya írásvédett-e 
o a kriptográfiai m�veletekhez felhasználó hitelesítés szükséges-e 
o pseudo-random számgenerálás használható-e 

• SEINFO: az alkalmazásban definiált biztonsági környezetet azonosítja 
• SUPPORTED ALGORITHMS: a kártya által támogatott algoritmusok listája: 

o Reference:  egyedi azonosító a CIA-n belül 
o ObjID: az algoritmus OID-ja 
o AlgRef: a parancsokban használandó algoritmus azonosító 
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M�velet Leírás AlgRef 
Eszköz hitelesítés kölcsönös eszköz hitelesítés, SHA-1-s 

viszonykulcs képzéssel 
’1B’ 

Kliens / Szerver alapú 
hitelesítés 

RSA aláírás PKCS#1 szerint – nincs digest info ’02’ 

Digitális aláírás (képzés) RSA aláírás PKCS#1 szerint – SHA-1 digest 
info 

’12’ 

Tanúsítvány ellen�rzés RSA 9796-2, SHA-1 ’11’ 
Titkosító kulcs 
visszafejtése 

RSA dekódolás PKCS#1 szerint ’1A’ 

Hash képzés SHA-1 ’10’ 
 

4.2.2. EF.OD 

Object Directory fájl, amely tartalmazza a EF.PrKD, EF.PuKD, EF.CD, EF.DCOD és 
EF.AOD fájlok helyét. Formátumát az ISO-7816-15 szabvány írja le. 
Kötelez� fájl, azonosítója EFID = ’5031’ (SFI=’11’), tartalma: 

• EF.PrKD fájl elérési útvonala 
• EF.PuKD fájl elérési útvonala 
• EF.CD fájl elérési útvonala 
• EF.DCOD fájl elérési útvonala 
• EF.AOD fájl elérési útvonala 

4.2.3. EF.PrKD 

Private Key Directory fájl, amely a kártyán tárolt magánkulcsok helyét és referenciáját 
tartalmazza. Formátumát az ISO-7816-15 szabvány írja le.  

• LABEL: a magánkulcs megnevezése (SK.CH.DS, SK.CH.AUT, SK.ICC.AUT) 
• FLAGS: jelzi, hogy a kulcs típusa magánkulcs és hitelesítés szükséges-e a használata 

el�tt 
• USER CONSENT: 1 
• IDENTIFIER: egyedi azonosító a CIA-n belül, mely összerendeli a magánkulcsot az 

EF.PuKD fájlban található nyilvános résszel 
• ACCES CONTROL RULES: 

o AUTHORIZED ACCESS MODE: „execute” 
o SECURITY CONDITION: PIN.DS és PIN.AUT azonosítója 

• USAGE: aláírás képzés 
• NATIVE: TRUE (a kapcsolódó algoritmusokat a kártya hardvere végzi) 
• ACCESS FLAGS: jelzi, hogy titkos adat és a kulcs on-board generált-e 
• KEY REFERENCE: a kriptográfiai parancsokban használt azonosító (84, 82, 1) 
• ALGORITHM REFERENCE: a kulccsal használható algoritmusok (Kliens / Szerver 

hitelesítés, Digitális aláírás (képzés), Eszköz hitelesítés) 
• PATH: a kulcsot tartalmazó fájl elérési útvonala 
• THE MODULUS LENGTH: a kulcshoz tartozó modulus hossza (1024) 
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4.2.4. EF.PuKD 

Public Key Directory fájl, amely a kártyán tárolt nyilvános kulcsok helyét és referenciáját 
tartalmazza. Formátumát az ISO-7816-15 szabvány írja le. 
 

• LABEL: a nyilvános kulcs megnevezése 
• IDENTIFIER: egyedi azonosító a CIA-n belül, mely megegyezik a kulcshoz tartozó 

magánkulcs illetve tanúsítvány azonosítójával 
• USAGE: „ellen�rzés” 
• NATIVE: TRUE 
• KEY REFERENCE: a kriptográfiai parancsokban használt azonosító 
• ALGORITHM REFERENCE: a kulccsal használható algoritmusok 
• PATH: a kulcsot tartalmazó fájl elérési útvonala 
• THE MODULUS LENGTH: a kulcs modulusának hossza (1024) 

4.2.5. EF.CD 

Certificate Directory fájl, amely a kártyán tárolt tanúsítványok helyét tartalmazza. 
Formátumát az ISO-7816-15 szabvány írja le. 

• LABEL: a tanúsítvány megnevezése (C_X509.CH.DS, C_X509.CH.AUT) 
• IDENTIFIER: egyedi azonosító a CIA-n belül, mely megegyezik a tanúsítványhoz 

tartozó magán-, illetve nyilvános kulcsok azonosítójával 
• AUTHORITY: jelzi, hogy CA tanúsítvány-e (nem) 
• PATH: a tanúsítványt tartalmazó fájl elérési útvonala 

4.2.6. EF.DCOD 

Data Container Object Directory fájl, amely a kártyán adattárolásra szolgáló fájlok (pl. a 
globális azonosító adatok) helyét adja meg. Formátumát az ISO-7816-15 szabvány írja le. 

• SERIAL NUMBER: mindig olvasható, sohasem módosítható 
• LABEL: megnevezés (SN.ICC) 
• PATH: a kártya sorozatszámot tartalmazó fájl elérési útvonala 
• DIFFIE-HELLMAN PARAMETERS: mindig olvasható, sohasem módosítható 
• LABEL: megnevezés (EF.DH) 
• PATH: a DH paramétereket tartalmazó fájl elérési útvonala 
• DISPLAY MESSAGE: csak sikeres eszköz hitelesítés után olvasható és írható 
• LABEL: megnevezés (EF.DM) 
• PATH: a „képerny� üzenetet” tartalmazó fájl elérési útvonala 
• GLOBAL DATA OBJECT: mindig olvasható, sohasem módosítható 
• LABEL: megnevezés (EF.GDO) 
• PATH: a globális azonosító adatokat tartalmazó fájl elérési útvonala 
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4.2.7. EF.AOD 

Authentication Object Directory fájl, amely a kártyán tárolt azonosító objektumok (pl. PIN 
kódok, CV tanúsítványok) helyét és referenciáját tartalmazza. Formátumát az ISO-7816-15 
szabvány írja le. 

• PIN authentication object: 
o LABEL: a PIN kód megnevezése (PIN.DS, PIN.AUT) 
o PUK ID: a PIN kódhoz tartozó PUK kód azonosítója  
o PIN ID: egyedi azonosító a CIA-n belül 
o FLAGS: PIN kód típusa (globális, lokális) 
o TYPE OF PASSWORD: PIN kód formátuma (mindig ASCII) 
o MIN. LENGTH: a PIN minimális hossza (4 karakter) 

A hitelesít� parancsokban használt, az objektumokra vonatkozó referencia: 84-94, 82-92 

• Card Verifiable Certificate: 
o LABEL: a CV tanúsítvány megnevezése (C_CV.ICC.AUT, C_CV.CA.CS-

AUT) 
o CVC ID: egyedi azonosító a CIA-n belül 
o CERTIFICATE ATTRIBUTE: az authentikáció sikerességéhez szükséges CHA 

mez� érték a CV-ben: AID (els� 6 bájtja) || ’00’ és AID (els� 6 bájtja) || ’02’ 

4.3. HUNEID fájlok 

4.3.1. EF.GDO 

Ez a fájl a kártyán található globális azonosító adatokat tartalmazza. Tartalma a kártyán 
vizuálisan megjelenített adatok ASCII-ban, változó hosszan: kártyaszám || FS || kártyabirtokos 
neve || 0 bájt. 

4.3.2. EF.DM  

Az EF.DM a „képerny� üzenet”-et tartalmazza. 8 ASCII kódú karakterb�l kell állnia és annak 
a kártyabirtokos számára jelentéssel kell bírnia, hogy a kártyabirtokos azt könnyen felismerje, 
amikor az megjelenítésre kerül. 
 
A „képerny� üzenet” a terminál hitelesítésekor jut szerephez. A terminál nem megbízható 
környezetben csak akkor férhet a „képerny� üzenet”-hez, ha el�z�leg sikeresen hitelesítette 
magát a kártya felé. Így, ha a kártyabirtokos felismeri a terminál képerny�jén az � saját 
„képerny� üzenet”-ét, feltételezheti, hogy a kártyája sikeresen (azonosította és) hitelesítette a 
terminált. A „képerny� üzenet” módosítására csakis a felhasználó (kártyabirtokos) 
hitelesítése, a kártya és terminál kölcsönös hitelesítése után kerülhet sor, a biztonságos 
csatorna használata mellett, az UPDATE BINARY parancs alkalmazásával. 
 
Az EF.DM tartalma csak biztonságos csatornán keresztül érhet� el. 
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4.3.3. EF.DH 

Az EF.DH fájl a Diffie-Hellman hitelesítéshez használt nyilvános kulcs paramétereit 
tartalmazza. 
 
Szerkezete: 

Tag Hossz Érték 
’7F49’ ’xx’ DO1 DO2 … DOn 

 
Ahol DOi: 

Tag Hossz Érték 
’86’ L86 DSA/DH:p 
’87’ 20 DSA/DH:q 
’88’ L88 DSA/DH:g 

4.3.4. EF.KEY 

A HUNEID funkciók m�ködéséhez szükséges PIN és PUK kódokat tartalmazza. E fájlban 
helyezkedik el az SK.ICC.AUT kulcs is, melynek segítségével a kártya hitelesítheti magát a 
terminál felé. E fájl kívülr�l nem érhet� el, csak bels� használatra van rá szükség. Azonosítója 
így nem lényeges a terminál számára. Megvalósítása reprezentációfügg�. 

4.3.5. EF.C_CV.ICC.AUT 

A kártya CV tanúsítványa, melynek segítségével igazolja, hogy valóban HUNEID kártya. (A 
tanúsítványhoz tartozó magánkulcs az SK.ICC.AUT.) 

4.3.6. EF.C_CV.CAICC.CS-AUT 

Annak a CA-nak a CV tanúsítványa, amelyik az EF.C_CV.ICC.AUT fájlban lév� 
tanúsítványt kiadta. 

4.3.7. EF.PrKEY 

A két kötelez� magánkulcsot (SK.CH.DS, SK.CH.AUT) és opcionálisan az SK.CH.KE 
magánkulcsot tartalmazza, melyek biztonságos használata a kártya egyik f� célja. E fájl nem 
érhet� el kívülr�l, a terminál csak a benne lév� kulcsokat használhatja az MSE és a PSO 
parancsokkal. Megvalósítása reprezentációfügg�. 
 
Az SK.CH.KE kulcs opcionális, az SK.CH.DS és SK.CH.AUT kulcsok minden kártyán 
kötelez�en jelen vannak. 
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4.3.8. EF.C_X509.CH.DS 

E fájlban helyezkedik el a kártyabirtokos digitális aláíráshoz tartozó tanúsítvány. 

4.3.9. EF.C_X509.CH.AUT 

E fájlban helyezkedik el a kártyabirtokos „kihívás és válasz” alapú hitelesítéséhez szükséges 
tanúsítvány. 



Intelligens kártyák fájlszerkezetének és interfészének m�szaki specifikációja  

 22 
  

4.3.10. Hozzáférési jogosultságok 

 
A 4.3.10-1 táblázat a kártyán elhelyezked� elemi fájlokat (EF) foglalja össze. 
 
Név Alkalmazás Olvasás Írás Funkció 
EF.GDO HUNEID Mindig Soha globális azonosító adatok 
EF.KEY HUNEID Soha Soha PIN kódok stb. 
EF.C_CV.ICC.AUT HUNEID Mindig 

 
Soha a kártya tanúsítványa 

EF.C_CV.CAICCCS-
AUT 

HUNEID Mindig Soha EF.C_CV.ICC.AUT 
tanúsítványt kiadó CA 
tanúsítványa 

EF.DM  HUNEID Hitelesített 
terminálon 

Hitelesített 
terminálon 

„képerny� üzenet” 
(Display Message)  

EF.DH HUNEID Mindig Soha Diffie-Hellman 
hitelesítéshez használt 
nyilvános kulcs 
paraméterek 

EF.DIR HUNEID Mindig Soha a kártyán lev� 
alkalmazások listája 

EF.PrKEY HUNEID Soha Soha a kártyabirtokos 
magánkulcsai 

EF.C_X509.CH.DS HUNEID Mindig Soha a kártyabirtokos digitális 
aláíró tanúsítványa 

EF.C_X509.CH.AUT HUNEID Mindig Soha a kártyabirtokos hitelesít� 
tanúsítványa 

EF.CIAInfo CIA Mindig Soha adatok a kártya 
képességeir�l 

EF.OD CIA Mindig Soha központi könyvtár 
EF.PrKD CIA Mindig Soha magánkulcs könyvtár 
EF.PuKD CIA Mindig Soha nyilvános kulcs könyvtár 
EF.CD CIA Mindig Soha tanúsítvány könyvtár 
EF.DCOD CIA Mindig Soha adat objektum könyvtár 
EF.AOD CIA Mindig Soha hitelesít� objektum 

könyvtár 

  4.3.10-1 Táblázat – EF-ek a kártyán 
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5. A kártya által fogadott utasítások 

5.1. Áttekintés 

Utasítás Forrás Funkcionalitás 
SELECT FILE ISO/IEC 7816-4 Fájl kiválasztása 
READ BINARY ISO/IEC 7816-4 Bináris fájl tartalmának olvasása 
UPDATE BINARY ISO/IEC 7816-4 Bináris fájl tartalmának felülírása 
GET RESPONSE  ISO/IEC 7816-4 Válasz elkérése a kártyától (a T=0 protokollban) 
VERIFY  ISO/IEC 7816-4 PIN kód ellen�rzése 
CHANGE REFERENCE 
DATA 

ISO/IEC 7816-4 PIN kód megváltoztatása 

RESET RETRY COUNTER ISO/IEC 7816-4 PIN kód feloldása 
GET CHALLENGE  
 

ISO/IEC 7816-4 Kihívás kérése a kártyától az EXTERNAL 
AUTHENTICATE parancshoz. (opcionális) 

MSE: SET 
 

ISO/IEC 7816-4 Biztonsági környezet változtatása (kulcs vagy 
algoritmus kiválasztása) 

PSO: VERIFY 
CERTIFICATE  

ISO/IEC 7816-8 Tanúsítvány ellen�rzése 

INTERNAL 
AUTHENTICATE 

ISO/IEC 7816-4 Kártya vagy kártyabirtokos azonosítása kihívás és 
válasz alapon. 

EXTERNAL 
AUTHENTICATE 

ISO/IEC 7816-4 Terminál azonosítása kihívás és válasz alapon 
(opcionális) 

PSO:HASH ISO/IEC 7816-8 Hash képzése 
 

PSO: COMPUTE DIGITAL 
SIGNATURE 

ISO/IEC 7816-8 Digitális aláírás kiszámítása a MSE:SET paranccsal 
beállított algoritmussal és kulccsal 

PSO:DECIPHER ISO/IEC 7816-8 Titkosító kulcs visszafejtése 
(opcionális) 

MVP: Manage Verification Process 
MSE: Manage Security Environment 

 PSO: Perform Security Operation 

  5.1-1 Táblázat – A kártya által elfogadott utasítások 

 
A HUNEID kártyaalkalmazás interfész az ISO 7816 által megadott, az 5.1-1 táblázatban 
szerepl� parancsokat alkalmazza. A parancsok formátumát SM (biztonságos csatorna)  
használata nélkül adtuk meg, SM használata esetén a parancsok bemen� adattartalma (és így 
az LC paraméter értéke) a 8. fejezetben leírtak szerint alakul. Az 5.1-1 táblázatban szerepl� 
parancsok formátumát ezen fejezet, illetve a további fejezetek részletezik. 
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5.2. SELECT FILE 

Fájl kiválasztása. A kiválasztott fájlra a kés�bbiekben kiadott parancsok, pl. Read Binary, 
Update Binary stb. implicit módon utalnak. 
 
Fájl kiválasztása 2 bájtos FID alapján: 
CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ‘A4’ (Select File) 
P1 ‘02’ (fájl kiválasztása FID alapján) 
P2 ‘0C’: (Ne adjon vissza FCI-t.) 

‘00’: A kártyának el kell fogadnia ezen paramétert is, de 
FCI visszaadása ekkor sem kötelez�. 

Lc ‘02’ (FID hossza – ez mindig 2 bájt) 
Adat Kiválasztott fájl 2 bájtos azonosítója.  
Le Üres. 

  5.2-1 Táblázat – Select File parancs APDU, fájl kiválasztása relatív útvonal alapján (FID) 

 
DF kiválasztása AID alapján: 
 

CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ‘A4’ (Select File) 
P1 ‘04’ (DF vagy alkalmazás kiválasztása AID alapján) 
P2 ‘0C’ (Ne adjon vissza FCI-t.)) 

‘00’: A kártyának el kell fogadnia ezen paramétert is, de FCI 
visszaadása ekkor sem kötelez�. 

Lc AID hossza 
Adat A kiválasztandó DF neve.  
Le Üres. 

  5.2-2 Táblázat – Select File parancs APDU, DF vagy alkalmazás kiválasztása AID alapján 

 
Adat Üres 
SW1-SW2 Állapot bájtok – ’9000’ vagy lásd a következ� táblázat 

hibaüzeneteit. 

  5.2-3 Táblázat – Select File válasz 
 

‘6A81’ A m�veletet a kártya nem támogatja 
‘6A82’ Fájl nem található 
‘6A86’ Hibás P1-P2 értékek. 
‘6A87’ Lc nincs összhangban a  P1-P2 paraméterekkel 

  5.2-4 Táblázat – Select File hibaüzenetei 
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5.3. READ BINARY 

Transzparens EF tartalmának olvasása. A kiválasztott fájlon m�ködik, ha a 
terminál/felhasználó megfelel�en azonosította magát. Lásd ISO 7816-4. Az egyes EF-ek 
hozzáférési jogosultságait a 4.3.10-1  táblázat tartalmazza. 
 
Személyes adatok esetén a READ BINARY üzenetet biztonságos csatornán (SM keretében) 
kell továbbítani. 
 
Le db bájt kiolvasása az aktuálisan (Select File paranccsal) kiválasztott fájlból: 
 
CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ‘B0’ (Read Binary) 
P1 és 
P2 

Amennyiben P1 legfels� bitje: 
 =0, akkor P1 || P2 (15 bit) az els� olvasandó bájtra mutat a fájl elejét�l.  
 =1, akkor P1 alsó öt bitje az SFI-t tartalmazza, P2 (8bit) pedig az els� olvasandó 
bájtra mutat a fájl elejét�l. 

Lc Üres 
Adat Üres 
Le Az olvasandó bájtok száma. 

Ha Le = ‘00’, akkor a visszakapott állapotbájtok értéke ’61XX’ lesz, ahol ’XX’ a 
fájlból az adott offsetr�l még kiolvasható bájtok száma. Ha ‘XX’=’FF’, akkor a 
fájlban az adott offsett�l még legalább 255 bájt olvasható. ’61XX’ állapotbájtok 
esetén az eredmény a GET RESPONSE paranccsal olvasható ki. 

  5.3-1 Táblázat – Read Binary parancs 

 
Adat Kiolvasott bájtok 
SW1-SW2 Állapot bájtok – ’9000’ vagy lásd a következ� táblázat hibaüzeneteit. 

  5.3-2 Táblázat – Read Binary válasz 

 
‘6700’ Hibás Le mez�. 
‘6981’ A parancs nem felel meg a fájl szerkezetének. 
‘6982’ Biztonsági hiba. 
‘6986’ Ez a parancs nem engedélyezett az aktuális EF-en. 
‘6A81’ A m�velet nincs támogatva. 
‘6A82’ Fájl nem található. 
‘6B00’ Hibás paraméterek. (offset kimutat az EF-b�l) 
‘6CXX’ Hibás hossz (hibás Le; ‘XX’ jelzi a pontos hosszat) 

  5.3-3 Táblázat – Read Binary hibaüzenetei 
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5.4. UPDATE BINARY 

Kiválasztott fájl bájtjainak felülírása. Ezt a parancsot mindig biztonságos csatornán (SM 
keretében) kell továbbítani. A kiválasztott fájlon m�ködik, ha a terminál/felhasználó 
megfelel�en azonosította magát. Lásd ISO 7816-4. 
 

Formátum 
CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ‘D6’ (Update Binary) 
P1 és 
P2 

Amennyiben P1 legfels� bitje: 
 =0, akkor P1 || P2 (15 bit) az els� olvasandó bájtra mutat a fájl elejét�l.  
 =1, akkor P1 alsó öt bitje az SFI-t tartalmazza, P2 (8bit) pedig az els� olvasandó 
bájtra mutat a fájl elejét�l. 

Lc A fájlba írandó adat hossza bájtban. 
Adat A fájlba írandó adat 
Le Üres 

  5.4-1 Táblázat – Update Binary parancs 
 

Adat Üres. 
SW1-SW2 Állapot bájtok – ’9000’ vagy lásd a következ� táblázat hibaüzeneteit. 

  5.4-2 Táblázat – Update Binary válasz 
 

‘6981’ A parancs nem felel meg a fájl szerkezetének. 
‘6982’ Biztonsági hiba. 
‘6986’ Ez a parancs nem engedélyezett az aktuális EF-en. 
‘6A81’ A m�velet nincs támogatva. 
‘6A82’ Fájl nem található. 
‘6B00’ Hibás paraméterek (offset az EF-en kívül.) 

  5.4-3 Táblázat – Update Binary hibaüzenetei 

5.5. GET RESPONSE 

Amennyiben a kártya nem adja vissza egy válaszban a m�velet eredményét, egy Get 
Response paranccsal kérhet�ek el a maradék válaszbájtok. (Használható pl. a Read Binary 
vagy a Perform Security Operation parancsok esetén.)  
 

CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint. 
INS ‘C0’ (Get response) 
P1 ‘00’ 
P2 ‘00’ 
Lc Üres 
Adat Üres 
Le Válasz hossza. 
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  5.5-1 Táblázat – Get Response parancs 

 
Adat A válaszbájtok (Le db bájt) 
SW1-SW2 Állapot bájtok – ’9000’ vagy lásd a következ� táblázat hibaüzeneteit. 

  5.5-2 Táblázat – Get Response válasz 

 
‘61XX’ Sikeres végrehajtás, még ‘XX’ bájt kérhet� el. 

  5.5-3 Táblázat – Get Response figyelmeztet� üzenete 

5.6.  VERIFY 

PIN kód ellen�rzése. Ezen üzenetet a kártya biztonságos csatornán is fogadni kell, hogy tudja. 
 
 
CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint. 
INS ‘20’ (Verify) 
P1 ‘00’ 
P2 Hivatkozás az ellen�rzend� PIN-re: az EF.AOD-ban szerepl� azonosító 
Lc Adatmez� hossza 
Adat PIN kód, amely 4-8 ASCII formátumban kódolt számjegyekb�l áll.  
Le Üres 

  5.6-1 Táblázat – Verify parancs 

 
Adat Üres 
SW1-SW2 Állapotbájtok – lásd a ’9000’ vagy lásd a következ� táblázat hibaüzeneteit. 

  5.6-2 Táblázat – Verify válasz 

 
‘6300’ PIN ellen�rzése sikertelen (nincs további információ) 
‘63CX’ PIN ellen�rzése sikertelen, X próbálkozás maradt. 
‘6581’ Memóriahiba 
‘6700’ Hibás hossz 
‘6982’ Biztonsági állapot nem megfelel� 
‘6983’ A PIN blokkolásra került 
‘6984’ A PIN érvénytelenítve 
‘6A81’ M�velet nem támogatott 
‘6A82’ Fájl nem található 
‘6A86’ Hibás P1-P2 
‘6A88’ A PIN nem található 

  5.6-3 Táblázat – a Verify parancs hibaüzenetei 
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5.7.  CHANGE REFERENCE DATA 

PIN kód megváltoztatása, vagyis kicserélése egy másikra. E funkció sikeres futtatásához a 
régi PIN helyes megadása szükséges a Verify paranccsal. Ezen üzenetet mindig biztonságos 
csatornán (SM keretében) kell továbbítani. 
 
CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint. 
INS ‘24’ (Change reference data) 
P1  ‘01’: PIN megváltoztatása 
P2 Hivatkozás a PIN-re: az EF.AOD-ban szerepl� azonosító 
Lc Adatmez� hossza 
Adat Új PIN, 4-8 db ASCII formátumban kódolt számjegy 

 

Le Üres 

 5.7-1 Táblázat – Change Reference Data parancs 

 
Adat Üres 
SW1-SW2 Állapotbájtok – ’9000’ vagy lásd a következ� táblázat hibaüzeneteit. 

  5.7-2 Táblázat – Change Reference Counter válasz 

 
‘6300’ PIN ellen�rzése sikertelen (nincs további információ) 
‘63CX’ PIN ellen�rzése sikertelen, X próbálkozás maradt. 
‘6581’ Memóriahiba 
‘6700’ Hibás hossz 
‘6982’ Biztonsági állapot nem megfelel� 
‘6983’ A PIN blokkolásra került 
‘6984’ A PIN érvénytelenítve 
‘6A81’ M�velet nem támogatott 
‘6A82’ Fájl nem található 
‘6A86’ Hibás P1-P2 
‘6A88’ A PIN nem található 

  5.7-3 Táblázat – a Change Reference Counter parancs hibaüzenetei 
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5.8.  RESET RETRY COUNTER 

PIN kód blokkolásának feloldása és opcionálisan új PIN megadása. Ezen üzenetet mindig 
biztonságos csatornán (SM keretében) kell továbbítani. 
 
CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint. 
INS ‘2C’ (Reset retry counter) 
P1 ‘02’: Blokkolás feloldása a PUK kód és az új PIN megadásával 

’03’: Blokkolás feloldása. 
P2 Hivatkozás a PIN-re: az EF.AOD-ban szerepl� azonosító 
Lc Adatmez� hossza 
Adat HA P1 = 03, akkor a PIN-hez tartozó PUK kód 8-12 ASCII formátumban kódolt 

számjegy 
 Ha P1 = 02, akkor a PIN-hez tartozó PUK kód 8-12 ASCII formátumban kódolt 
számjegy || Új PIN kód 4-8 db ASCII formátumban kódolt számjegy 

  

Le Üres 

 5.8-1 Táblázat – Reset Retry Counter parancs 

 
Adat Üres 
SW1-SW2 Állapotbájtok – ’9000’ vagy lásd a következ� táblázat hibaüzeneteit. 

  5.8-2 Táblázat – Reset Retry Counter válasz 

 
‘6300’ PIN ellen�rzése sikertelen (nincs további információ) 
‘63CX’ PIN ellen�rzése sikertelen, X próbálkozás maradt. 
‘6581’ Memóriahiba 
‘6700’ Hibás hossz 
‘6982’ Biztonsági állapot nem megfelel� 
‘6983’ A PIN blokkolásra került 
‘6984’ A PIN érvénytelenítve 
‘6A81’ M�velet nem támogatott 
‘6A82’ Fájl nem található 
‘6A86’ Hibás P1-P2 
‘6A88’ A PIN nem található 

  5.8-3 Táblázat – a Reset Retry Counter parancs hibaüzenetei 
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6. Kriptográfiai m�veletek és a hozzájuk tartozó kártya-
parancsok 

A HUNEID specifikáció által megkövetelt általános parancsok ismertetése után áttérünk a 
kriptográfiai m�veletekben használt speciális parancsok tárgyalására. Ezeket a parancsokat a 
6-1 táblázat tartalmazza. 
 
Utasítás Forrás Funkcionalitás 
GET CHALLENGE  
 

ISO/IEC 7816-4 Kihívás kérése a kártyától az EXTERNAL 
AUTHENTICATE parancshoz. (opcionális) 

MSE: SET 
 

ISO/IEC 7816-4 Biztonsági környezet változtatása (kulcs vagy 
algoritmus kiválasztása) 

PSO: VERIFY 
CERTIFICATE  

ISO/IEC 7816-8 Tanúsítvány ellen�rzése 

INTERNAL 
AUTHENTICATE 

ISO/IEC 7816-4 Kártya vagy kártyabirtokos azonosítása kihívás és 
válasz alapon. 

EXTERNAL 
AUTHENTICATE 

ISO/IEC 7816-4 Terminál azonosítása kihívás és válasz alapon 
(opcionális) 

PSO: HASH ISO/IEC 7816-8 Hash képzése 
PSO: COMPUTE DIGITAL 
SIGNATURE 

ISO/IEC 7816-8 Digitális aláírás kiszámítása a MSE:SET paranccsal 
beállított algoritmussal és kulccsal 

PSO: DECIPHER ISO/IEC 7816-8 Titkosító kulcs visszafejtése 
(opcionális) 

  6-1 Táblázat – A kártya által elfogadandó speciális (kriptográfiai m�veletekben használt) utasítások 

A speciális parancsokkal kapcsolatos részletes elvárásokat a következ� fejezetek ismertetik, a 
HUNEID specifikációnak megfelel� kártyáktól elvárt kriptográfiai m�veletek kifejtésének 
részeként. 

A 7. fejezet a kártya és a terminál RSA és DH alapú, kölcsönös hitelesítési mechanizmusait 
tárgyalja (ezen belül a kulcsszállító mechanizmuson, valamint a kulcsegyeztet� 
mechanizmuson alapuló kölcsönös hitelesítés folyamatát), ennek során részletezve az alábbi 
speciális parancsokat: 

• GET CHALLENGE  
• MSE: SET 
• PSO: VERIFY CERTIFICATE 
• INTERNAL AUTHENTICATE 
• EXTERNAL AUTHENTICATE 

A 8. fejezet a biztonságos csatorna felépítését és m�ködését tárgyalja, ennek során kiegészít� 
elvárásokat fogalmazva meg az alábbi általános parancsokra: 

• READ BINARY (EF.DM által tárolt „képerny� üzenet”-re és a személyes adatokra) 
• UPDATE BINARY (EF.DM által tárolt „képerny� üzenet”-re és a személyes adatokra) 
• CHANGE REFERENCE DATA 
• RESET RETRY COUNTER 
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illetve az alábbi speciális parancsra: 
• PSO: VERIFY CERTIFICATE 

A 9. fejezet a kártyabirtokos kliens/szerver alapú hitelesítését tárgyalja, ennek során 
részletezve az alábbi speciális parancsokat: 

• MSE: SET 
• INTERNAL AUTHENTICATE 

A 10. fejezet a digitális aláírás képzést tárgyalja, ennek során részletezve az alábbi speciális 
parancsokat: 

• MSE: SET 
• PSO: HASH 
• PSO: COMPUTE DIGITAL SIGNATURE 

Végül a 11. fejezet a szimmetrikus titkosító kulcsok visszafejtésének opcionális megvalósítási 
módjait tárgyalja, az alábbi speciális parancsok részletezésével: 

• MSE: SET 
• PSO: DECIPHER 
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7. ICC/IFD kölcsönös hitelesítés 

A kártya (ICC) és a terminál (IFD) – ebben a fejezetben leírt – kölcsönös hitelesítése nem 
mindig kötelez�. 
Olyan esetekben, amikor a kártyabirtokos megbízik a terminálban és a kártya/terminál 
adatkapcsolatban (azaz amikor megbízható környezetet feltételez), ez a kölcsönös hitelesítés 
csak er�sen ajánlott, de nem kötelez�. Megbízható környezet lehet például egy otthoni vagy 
munkahelyi környezet, míg a nyilvános környezet tipikusan nem megbízható környezetnek 
számít. A kártyabirtokos felel�ssége annak eldöntése, hogy egy adott környezet számára 
megbízható-e vagy sem. 
 
A kártyák és a terminálok kölcsönös hitelesítése (illetve az ezt követ� biztonságos csatorna 
kiépítése és használata) kötelez� a nem megbízható környezetekben, ahogyan azt a CWA 
14169 megköveteli. 
Jelen specifikáció a kártya és a terminál kölcsönös hitelesítésére két módszert enged meg. Az 
els� egy úgynevezett kulcsszállító mechanizmus, melynek során mindkét oldal egy saját 
maga által generált véletlen titkos kulcselemet juttat át aszimmetrikus technikával a másik 
félnek. Az így kölcsönösen kicserélt kulcselemekb�l kialakított közös viszonykulcs alapozza 
meg a biztonságos csatorna kiépítését, a kicserélési folyamat ellen�rzési része pedig elvégzi a 
felek kölcsönös hitelesítését.   
A második egy úgynevezett kulcsegyeztet� mechanizmus, melynek során mindkét oldal 
kölcsönösen hozzájárul egy közös (véletlen és a kívülállók számára nem megismerhet�) 
viszonykulcs kialakításához, majd ennek védelme alatt el�bb a terminál, majd ezt követ�en a 
kártya hitelesíti magát a másik oldal számára. 
 
Ez a fejezet a HUNEID specifikáció által megengedett (egymás alternatíváját képez�) fenti 
két kölcsönös hitelesítés folyamatot tekinti át, illetve részletezi.  
El�bb azonban a mindkét hitelesítési folyamatban, az aszimmetrikus nyilvános kulcsok 
hitelesítésére felhasznált, úgynevezett CV (Card Verifiable) tanúsítványok szerepét és 
formátumát határozzuk meg. 
 

7.1. CV tanúsítványok 

A kártya és terminál kölcsönös hitelesítésének mindkét módszere RSA kulcspárokat használ, 
melyek nyilvános kulcs részét egy kibocsátó szervezet aláírásával hitelesít, egy-egy 
úgynevezett CV tanúsítványba foglalás mellett. 
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7.1.1. A CV tanúsítvány tartalma 

A CV tanúsítványok (Card Verifiable Certificate) a kártya, illetve a terminál hitelesít� 
kulcsaihoz tartozó tanúsítványok, melyekb�l a hitelesítési folyamat során a hitelesítend� fél 
nyilvános kulcsát kapjuk, ugyanakkor a kártya, illetve a terminál, vagy az ezeket kibocsátó 
szervezet kulcspárjainak a hitelességét igazolják. 
A kibocsátó szervezetek hierarchiájának megfelel�en tanúsítvány láncok jönnek létre, 
melynek csúcsán a ROOT CA kulcs, a végein pedig a kártya/terminál hitelesít� kulcsai 
állnak. 
A kulcsokra, kulcs index alapján hivatkozunk mely a kulcsot tanúsító tanúsítvány CHR 
mez�jében található. Egy adott kulcshoz tartozó tanúsítványt az �t kibocsátó szervezet aláíró 
kulcsának nyilvános részével lehet kibontani, melyre a tanúsítványban lev� CAR mez� 
hivatkozik. 
A tanúsítványok rendelkeznek egy jogkört meghatározó mez�vel is (CHA) melyet a 
tanúsítvány lánc bemutatásakor a kártya/terminál ellen�riz. IFD tanúsítványok esetén a CHR 
mez� a sikeres hitelesítés után – a terminál hozzáférési jogait is definiálja. 

7.1.2. A CV tanúsítvány formátuma 

A CV tanúsítványok nem az X.509 szabványt követik, felépítésük és szerkezetük egyszer�bb 
a gyorsabb kezelhet�ség végett. A CV tanúsítványokat BER-TLV kódolással ábrázoljuk. 
 
CV tanúsítvány: 
CV tanúsítvány tag = ’7F21’ CV tanúsítvány hossza CV tanúsítvány tartalma 

 
CV tanúsítvány tartalma: 
Visszafejthet� aláírás PK fennmaradó rész CAR 
’5F37’ || Hossz || Aláírás ’5F38’ || Hossz || Fennmaradó rész ’42’ || Hossz || CAR 
 
A „Visszafejthet� aláírás” a tanúsítványt kiadó szervezet (CA) által, a saját RSA kulcsával 
aláírt hitelesít� adat. Visszafejteni a kibocsátó szervezet aláíró kulcsának nyilvános részével 
lehet. Ezen aláíró kulcsra való hivatkozást a CAR mez� tartalmazza. 
 
A visszafejthet� aláírásra a digitális aláírás bemenet (DSI) =  
’6A’ || CD || h(CD || „Fennmaradó rész”) || ’BC’ 
 
Ahol: 
 

’6A’ és ’BC’ – padding bájtok az ISO 9796-2 szabvány szerint. 
CD = CPI || CAR || CHR || CHA || OID || „PK els� része”. 
h(X) – SHA-1 hash függvény alkalmazása X adaton. 
 

PK = ’81’ || Hossz || modulus || ’82’ || Hossz || kitev� 
Az aláíró CA kulcs hosszától függ�en a PK egy része nem fér bele az aláírandó részbe. Az így 
kettéosztott PK, az aláírásban szerepl� „PK els� rész”-re, illetve a kimaradt, „PK fennmaradó 
rész”-re oszlik. 
PK = PK els� rész || PK fennmaradó rész. 



Intelligens kártyák fájlszerkezetének és interfészének m�szaki specifikációja  

 34 
  

 
 
CPI (Certificate Profile Identifier) 
 
A tanúsítvány típusát, pontos formátumát és a használható algoritmusokat jelz� kódszám. 
Hossza 1 bájt. Lehetséges értékek a CWA 14890 specifikáció szerint. 
1024 bites RSA, SHA-1 hash, ISO 9796-2 formátumú padding esetén ’04’. 
 
CAR (Certificate Authority Reference) 
 
A tanúsítványt kibocsátó szervezetet és annak aláíró kulcsát azonosító sorozatszám. A 
tanúsítványok CAR mez�je az �ket kibocsátó szervezet tanúsítványának CHR mez�jére 
hivatkozik. Hossza 8 bájt. 
 
Szerkezete: 
CAR = Kibocsátó CA neve || Kulcsazonosító kiterjesztés 
 
Kibocsátó CA neve egy 2 bájtos, ISO 3166 szabványnak megfelel� ország kódból és egy 3 
bájtos CA-t azonosító ASCII formátumú mozaikszóból áll. 
 
A Kulcsazonosító kiterjesztés 6 BCD számjegyb�l áll. 

Felhasználási cél 
 

 (1 BCD) 

Szabad kiosztású 
sorszám 
(1 BCD) 

Algoritmus 
azonosító 
(2 BCD) 

Kibocsátás évének 
utolsó 2 számjegye 

(2 BCD) 
 
A felhasználási cél értéke az eID kártya esetén a CWA 14890 specifikáció szerint = 1 (egyed 
hitelesítés). 
A szabad kiosztású sorszám és az algoritmus azonosító a kibocsátó CA hatáskörébe tartozik. 
 
Pl. egy lehetséges CAR érték: ’HUHCA 10 00 04’, vagyis egy magyarországi HCA nev� 
CA, 2004 évben, hitelesítés céljából kiadott, ’0 00’ értékekkel azonosított kulcsa. 
 
CHR (Certificate Holder Reference) 
 
A tanúsítvány birtokosának egyértelm� azonosítására szolgál, ugyanakkor a kártya ezen 
mez� értéke alapján tartja nyilván, illetve hivatkozik az egyes tanúsítványokra. 
Hossza 12 bájt, értéke attól függ, hogy a tanúsítvány birtokosa egy szervezet, egy kártya 
vagy egy terminál. 

- CA esetén: ’00 00 00 00’ || CAR  
- ICC esetén: 0-4 db ’00’ bájt || SN.ICC (8-12 bájt) 
- IFD esetén: 0-4 db ’00’ bájt || SN.IFD (8-12 bájt) 

 
CHA (Certificate Holder Authorisation) 
 
A tanúsítvány birtokosának a jogkörét határozza meg. Hossza 7 bájt. 
 
Szerkezete: 
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CHA = AID (els� 6 bájtja) || Jogkör azonosító (1 bájt) 
AID – az alkalmazás azonosítója melyhez a tanúsítványt kiadták 
A jogkör azonosító a kulcs típusát és jogkörét jelzi melyhez a tanúsítványt kiadták, fels� öt 
bitje 0. 
 

Jogkör bájt Magyarázat 

X x x x x 0 0 1 Terminál hitelesítéshez kiadott IFD kulcs.  
 

X x x x x 0 1 1 Az IFD kulcsok hitelesítéséhez kiadott köztes CA 
kulcs. 

X x x x x 1 0 1 IFD ROOT CA. 
X x x x x 0 0 0 Kártya hitelesítéséhez kiadott ICC kulcs. 

X x x x x 0 1 0 Az ICC kulcsok hitelesítéséhez kiadott köztes CA 
kulcs. 

X x x x x 1 0 0 ICC ROOT CA. 
 
 
OID (Object Identifier) 
 
A kódoló algoritmust azonosítja. Értéke a CWA 14890 specifikáció szerint. 
A ’04’ CPI-nek megfelel� érték (6 bájt hosszan) ’2B2407020101’. 
 
 
 
 
 

7.2. A kulcsszállító mechanizmuson alapuló kölcsönös 
hitelesítés folyamata 

Ebben az esetben a kártya és a terminál kölcsönös és biztonságos azonosítása, hitelesítése a 
„kihívás és válasz” alapú hitelesítési módszerrel, RSA kriptográfiával történik. A hitelesítési 
folyamat során egy biztonságos csatorna felépítése is megalapozódik, mivel megtörténik az 
SM kártyaparancsokhoz használt – a kártya és a terminál között egyeztetett – ideiglenes 
viszonykulcs közös kialakítása. 
A hitelesítési folyamatot minden esetben a hitelesít� kulcsok kiválasztása, esetleg a nyilvános 
kulcsok cseréje el�zi meg. 
A kártya hitelesítésekor (Internal Authentication) a kártya a termináltól kihívásként kapott 
adatot az el�z�leg kiválasztott RSA magánkulcsával aláírja, majd a terminál nyilvános 
kulcsával titkosítja. A kapott kriptogramot a terminál a saját magán kulcsával dekódolja, majd 
a kártya kiválasztott magánkulcsának megfelel� (és el�z�leg a kártyáról kiolvasott) nyilvános 
RSA kulcsával ellen�rzi. A kibontott kriptogram tartalmazza az SM viszonykulcs egyik 
komponensét (KICC). 
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A terminál hitelesítésekor (External Authentication) a terminál a kártyától kihívásként kapott 
adatot az RSA magánkulcsával aláírja, majd a kártya nyilvános kulcsával titkosítja, amit a 
kártya a saját magánkulcsával dekódol, majd a terminál el�zetesen egyeztetett nyilvános 
kulcsával ellen�riz. A kibontott kriptogram tartalmazza az SM viszonykulcs másik 
komponensét (KIFD). 
A két fél sikeres hitelesítése esetén felépült biztonságos csatorna viszonykulcsa a két 
viszonykulcs komponens moduló 2 vettösszegéb�l (K = KIFD ⊕ KICC) képz�dik (az SHA-1 
hash leképzés felhasználásával). 
 
 
Az alábbiakban a kártya és a terminál kölcsönös hitelesítési folyamatát ismertetjük 
lépésenként, megemlítve a használt fájlokat és kártyaparancsokat is. 
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Szakasz Lépés Magyarázat 

A 

Ha a megfelel� (IFD tanúsítvány CAR mez�jében jelzett) PK.CAIFD.CS-
AUT kulcsot ismeri a kártya, akkor a folyamat a D lépéssel folytatódik, 
ellenkez� esetben többlépéses ellen�rzés szükséges. 
 

B 

PK.RCAIFD.AUT ROOT CA vagy egy köztes, a tanúsítvány láncban 
szerepl� kulcs kiválasztása. 
 
Ha a PK.CAIFD.CS-AUT kulcsot nem ismeri a kártya, akkor az IFD 
tanúsítvány ellen�rzéséhez a ROOT tanúsítványból kiindulva a teljes 
tanúsítvány lánc bemutatása szükséges. 
A tanúsítvány lánc ellen�rzését a B és C lépések ismételt végrehajtásával 
érhetjük el a PK.RCAIFD.AUT kulcsból kiindulva. 
Az MSE SET (PK.RCAIFD.AUT vagy <köztes PK>) paranccsal a kártyán 
kiválasztjuk a tanúsítvány kibontásához használt kulcsot. 
 

C 

C_CV.CAIFD.CS-AUT  köztes tanúsítvány ellen�rzése. 
 
A B lépésnél kiválasztott kulccsal (els� lépés esetén PK.RCAIFD.AUT) és 
a VERIFY CERTIFICATE(C_CV.CAIFD.CS-AUT) paranccsal a 
kártyával ellen�riztetjük a C_CV.CAIFD.CS-AUT köztes tanúsítványt. Ha 
az ellen�rzés sikerült a kártya tárolja az így nyert köztes PK kulcsot. Ha 
ez a köztes PK kulcsazonosítója (CHR) megegyezik az IFD tanúsítvány 
CAR mez�jével akkor a folyamat a D lépéssel folytatódik. 
 

D 

PK.CAIFD.CS-AUT köztes aláíró kulcs kiválasztása. 
 
Az MSE SET(PK.CAIFD.CS-AUT) paranccsal kiválasztjuk az IFD 
tanúsítvány ellen�rzéséhez szükséges kulcsot. 
 

1 

E 

C_CV.IFD.AUT  IFD tanúsítvány ellen�rzése. 
 
A VERIFY CERTIFICATE(C_CV.IFD.AUT) paranccsal ellen�riztetjük a  
kártyával az IFD tanúsítványt. Sikeres ellen�rzés esetén a kártya tárolja a 
terminál hitelesít� PK.IFD.AUT  kulcsát. 
 

Az IFD tanúsítvány és a benne lév� hitelesít� nyilvános kulcs a kártya által ismert és 
ellen�rzött. 
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F 

Ha a megfelel� (ICC tanúsítvány CAR mez�jében jelzett) PK.CAICC.CS-
AUT kulcsot ismeri a terminál akkor a folyamat a H lépéssel folytatódik, 
ellenkez� esetben többlépéses ellen�rzés szükséges. 
 

G 

Köztes ICC tanúsítvány kiolvasása és ellen�rzése. 
 
Ha a PK.CAICC.CS-AUT kulcsot nem ismeri a terminál, akkor az ICC 
tanúsítvány ellen�rzéséhez a ROOT tanúsítványból kiindulva a teljes 
tanúsítvány lánc bemutatása szükséges. 
A tanúsítvány lánc ellen�rzését a G lépés ismételt végrehajtásával 
érhetjük el. 
A READ BINARY(C_CV.CAICC.CS-AUT) paranccsal kiolvassuk a 
kártyáról a köztes tanúsítványt majd sikeres ellen�rzés esetén tároljuk a 
köztes PK kulcsot. 
 

2 

H 

ICC tanúsítvány kiolvasása és ellen�rzése. 
 
A READ BINARY(C_CV.ICC.AUT) paranccsal kiolvassuk az ICC 
tanúsítványt majd sikeres ellen�rzés esetén tároljuk a kártya hitelesít� 
PK.ICC.AUT kulcsát. 
 

Az ICC tanúsítvány és benne lév� hitelesít� nyilvános kulcs a terminál által ismert és 
ellen�rzött. 

I 

A kártya hitelesít� SK.ICC.AUT magánkulcs kiválasztása. 
MSE SET(SK.ICC.AUT) 
A terminál hitelesít� PK.IFD.AUT kulcs kiválasztása. 
MSE SET(PK.IFD.AUT) 
 
Az INTERNAL AUTHENTICATE parancs kiadása el�tt ki kell 
választani azt a két hitelesít� kulcsot amellyel a parancs válasza képz�dik. 
 

3 

J 

A kártya hitelesítése. 
 
Az INTERNAL AUTHENTICATE paranccsal a terminál hitelesíti a 
kártyát. Válaszként a kártya a kihívásként kapott adatokat (RND.IFD || 
SN.IFD) aláírja a saját kulcsával majd ezt kódolja a terminál nyilvános 
kulcsával. A terminál a kapott kriptogramot dekódolja, az aláírást 
ellen�rzi, majd tárolja a biztonságos csatorna KICC viszonykulcs 
komponensét. 
 

A terminál sikeresen hitelesítette a kártyát. 
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K 

Kártya kihívás. 
 
A terminál a GET CHALLENGE paranccsal véletlen számokból álló 
kihívást kér a kártyától. 
 

4 

L 

A terminál hitelesítése. 
 
A terminál a kihívásként kapott adatot a saját kulcsával aláírja, majd a 
kártya nyilvános kulcsával kódolja. Az így kapott kriptogramot az 
EXTERNAL AUTHENTICATE paranccsal elküldi a kártyának. A kártya 
kibontja és ellen�rzi a kriptogramot, ezáltal megkapva a biztonságos 
csatorna KIFD viszonykulcs komponensét. 
Úgy a terminál mint a kártya, a KICC és KIFD viszonykulcsok birtokában 
el�állítja a biztonságos csatorna kulcsát. 
 

A kölcsönös hitelesítés megtörtént, a biztonságos csatorna sikeresen felépült. 
 
Az alábbiakban a kulcsszállító mechanizmuson alapuló kölcsönös hitelesítés folyamatában 
használt kártyaparancsokat ismertetjük. 
A parancs- és adat kódolások az ISO/IEC 7816-4 és , 7816-8 szabványnak megfelel�en 
történnek. 
Áttekintés: 
 
Parancs Funkcionalitás 
GET CHALLENGE Kihívás kérése a kártyától 
READ BINARY Bináris fájl tartalmának olvasása 
MSE SET Az ICC/IFD hitelesítéshez vagy egy IFD tanúsítvány 

ellen�rzéséhez használt kulcs és az ehhez tartozó 
biztonsági környezet kiválasztása 

VERIFY CERTIFICATE IFD tanúsítvány ellen�rzése és tárolása 
INTERNAL AUTHENTICATE ICC hitelesítés 
EXTERNAL AUTHENTICATE IFD hitelesítés 
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7.2.1. GET CHALLENGE 
A terminál hitelesítéséhez használt, a kártya kihívását végz� parancs (a K lépésben).  
A válaszként kapott adat csak a következ� utasításra érvényes, ezért a GET CHALLENGE 
parancsot az EXTERNAL AUTHENTICATE parancsnak kell követnie. 
 
CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ’84’ – GET CHALLENGE 
P1 ’00’ 
P2 ’00’ 
Lc Üres 
Adat mez� Üres 
Le ’08’ – a várt kihívás hossza 
7.2.1-1 Táblázat - GET CHALLENGE parancs 
 
Adat mez� Kihívásként visszaadott véletlen számsorozat (RND.ICC) 
SW1-SW2 ’9000’ vagy a megfelel� állapot érték 
7.2.1-2 Táblázat - GET CHALLENGE válasz 
 

7.2.2. READ BINARY 

A READ BINARY parancs egy transzparens fájlból egy adott pozícióról olvas adott számú 
bájtot. A hitelesítési folyamatban ez a parancs az ICC hitelesít� kulcs tanúsítványának (illetve 
szükséges esetén a ROOT tanúsítványból kiindulva a teljes tanúsítvány láncnak) a 
kiolvasására szolgál (G és H lépésekben). 
 
CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ’B0’ – READ BINARY 
P1 és 
P2 

Amennyiben P1 legfels� bitje: 
 =0, akkor P1 || P2 (15 bit) az els� olvasandó bájtra mutat a fájl elejét�l.  
 =1, akkor P1 alsó öt bitje az SFI-t tartalmazza, P2 (8bit) pedig az els� 
olvasandó  bájtra mutat a fájl elejét�l. 

Lc Üres 
Adat mez� Üres 
Le Az olvasandó bájtok száma. 

Ha Le = ‘00’, akkor a visszakapott állapotbájtok értéke ’61XX’ lesz, ahol ’XX’ 
a fájlból az adott offsetr�l még kiolvasható bájtok száma. Ha ‘XX’=’FF’, akkor 
a fájlban az adott offsett�l még legalább 255 bájt olvasható. ’61XX’ 
állapotbájtok esetén az eredmény a GET RESPONSE paranccsal olvasható ki. 

7.2.2-1 Táblázat - READ BINARY parancs 
 
Adat mez� Kiolvasott bájtok. 
SW1-SW2 ’9000’  vagy ’61XX’ vagy az 5.3-3 táblázat hibaüzenetei 
7.2.2-2 Táblázat - READ BINARY válasz 
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7.2.3. MSE SET 

Az MSE SET (Manage Security Environment) parancs az ICC/IFD hitelesítéséhez vagy egy 
IFD tanúsítvány ellen�rzéséhez használt kulcs, és az ehhez tartozó biztonsági környezet 
kiválasztására szolgál. A parancs végrehajtásakor a kártya ellen�rzi a kiválasztandó kulcs 
jogkörét is. 
 
Hitelesít� kulcs kiválasztása (az I lépésben): 
 
CLA ISO/IEC 7816-4 szabvány 5.1.1 táblázata szerint 
INS ’22’ – Manage Security Environment 
P1 ’C1’ – ICC/IFD hitelesítés 
P2 ’A4’ – hitelesítési környezet 
Lc ’03’ vagy ’0A’ 
Adat mez� ’8401’ || KEYID.ICC – ICC kulcs esetén  

’8308’ || KEYID.IFD – IFD kulcs esetén  
KEYID.ICC – a kártya hitelesítéséhez használt kulcsindex. 
KEYID.IFD – a terminál hitelesítéséhez használt kulcsindex, az IFD 
tanúsítvány CHR mez�jének utolsó 8 bájtja. 

Le Üres 
7.2.3-1 Táblázat - MSE SET AUTH parancs 
 
Adat mez� Üres 
SW1-SW2 ’9000’ vagy a megfelel� hibaüzenet 
7.2.3-2 Táblázat - MSE SET AUTH válasz 
 
 
Tanúsítvány ellen�rz� kulcs kiválasztása (a feltételes, de akár többször is megismételt B, 
valamint a D lépésben): 
 
CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ’22’ – Manage Security Environment 
P1 ’81’ – tanúsítvány ellen�rzés 
P2 ’B6’ – digitális aláírás környezet 
Lc ’0A’ 
Adat mez� ’8308’ || KEYID.IFD 

 
KEYID.IFD – a terminál hitelesítéséhez használt kulcsindex, az IFD 
tanúsítvány CHR mez�jének utolsó 8 bájtja. 

Le Üres 
7.2.3-3 Táblázat - MSE SET VERIFY parancs 
 
Adat mez� Üres 
SW1-SW2 ’9000’ vagy a megfelel� hibaüzenet 
7.2.3-4 Táblázat - MSE SET VERIFY válasz 
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7.2.4. VERIFY CERTIFICATE 

A VERFIFY CERTIFICATE parancs az IFD tanúsítványok ellen�rzésére, illetve sikeres 
ellen�rzés esetén a tanúsítványból nyert nyilvános kulcs tárolására szolgál. 
A parancs kiadása el�tt, a parancsban szerepl� tanúsítvány ellen�rzéséhez (kibontásához) 
szükséges kulcsot az MSE SET paranccsal el�zetesen ki kell választani. 
A tanúsítványt az ISO 7816-4 szabvány szerinti parancsláncolással lehet a kártyának 
elküldeni. 
 
Els� parancs (a feltételes, de akár többször is megismételt C lépésben): 
CLA ’1x’ x értéke pedig az ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ’2A’ – VERIFY CERTIFICATE 
P1 ’00’ 
P2 ’AE’ – Az adat mez�ben szerepl� CV tanúsítvány aláírt adatmez�i nem TLV 

kódolásúak. 
Lc Adat mez� hossza 
Adat mez� ’5F37’ || L || CVC.SIGN 

 
L – CVC.SIGN hossza 
CVC.SIGN – a CV tanúsítvány visszafejthet� része 

Le Üres 
7.2.4-1 Táblázat - VERIFY CERTIFICATE parancs 
 
Adat mez� Üres 
SW1-SW2 ’9000’ vagy a megfelel� állapot érték 
7.2.4-2 Táblázat - VERIFY CERTIFICATE válasz 
 
Második parancs (az E lépésben): 
CLA ’0x’ x értéke pedig az ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ’2A’ – VERIFY CERTIFICATE 
P1 ’00’ 
P2 ’AE’ – Az adat mez�ben szerepl� CV tanúsítvány aláírt adat mez�i nem TLV 

kódolásúak. 
Lc Adat mez� hossza 
Adat mez� ’5F38’ || L || CVC.REM 

 
L – CVC.REM hossza 
CVC.REM – a CV tanúsítványban lev� kulcs fennmaradó része 

Le Üres 
7.2.4-3 Táblázat - VERIFY CERTIFICATE parancs 
 
Adat mez� Üres 
SW1-SW2 ’9000’ vagy a megfelel� állapot érték 
7.2.4-4 Táblázat - VERIFY CERTIFICATE válasz 
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7.2.5. INTERNAL AUTHENTICATE 

Az INTERNAL AUTHENTICATE parancs a kártya hitelesítésére valamint a biztonságos 
csatorna részleges felépítésére szolgál (a J lépésben).  
A parancs kiadása el�tt az MSE SET paranccsal ki kell választani a kártya és a terminál 
hitelesít� kulcsait. 
 
 
CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ’88’ – INTERNAL AUTHENTICATE 
P1 ’00’ 
P2 ’00’ 
Lc ’10’ -  a kihívás hossza 
Adat mez� RND.IFD (8 bájt) || SN.IFD (alsó 8 bájtja) 

 
RND.IFD – 8 bájt hosszú, a terminál által generált véletlen számsorozat. 
SN.IFD – a terminál azonosító száma. 

Le Az IFD hitelesít� kulcs modulusának hossza. (1024 bites RSA kulcs esetén 
’80’) 

7.2.5-1 Táblázat - INTERNAL AUTHENTICATE parancs 
 
Adat mez� ENC.PK.IFD(SIGMIN.SK.ICC(SD)) 

SD = ’6A’ || PRND1 || KICC || h(PRND1 ||KICC|| RND.IFD || SN.IFD) || ’BC’ 
 
’6A’ és ’BC’ – padding bájtok az ISO 9796-2 szabvány szerint. 
PRND1 – a kártya által generált véletlen padding bájtok. Hossza = (PK.IFD 
modulus hossza – 54) bájt (1024 bites RSA kulcs esetén 74). 
 
KICC – a biztonságos csatorna (SM) felépítéséhez használt kulcs egyik 
komponense. 
 
Az aláírás képzés az ISO/IEC 9796-2 (DS 1 séma) alapján történik (AlgID 
=’1B’). Az IFD és ICC modulusok hosszának azonosnak kell lennie. 
SIGMIN = min(SIG, N.ICC - SIG), ahol  
SIG – az SK.ICC kulccsal a SD adaton képzett aláírás, 
N.ICC – ICC kulcs modulusa 
 
h(X) – SHA-1 hash függvény alkalmazása X adaton. 

SW1-SW2 ’9000’ vagy a megfelel� állapot érték 
7.2.5-2 Táblázat - INTERNAL AUTHENTICATE válasz 
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7.2.6. EXTERNAL AUTHENTICATE 

Az EXTERNAL AUTHENTICATE parancs a terminál hitelesítésére, valamint a biztonságos 
csatorna részleges felépítésére szolgál (az L lépésben).  
A parancs kiadása el�tt az MSE SET paranccsal a kártya- és a terminál hitelesít� kulcsait ki 
kell választani. Az EXTERNAL AUTHENTICATE parancsot közvetlenül - a kártya kihívása 
végett - egy GET CHALLANGE parancs el�zi meg. 
 
 
CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ’82’ – EXTERNAL AUTHENTICATE 
P1 ’00’ 
P2 ’00’ 
Lc Az ICC hitelesít� kulcs modulusának hossza. (1024 bites RSA kulcs esetén 

’80’) 
Adat mez� ENC.PK.ICC(SIGMIN.SK.IFD(SD)) 

SD = ’6A’ || PRND2 || KIFD || h(PRND2 || KIFD || RND.ICC || SN.ICC) || ’BC’ 
 
’6A’ és ’BC’ – padding bájtok az ISO 9796-2 szabvány szerint. 
PRND2 – a terminál által generált véletlen padding bájtok. Hossza = (PK.ICC 
modulus hossza – 54) (1024 bites RSA kulcs esetén ez 74 bájt). 
 
KIFD – a biztonságos csatorna (SM) felépítéséhez használt kulcs egyik 
komponense. 
 
Az aláírás képzés az ISO/IEC 9796-2 (DS 1 séma) alapján történik (AlgID 
=’1B’). Az IFD és ICC modulusok hosszának azonosnak kell lennie. 
SIGMIN = min(SIG, N.IFD - SIG), ahol  
SIG – az SK.IFD kulccsal a SD adaton képzett aláírás, 
N.IFD – IFD kulcs modulusa 
 
h(X) – SHA-1 hash függvény alkalmazása X adaton. 
RND.ICC – a GET CHALLANGE parancsban visszakapott véletlen számsor. 
SN.ICC – kártya sorozatszáma. 

Le Üres 
7.2.6-1 Táblázat - EXTERNAL AUTHENTICATE parancs 
 
Adat mez� Üres 
SW1-SW2 ’9000’ vagy a megfelel� állapot érték 
7.2.6-2 Táblázat - EXTERNAL AUTHENTICATE válasz 
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7.3. A kulcsegyeztet� mechanizmuson alapuló kölcsönös 
hitelesítés folyamata 

Ebben az esetben az 1. szakaszban egy Diffie-Hellman kulcsegyeztetésre kerül sor, a kártya 
által tárolt (és a terminál által kiolvasott) DH paraméterek szerint. Ezen kulcsegyeztetés során 
mindkét oldal kölcsönösen hozzájárul egy közös (véletlen és a kívülállók számára nem 
megismerhet�) viszonykulcs kialakításához. 
Ezt követ�en minden további parancs biztonságos csatornán, titkosítva kerül továbbításra. 
A 3. szakaszban a terminál hitelesíti magát (External Authentication). Ennek során a terminál 
a kártyától kihívásként kapott adatot az RSA magánkulcsával aláírja, amit a kártya a terminál 
el�zetesen (a 2. szakaszban) egyeztetett nyilvános kulcsával ellen�riz.  
Az 5. szakaszban a kártya hitelesíti magát (Internal Authentication). Ennek során a kártya a 
termináltól kihívásként kapott adatot az el�z�leg (a 4. szakaszban) kiválasztott, kiolvasott és 
ellen�rzött RSA nyilvános kulcsának magán kulcspárjával aláírja, amit a terminál ellen�riz.  
Az alábbiakban a kártya és a terminál kölcsönös hitelesítési folyamatát ismertetjük 
lépésenként, megemlítve a használt fájlokat és kártyaparancsokat is. 
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Szakasz Lépés Magyarázat 
 

1 

A Diffie-Hellman féle p,q és g paraméterek kiolvasása és ellen�rzése. 
 
A READ BINARY(DH) paranccsal kiolvassuk a kártyáról a Diffie-
Hellman paramétereket, majd sikeres ellen�rzés esetén tároljuk a p, q és g 
paramétereket. 
 

2 

Terminál oldali kulcsösszetev� kiszámítása és elküldése 
 
A terminál kiszámolja az alábbi értéket: 
 
KIFD = g K1 mod p     
 
ahol K1 = rIFD    a terminál által generált véletlen érték, 
 
 majd az eredményt átküldi a kártyának egy  
MSE SET parancs CRT(KAT)-ján belül. 
 1 

3 

Kártya oldali kulcsösszetev� kiszámíttatása és kiolvasása 
 
A terminál kiszámoltatja a kártyával az alábbi értéket: 
 
KICC = g K2 mod p     
 
ahol K2 = rICC    a kártya által generált véletlen érték, 
 
 majd az eredményt kiolvassa a kártyáról egy  
GET DATA parancs segítségével. 
 
A kártya egyúttal kiszámolja az egyeztetett KIFD/ICC kulcsot: 
KIFD/ICC = KIFD

K2 mod p  
 
A terminál is kiszámolja az egyeztetett KIFD/ICC kulcsot: 
KIFD/ICC = KICC

K1 mod p 
 

Mindkét oldalon el�állt egy egyeztetett közös KIFD/ICC kulcs, melyb�l mindkét oldal (a 7.4. 
pontban ismertetett módon) képzi a biztonságos csatorna felépítéséhez szükséges közös 
viszonykulcsokat. 
Minden további parancs biztonságos csatornán, titkosítva és hitelesítve kerül továbbításra 
(lásd 8. fejezet). Az SSC számláló az „1”-es értékr�l indul. 
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4 

Ha a megfelel� (IFD tanúsítvány CAR mez�jében jelzett) PK.CA.AUT 
kulcsot ismeri a kártya akkor a folyamat a 7. lépéssel folytatódik, 
ellenkez� esetben többlépéses ellen�rzés szükséges. 
 

5 

PK.RCAIFD.AUT ROOT CA vagy egy köztes, a tanúsítvány láncban 
szerepl� kulcs kiválasztása. 
 
Ha a PK.CA.AUT kulcsot nem ismeri a kártya, akkor az IFD tanúsítvány 
ellen�rzéséhez a ROOT tanúsítványból kiindulva a teljes tanúsítvány lánc 
bemutatása szükséges. 
A tanúsítvány lánc ellen�rzését az 5. és 6. lépések ismételt 
végrehajtásával érhetjük el a PK.RCAIFD.AUT kulcsból kiindulva. 
Az MSE SET (PK.RCAIFD.AUT vagy <köztes PK>) paranccsal a kártyán 
kiválasztjuk a tanúsítvány kibontásához használt kulcsot. 
 

6 

C_CV.CAIFD.CS-AUT  köztes tanúsítvány ellen�rzése. 
 
Az 5. lépésnél kiválasztott kulccsal (els� lépés esetén PK.RCAIFD.AUT) 
és a VERIFY CERTIFICATE(C_CV.CAIFD.CS-AUT) paranccsal a 
kártyával ellen�riztetjük a C_CV.CAIFD.CS-AUT köztes tanúsítványt. Ha 
az ellen�rzés sikerült, a kártya tárolja az így nyert köztes PK kulcsot. Ha 
ez a köztes PK kulcsazonosítója (CHR) megegyezik az IFD tanúsítvány 
CAR mez�jével akkor a folyamat a 7. lépéssel folytatódik. 
 

7 

PK.CAIFD.CS-AUT köztes aláíró kulcs kiválasztása. 
 
Az MSE SET(PK.CAIFD.CS-AUT) paranccsal kiválasztjuk az IFD 
tanúsítvány ellen�rzéséhez szükséges kulcsot. 
 

2 

8 

C_CV.IFD.AUT  IFD tanúsítvány ellen�rzése. 
 
A VERIFY CERTIFICATE(C_CV.IFD.AUT) paranccsal ellen�riztetjük a  
kártyával az IFD tanúsítványt. Sikeres ellen�rzés esetén a kártya tárolja a 
terminál hitelesít� PK.IFD.AUT  kulcsát. 
 

Az IFD tanúsítvány és a hitelesít� PK a kártya által ismert és ellen�rzött. 
 

9 
 
 

A terminál hitelesít� PK.IFD.AUT kulcs kiválasztása. 
MSE SET(PK.IFD.AUT) 
 
Az EXTERNAL AUTHENTICATE parancs kiadása el�tt ki kell 
választani azt a hitelesít� kulcsot, amellyel a parancs válasza képz�dik. 
 

3 

10 

Kártya kihívás.  
 
A terminál a GET CHALLENGE paranccsal véletlen számokból álló 
kihívást kér a kártyától. 
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11 

A terminál hitelesítése. 
 
A terminál a kihívásként kapott véletlen adatot (egyéb információkkal 
kiegészítve) a saját kulcsával aláírja, majd az EXTERNAL 
AUTHENTICATE paranccsal elküldi a kártyának.  
A kártya ellen�rzi az aláírást, s ezzel hitelesíti a küld�t (mint a 
C_CV.IFD.AUT tanúsítványban lév� nyilvános kulcs magánkulcs párját 
birtoklót). 
 

A kártya hitelesítette az olvasót (IFD-t) – a biztonságos csatorna aktív (titkosítás). 
 

12 

A kártya hitelesít� tanúsítványát kibocsátó CA tanúsítványának 
kiolvasása és ellen�rzése. 
 
Ha a PK.CAICC.CS-AUT kulcsot nem ismeri a terminál, akkor az ICC 
tanúsítvány ellen�rzéséhez a ROOT tanúsítványból kiindulva a teljes 
tanúsítvány lánc bemutatása szükséges. 
A tanúsítvány lánc ellen�rzését a 12. lépés ismételt végrehajtásával 
érhetjük el. 
A READ BINARY(C_CV.CAICC.CS-AUT) paranccsal kiolvassuk a 
kártyáról a köztes tanúsítványt majd sikeres ellen�rzés esetén tároljuk a 
köztes PK kulcsot. 
 

4 

13 
 

A kártya hitelesít� tanúsítványának kiolvasása és ellen�rzése. 
 
A READ BINARY(C.ICC.AUT) paranccsal kiolvassuk /majd 
ellen�rizzük/ a kártyáról a tanúsítványt. 

Az ICC tanúsítvány és benne a hitelesít� PK az olvasó (terminál) által ismert és ellen�rzött. 

14 

A kártya hitelesít� SK.ICC.AUT magánkulcs kiválasztása. 
MSE SET(SK.ICC.AUT) 
 
Az INTERNAL AUTHENTICATE parancs kiadása el�tt ki kell 
választani azt a hitelesít� kulcsot, amellyel a parancs válasza képz�dik. 
 5 

15 
 

A kártya hitelesítése. 
 
Az INTERNAL AUTHENTICATE paranccsal a terminál hitelesíti a 
kártyát. Válaszként a kártya a kihívásként kapott véletlen adatot 
(RND.IFD) aláírja a saját kulcsával. A terminál a kapott aláírást ellen�rzi. 

A kölcsönös hitelesítés befejez�dött.  
Az SSC számláló értékét mindkét oldalon be kell állítani a 8. fejezetben leírtaknak 
megfelel�en: 
SSC = RND.ICC (4 utolsó bájtja) || RND.IFD (4 utolsó bájtja), ahol 
RND.ICC és RND.IFD a hitelesítési folyamatban egyeztetett 8 bájtos véletlen számsorozatok. 
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Az alábbiakban a kulcsegyeztet� mechanizmuson alapuló kölcsönös hitelesítés folyamatában 
használt kártyaparancsokat ismertetjük. 
A parancs- és adat kódolások az ISO/IEC 7816-4 és -8 szabványoknak megfelel�en történnek. 
 
Áttekintés: 
 
Parancs Funkcionalitás 
GET CHALLENGE Kihívás kérése a kártyától 
GET DATA A kártyán kiszámoltatott KICC érték kiolvasása 
READ BINARY Bináris fájl tartalmának olvasása 
MSE SET Az ICC/IFD hitelesítéshez vagy egy IFD 

tanúsítvány ellen�rzéséhez használt kulcs és az 
ehhez tartozó biztonsági környezet kiválasztása, 
illetve a terminál oldalon kiszámolt 
kulcsösszetev� kártyára való továbbítása 

VERIFY CERTIFICATE IFD tanúsítvány ellen�rzése és tárolása 
INTERNAL AUTHENTICATE ICC hitelesítés 
EXTERNAL AUTHENTICATE IFD hitelesítés 

7.3.1. GET CHALLENGE 

A terminál hitelesítéséhez használt, a kártya kihívását végz� parancs (a 10. lépésben).  
A válaszként kapott adat csak a következ� utasításra érvényes, ezért a GET CHALLENGE 
parancsot az EXTERNAL AUTHENTICATE parancsnak kell követnie. 
 
CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ’84’ – GET CHALLENGE 
P1 ’00’ 
P2 ’00’ 
Lc Üres 
Adat mez� Üres 
Le ’08’ – a várt kihívás hossza 
7.3.1-1 Táblázat - GET CHALLENGE parancs 
 
Adat mez� Kihívásként visszaadott véletlen számsorozat (RND.ICC) 
SW1-SW2 ’9000’ vagy a megfelel� állapot érték 
7.3.1-2 Táblázat - GET CHALLENGE válasz 
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7.3.2. GET DATA 

A kártyán (a 3. lépésben) kiszámoltatott KICC érték kiolvasását végz� parancs. 
 

CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ’CA’ – GET DATA 
P1 ’02’ – egyszer� (nem BER kódolt) TLV kiváltása 
P2 ’4D’ - fejrész 
Lc ’04 ’ – a fejrész hossza 
Adat mez� ’A6 02 91 00’ – fejrész KAT-tal 
Le ’00’ – az összes adat kiolvasása 
7.3.2-1 Táblázat - GET DATA parancs 
 

Adat mez� ’A6 ’ LA6 ’91 ’ L91 KICC 
SW1-SW2 ’9000’ vagy a megfelel� állapot érték 
7.3.2-2 Táblázat - GET DATA válasz 

7.3.3. READ BINARY 

A READ BINARY parancs egy transzparens fájlból egy adott pozícióról olvas adott számú 
bájtot. A hitelesítési folyamatban ez a parancs egyrészt a kártyán tárolt Diffie-Hellman 
paramétereknek (az 1. lépésben), másrészt az ICC hitelesít� kulcs tanúsítványának (a 13. 
lépésben), illetve szükség esetén a ROOT tanúsítványból kiindulva a teljes tanúsítvány 
láncnak (a 12. lépésben) a kiolvasására szolgál. 
 
CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ’B0’ – READ BINARY 
P1 és 
P2 

Amennyiben P1 legfels� bitje: 
 =0, akkor P1 || P2 (15 bit) az els� olvasandó bájtra mutat a fájl elejét�l.  
 =1, akkor P1 alsó öt bitje az SFI-t tartalmazza, P2 (8bit) pedig az els� 
olvasandó bájtra mutat a fájl elejét�l. 

Lc Üres 
Adat mez� Üres 
Le Az olvasandó bájtok száma. 

Ha Le = ‘00’, akkor a visszakapott állapotbájtok értéke ’61XX’ lesz, ahol 
’XX’ a fájlból az adott offsetr�l még kiolvasható bájtok száma. Ha 
‘XX’=’FF’, akkor a fájlban az adott offsett�l még legalább 255 bájt 
olvasható. ’61XX’ állapotbájtok esetén az eredmény a GET RESPONSE 
paranccsal olvasható ki. 

7.3.3-1 Táblázat - READ BINARY parancs 
 
Adat mez� Kiolvasott bájtok. 
SW1-SW2 ’9000’ vagy ’61XX’ vagy a megfelel� állapot érték 
7.3.3-2 Táblázat - READ BINARY válasz 
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7.3.4. MSE SET 

Az MSE SET (Manage Security Environment) parancs az ICC/IFD hitelesítéséhez vagy egy 
IFD tanúsítvány ellen�rzéséhez használt kulcs, és az ehhez tartozó biztonsági környezet 
kiválasztására szolgál. A parancs végrehajtásakor a kártya ellen�rzi a kiválasztandó kulcs 
jogkörét is. 
Ennek a parancsnak a segítségével történik meg a terminál oldalon kiszámolt kulcsösszetev� 
kártyára való továbbítása is. 
 
Hitelesít� kulcs kiválasztása (a 9. lépésben): 
 
CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ’22’ – Manage Security Environment 
P1 ’81’ – IFD hitelesítés 
P2 ’A4’ – hitelesítési környezet 
Lc ’0A’ 
Adat mez� ’8308’ || KEYID.IFD   

KEYID.IFD – a terminál hitelesítéséhez használt kulcsazonosító, az IFD 
tanúsítvány CHR mezejének utolsó 8 bájtja. 

Le Üres 
7.3.4-1 Táblázat - MSE SET AUTH parancs 
 
Adat mez� Üres 
SW1-SW2 ’9000’ vagy a megfelel� állapot érték 
7.3.4-2 Táblázat - MSE SET AUTH válasz 
 
Hitelesít� kulcs kiválasztása (a 14. lépésben): 
 
CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ’22’ – Manage Security Environment 
P1 ’C1’ – ICC hitelesítés 
P2 ’A4’ – hitelesítési környezet 
Lc ’03’ 
Adat mez� ’8401’ || KEYID.ICC  

KEYID.ICC – a kártya hitelesítéséhez használt kulcsindex. 
Le Üres 
7.3.4-3 Táblázat - MSE SET AUTH parancs 
 
Adat mez� Üres 
SW1-SW2 ’9000’ vagy a megfelel� állapot érték 
7.3.4-4 Táblázat - MSE SET AUTH válasz 
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Tanúsítvány ellen�rz� kulcs kiválasztása (a feltételes, de akár többször is megismételt 5., 
valamint a 7. lépésben): 
 
CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ’22’ – Manage Security Environment 
P1 ’81’ – tanúsítvány ellen�rzés 
P2 ’B6’ – digitális aláírás környezet 
Lc ’0A’ 
Adat mez� ’8308’ || KEYID.IFD 

 
KEYID.IFD – a terminál hitelesítéséhez használt kulcsazonosító, az IFD 
tanúsítvány CHR mezejének utolsó 8 bájtja. 

Le Üres 
7.3.4-5 Táblázat - MSE SET VERIFY parancs 
 
Adat mez� Üres 
SW1-SW2 ’9000’ vagy a megfelel� állapot érték 
7.3.4-6 Táblázat - MSE SET VERIFY válasz 
 

7.3.5. VERIFY CERTIFICATE 

A VERFIFY CERTIFICATE parancs az IFD tanúsítványok ellen�rzésére, illetve sikeres 
ellen�rzés esetén a tanúsítványból nyert nyilvános kulcs tárolására szolgál. 
A parancs kiadása el�tt a parancsban szerepl� tanúsítvány ellen�rzéséhez (kibontásához) 
szükséges kulcsot az MSE SET paranccsal el�zetesen ki kell választani. 
A tanúsítványt az ISO 7816-4 szabvány szerinti parancsláncolással lehet a kártyának 
elküldeni. 
 
Els� parancs (a feltételes, de akár többször is megismételt 6. lépésben): 
CLA ’1x’ 
INS ’2A’ – VERIFY CERTIFICATE 
P1 ’00’ 
P2 ’AE’ – Az adat mez�ben szerepl� CV tanúsítvány aláírt adatmez�i nem TLV 

kódolásúak. 
Lc Adat mez� hossza 
Adat mez� ’5F37’ || L || CVC.SIGN 

 
L – CVC.SIGN hossza 
CVC.SIGN – a CV tanúsítvány visszafejthet� része 

Le Üres 
7.3.5-1 Táblázat - VERIFY CERTIFICATE parancs 
 
Adat mez� Üres 
SW1-SW2 ’9000’ vagy a megfelel� állapot érték 
7.3.5-2 Táblázat - VERIFY CERTIFICATE válasz 
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Második parancs (a 8. lépésben): 
CLA ’0x’ 
INS ’2A’ – VERIFY CERTIFICATE 
P1 ’00’ 
P2 ’AE’ – Az adat mez�ben szerepl� CV tanúsítvány aláírt adat mez�i nem TLV 

kódolásúak. 
Lc Adat mez� hossza 
Adat mez� ’5F38’ || L || CVC.REM 

 
L – CVC.REM hossza 
CVC.REM – a CV tanúsítványban lev� kulcs fennmaradó része 

Le Üres 
7.3.5-3 Táblázat - VERIFY CERTIFICATE parancs 
 
Adat mez� Üres 
SW1-SW2 ’9000’ vagy a megfelel� állapot érték 
7.3.5-4 Táblázat - VERIFY CERTIFICATE válasz 
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7.3.6. INTERNAL AUTHENTICATE  

Az INTERNAL AUTHENTICATE parancs a kártya hitelesítésére szolgál (a 15. lépésben).  
A parancs kiadása el�tt az MSE SET paranccsal ki kell választani a kártya hitelesít� kulcsát. 
 

CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ’88’ – INTERNAL AUTHENTICATE 
P1 ’1B’ 
P2 ’00’ 
Lc ’08’ - a kihívás hossza 
Adat mez� RND.IFD  

 
RND.IFD – 8 bájt hosszú, a terminál által generált véletlen számsorozat. 
 

Le 1024 bites kártya RSA kulcs és 8 bájtos terminál sorozatszám esetén: ’88’ 
7.3.6-1 Táblázat - INTERNAL AUTHENTICATE parancs 
 
Adat mez� SN.ICC || SIG 

 
SN.ICC – a kártya sorozatszáma, 
SIG – az SK.ICC kulccsal az SD adaton képzett aláírás, 
 
SD = ’6A’ || PRND || KICC || h(KICC || SN.ICC || RND.IFD || KIFD || DH.P) || 
’BC’, 
  
’6A’ és ’BC’ – padding bájtok az ISO 9796-2 szabvány szerint, 
PRND – a kártya által generált véletlen padding bájtok,  
 
KICC – a biztonságos csatorna (SM) felépítéséhez használt kulcs kártya által 
meghatározott egyik komponense, 
h(X) – SHA-1 hash függvény alkalmazása X adaton, 
SN.ICC – a kártya sorozatszáma, 
RND.IFD – 8 bájt hosszú, a terminál által generált (és az INTERNAL 
AUTHENTICATE parancsban átadott) véletlen számsorozat, 
KIFD – a biztonságos csatorna (SM) felépítéséhez használt kulcs terminál által 
meghatározott másik komponense, 
DH.P a Diffie-Hellman p, q és g paraméterei. 
 
Az aláírás képzés az ISO/IEC 9796-2 (DS 1 séma) alapján történik (AlgID 
=’1B’). Az IFD és ICC modulusok hosszának azonosnak kell lennie. 
 
 
 

SW1-SW2 ’9000’ vagy a megfelel� állapot érték 
7.3.6-2 Táblázat - INTERNAL AUTHENTICATE válasz 
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7.3.7. EXTERNAL AUTHENTICATE  

Az EXTERNAL AUTHENTICATE parancs a terminál hitelesítésére szolgál (a 11. lépésben). 
A parancs kiadása el�tt az MSE SET paranccsal a terminál hitelesít� kulcsát ki kell 
választani. Az EXTERNAL AUTHENTICATE parancsot közvetlenül - a kártya kihívása 
végett - egy GET CHALLANGE parancs el�zi meg. 
 
 
CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ’82’ – EXTERNAL AUTHENTICATE 
P1 ’1B’ 
P2 ’00’ 
Lc 1024 bites kártya RSA kulcs, valamint 8 bájtos terminál sorozatszám esetén: 

’88’ 
Adat mez� SN.IFD || SIG 

 
SN.IFD – a terminál sorozatszáma, 
SIG – az SK.IFD kulccsal az SD adaton képzett aláírás, 
 
SD = ’6A’ || PRND || h(PRND || KIFD || SN.IFD || RND.ICC || KICC || DH.P) || 
’BC’, 
  
’6A’ és ’BC’ – padding bájtok az ISO 9796-2 szabvány szerint, 
PRND – a terminál által generált véletlen padding bájtok,  
h(X) – SHA-1 hash függvény alkalmazása X adaton, 
KIFD – a biztonságos csatorna (SM) felépítéséhez használt kulcs terminál által 
meghatározott egyik komponense, 
SN.IFD – a terminál sorozatszáma, 
RND.ICC – 8 bájt hosszú, a kártya által generált (és az el�z� GET 
CHALLANGE parancs válaszában megkapott) véletlen számsorozat, 
KICC – a biztonságos csatorna (SM) felépítéséhez használt kulcs kártya által 
meghatározott másik komponense, 
DH.P a Diffie-Hellman p, q és g paraméterei. 
 
Az aláírás képzés az ISO/IEC 9796-2 (DS 1 séma) alapján történik (AlgID 
=’1B’). Az IFD és ICC modulusok hosszának azonosnak kell lennie. 
 

Le Üres 
7.3.7-1 Táblázat - EXTERNAL AUTHENTICATE parancs 
 
Adat mez� Üres 
SW1-SW2 ’9000’ vagy a megfelel� állapot érték 
7.3.7-2 Táblázat - EXTERNAL AUTHENTICATE válasz 
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7.4. Viszonykulcsok kiszámítása a kölcsönös hitelesítés után 

A 7.2 és 7.3 alfejezetek a HUNEID specifikáció által megengedett, a kártya és terminál 
kölcsönös hitelesítésére szolgáló folyamatot írják le. Mindkét hitelesítés a kártya és a terminál 
CV tanúsítványain alapul, melyek tartalmát és formátumát a 7.1 alfejezet adja meg. 
Mindkét hitelesítési folyamat sikeres befejezésével mindkét oldalon el�áll egy közös (küls� 
megfigyel�k által nem megismerhet�) KIFD/ICC kulcselem: 
• A kulcsszállító mechanizmuson alapuló kölcsönös hitelesítés folyamata során RSA 

kódolással védve jut át a kártyára a terminál által generált KIFD, illetve a terminálra a 
kártya által generált KICC.  A közös kulcselem ezekb�l képz�dik:  KIFD/ICC = KIFD ⊕ KICC. 

• A kulcsegyeztet� mechanizmuson alapuló kölcsönös hitelesítés folyamata során KIFD/ICC 

közvetlenül el�áll mindkét oldalon a „g” DH paraméter eltér� sorrendben megvalósított 
hatványozásával.  

 
Ez az alfejezet azt határozza meg, hogy a kétféleképp el�állítható KIFD/ICC kulcselemb�l 
hogyan kell egységes módon képezni a biztonságos csatorna kiépítéséhez szükséges 
viszonykulcsokat. 
 
A biztonságos csatorna kiépítéséhez két 16 bájtos viszonykulcsra lesz szükség: 
• Ki(ENC) – a védend� APDU parancsokban szerepl� adatok titkosítására felhasználandó 

3DES kulcs, 
• Ki(MAC) - a védend� APDU parancsokban szerepl� adatok integritását jelz� ellen�rz�-

összeg kiszámításához használt 3DES kulcs. 
i=A – a 3DES kulcs els� 8 bájtja (melyet a 3DES kódolás 1. és 3. lépésében használnak),  
i=B – a 3DES kulcs következ� 8 bájtja (melyet a 3DES kódolás 2. lépésében használnak).  
 
 
Mindkét 16 bájtos viszonykulcs az SHA-1 hash függvény segítségével képz�dik az alábbi 
módon: 
 
HASHc = h(KIFD/ICC || c), 
h = SHA-1 hash függvény, 
c egy 32 bites számláló. 
 
KA(ENC) és KB(ENC) kiszámítása c=1,   
KA(MAC) és KB(MAC) kiszámítása pedig c=2 értékadás mellett történik, az alábbiak szerint: 
 
KA(ENC) = HASH1 1..8 bájtja, KB(ENC) = HASH1 9..16 bájtja 
KA(MAC) = HASH2 1..8 bájtja, KB(MAC) = HASH2 9..16 bájtja 
A HASHc 17..20 bájtja nem használt. 
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8. Biztonságos csatorna (Secure Messaging) 

A kártya és a terminál kölcsönös hitelesítésének sikere esetén mindkét hitelesítési folyamat 
el�állítja a 8 bájtos KA(ENC) és KB(ENC), illetve KA(MAC) és KB(MAC) viszonykulcsokat. 
 
A biztonságos csatorna használata azt jelenti, hogy a terminálról a kártyára küldött 
parancsokban, illetve az arra kapott válaszokban lév� adatokra ellen�rz� összeg számítódik, 
illetve ezen adatok esetlegesen titkosításra is kerülnek. 
 
Miután a fenti viszonykulcsok el�álltak, er�sen javasolt minden m�veletet a biztonságos 
csatorna használatával (titkosítással és ellen�rz� összeggel) végezni. Ugyanakkor 
kompatibilitási okokból ez a specifikáció nem teszi minden esetben kötelez�vé a biztonságos 
csatorna használatát. 
  
Az SM parancsokban küldött és/vagy fogadott adatokat a K(ENC) = KA(ENC) || KB(ENC) 
3DES (DES-EDE) kulccsal kódoljuk. A kódolás folyamata tehát y = EKa( DKb( EKa(x) ) ) míg 
a dekódolás x = DKa( EKb( DKa(y) ) ), ahol x a nyílt szöveg, y a rejtjelezett adat. 
 
 A parancsot ellátjuk egy a K(MAC) = KA(MAC) || KB(MAC) kulccsal számolt 
ellen�rz�összeggel is.  
 
A kódolt adat számításához CBC üzemmódban használt EDE-3DES algoritmust, a K(ENC) 
kulcsot és nullás inicializáló vektort használunk. Az inicializálás minden parancs illetve 
válasz APDU küldésekor újra megtörténik, az egyes parancsok nincsenek CBC láncba f�zve. 
 
A kriptográfiai ellen�rz�összeg (CC vagy MAC) számítása az ISO 7816-4 szabvány szerint és 
az ANSI X9.19-nek megfelel�en történik. 
A CC számításához a parancs (benne az esetlegesen titkosított adatokkal) 8 bájtos blokkokban 
kerül feldolgozásra. Az els� blokk tartalma: CLA||INS||P1||P2||80 00 00 00. 
Az átalakított, paddingelt APDU-t 8 bájtos blokkokra osztva (xn) a CC értékét a következ� 
lépésekkel számíthatjuk ki: 
 

− els� lépés: y0 = EKA(SSC), ahol SSC (Send Sequence Counter) egy számláló. Az SSC-
t az els� számítást követ�en minden CC számításkor (úgy a parancs mint a válasz 
APDU esetén) növelni kell 1-el. SSC kezdeti értéke a hitelesítési folyamatban 
egyeztetett véletlen számsorból képezzük. SSC = RND.ICC (4 utolsó bájtja) || 
RND.IFD (4 utolsó bájtja). 

− iterációs lépések: yn = EKA(yn-1 ⊕ xn), n=1,N. 
− végs� lépés: CC = EKA(DKB(yN)). 

 
Az algoritmusban az EK() a K(MAC) kulccsal való DES kódolást, DK() a K(MAC) kulccsal 
való DES dekódolást jelenti. 
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A HUNEID specifikációnak megfelel� intelligens kártyák a következ� APDU üzeneteket 
csakis biztonságos csatornán keresztül fogadják: 

− READ BINARY (EF.DM által tárolt „képerny� üzenet”-re és a személyes adatokra) 
− UPDATE BINARY (EF.DM által tárolt „képerny� üzenet”-re és a személyes 

adatokra) 
− CHANGE REFERENCE DATA 
− RESET RETRY COUNTER 

 
Ha a READ BINARY, UPDATE BINARY, VERIFY parancsok az SM módban (biztonságos 
csatornán keresztül) kerülnek továbbításra, úgy a bennük lev� adat csakis titkosítva és 
ellen�rz� összeggel ellátva kerülhet továbbításra.  
 
Hitelesített környezetben a kártyaparancsokat SM módban kell kiadni. Egy felépült kapcsolat 
(kiépített biztonsági csatorna) megsz�nik az alábbi esetekben: 

− egy újabb kölcsönös hitelesítés megkezdésével, 
− a kártya áramellátásának megsz�nésekor (pl. olvasóból történ� kiemelésével), 
− egy APDU parancs által a hozzáférési szabályok nem visszaállítható megsértése után. 

 
Amennyiben egy parancsváltás (küldés vagy fogadás) nem SM módban történik, úgy a felek 
további SM parancsokat újabb kapcsolatfelépítésig nem fogadnak. Az SM parancsok esetén a 
parancs CLA mez�jének (legkisebb helyérték fel�l) 3. és 4. bitjét 1-re kell állítani (mivel a 
CC a parancs fejlécét is védi). A CLA átállítása a CC számítás el�tt történik. 
SM esetén az adatokat ISO/IEC 7816-4 szerint BER-TLV kódoltan adjuk meg. A kriptogram 
számításokhoz az ISO/IEC 7816-4 szerinti PI = ’01’ paddinget használjuk (’80 ... 00’, a ‘80’ 
felhasználása akkor is kötelez�, ha az adat blokkhatárra esne).  
 
Az SM parancsokban használt adat elemek: 
Tag Magyarázat 

’81’ CC-vel védett nyílt adat 
’87’ ’01’ (ISO padding) ||  kódolt adat 
’8E’ Kriptográfiai ellen�rz�összeg (CC) 
’97’ CC-vel védett Le  
’99’ CC-vel védett SW1-SW2 állapot bájtok 

 
Ha az adatokat kódoltan továbbítjuk a kártyának, akkor ISO paddinggel, a fentiekben leírtak 
szerint kódoljuk az adatot, és ’87’ tag-el ellátott adatelemként küldjük tovább. Az adat mellett  
egy ’8E’ tag-el ellátott ellen�rz�összeget is küldeni kell melyet a fentiekben leírtak alapján a 
parancs fejlécre és a küldend� kódolt adatra számolunk. 
Ha az adatokat nyíltan (de kriptográfiai ellen�rz� összeggel védve) továbbítjuk, akkor a ’87’ 
tag helyett ’81’ tag-el ellátott adatelem szerepel, melyben a nyílt adatot paddingelés nélkül, 
ám egy darab ‘80’ bájt hozzáírásával továbbítunk. 
 
A következ� ábra a módosult SM parancs szerkezetét mutatja be: 
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Megjegyzések az ábrához: 
 
A „Parancs 4 bájt” mez� jelentése: CLA||INS||P1||P2 
A “Parancs 4 bájt”-ot követ� 4 bájt hosszúságú padding kötelez�. 
Azokat a padding karaktereket, amelyek csak a CC kiszámításához szükségesek, nem kell 
átvinni az adatcsomagban. A rejtjelezésre kerül� paddinget természetesen igen. 
Az Lc’ értékét a kódolt APDU parancs hossza határozza meg. 
A hossz mez�k BER-TLV kódolásúak, tehát lehetnek több bájt hosszúak is (pl. 128 fölötti 
értéknél) 
Ha az átvitelre kerül� APDU eredetijében nem volt adat, úgy a teljes 87-es taggel jelzett adat 
elhagyásra kerül. 
Az Ne az eredeti Le értéket jelöli, amely adatként kerül a csomagban tárolásra és CC-vel 
védelemre. (97-es tag) 
Az „új Le” értéket a parancs küld�jének kell kiszámítania az alkalmazott SM eljárás alapján, 
hogy az megfeleljen a válasz adatcsomag (kódolt) hosszának. 
 
Magyarázat: 
A 97-es tag-gel jelzett adat után következ� padding hossza el�re meg nem mondható, mert 
függ attól is, hogy a korábbi hossz mez�k („L”) hány bájton kerülnek kódolásra (milyen 
hosszú az adat). 
A CC mez� teljes, 8 bájtos értékét továbbítani kell az SM során. [más szabványok 
megengedik a részbeni továbbítást is] 
Az SM üzenetek hossz mez�jének kódolásánál kötelez� a BER szabvány szerinti legrövidebb 
hosszábrázolás alkalmazása, amelyen a hossz értéke ábrázolható. (0-127: 1 bájt, 128-255: két 
bájt: ‘81’ || Hossz ) 
 
Az SM parancsra kapott választ az alábbi ábra (kódolt válasz APDU) mutatja. 
Megjegyzések: Amennyiben a válasz APDU adatot tartalmaz, úgy a padding els� ‘80’ 
karakterét kötelez� alkalmazni. 
Az adatot tartalmazó válasz tartalmazza a ‘87’ tag-gel ellátott részt, de nem tartalmazza az 
SW1, SW2 mez�ket tartalmazó ‘99’ tag-gel jelölt adatot. 
Amennyiben a válasz eredetije adatot nem tartalmaz, úgy a 99-es leképzésben kerül 
elhelyezésre az eredeti SW1, SW2 érték. A kódolt APDU SW1’, SW2’ értéke ett�l a 
csomagküldésnek megfelel�en különbözhet. 
 
A válaszban használt rejtjelezési és CC számítási eljárás megegyezik a kérésben használt 
eljárásokkal, hasonló módon itt is külön inicializálva a rejtjelez� és ellen�rz�-összeg számító 
algoritmusokat. 
 
Ha SM alatt hiba történik, a következ� állapotbájtokat a kártya SM nélkül adja vissza: 

− 6987: Várt SM adatobjektumok hiányoznak. 
− 6988: Hibás SM adatobjektumok. 

 
Ha hibás SM üzenetek, vagy SM nélküli üzenetek érkeznek, az SM kapcsolat véget ér. 
Minden más válasz, így a hibajelzések is SM üzenetben kerülnek megválaszolásra. 
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9. A kártyabirtokos (kliens/szerver alapú) hitelesítése 

A kliens/szerver hitelesítés valamely – a terminálhoz csatlakoztatott – küls� eszköz (szerver) 
elérése esetén a kártyabirtokos azonosságának hitelesítésére használható. Jelen leírás csak a 
kliens hitelesítését tárgyalja, mivel csak ezt kell az intelligens kártyának támogatnia. 
 
A kliens/szerver hitelesítés nem az ICC/IFD hitelesít� kulcsot, hanem a kártyabirtokos 
hitelesít� kulcsát használja. Az ICC/IFD hitelesít� kulcsokkal ellentétben a kliens/szerver 
nyilvános kulcshoz nem egy CV tanúsítvány, hanem egy X.509 formátumú tanúsítvány 
tartozik. 
 
Fontosabb hitelesít� eljárások: 

− PK Kerberos protokoll 
− SSL/TSL protokoll 
− WTLS protokoll 

 
Mindegyik protokoll esetén PKCS#1 szerinti paddinget és RSA algoritmust használunk. 

9.1. Kártyaparancsok 

Az alábbiakban a HUNEID kártya kliens/szerver hitelesítési folyamatában használt 
kártyaparancsokat ismertetjük. 
 
Áttekintés: 
 
Parancs Funkcionalitás 
READ BINARY Bináris fájl tartalmának olvasása. 

(A 7.2.2 fejezetben leírtak szerint) 
MSE SET A kliens/szerver hitelesítéshez használt kulcs és az 

ehhez tartozó biztonsági környezet kiválasztása 
INTERNAL AUTHENTICATE ICC hitelesítés 
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9.1.1. MSE SET 

Az MSE SET (Manage Security Environment) parancs a kliens/szerver hitelesítéséhez 
használt kulcs, és az ehhez tartozó biztonsági környezet kiválasztására szolgál.  
 
CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ’22’ – Manage Security Environment 
P1 ’41’ – aláírás képzés 
P2 ’A4’ – hitelesítési környezet 
Lc ’03’ 
Adat mez� ’84 01’ || KEYID.CH.AUTH – a kártya hitelesítéséhez használt kulcs index.  
Le Üres 
9.1.1-1 Táblázat - MSE SET AUTH parancs 
 
Adat mez� Üres 
SW1-SW2 ’9000’ vagy a megfelel� állapot érték 
9.1.1-2 Táblázat - MSE SET AUTH válasz 
 

9.1.2. INTERNAL AUTHENTICATE 

Az INTERNAL AUTHENTICATE parancs a kártya hitelesítésére szolgál. A parancs kiadása 
el�tt az MSE SET paranccsal ki kell választani kártyabirtokos hitelesít� kulcsát. 
 
CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ’88’ – INTERNAL AUTHENTICATE 
P1 ’02’ 
P2 ’00’ 
Lc A kihívás (hash) hossza 
Adat mez� A terminál által számolt (a kártyának kihívásként küldött) hash érték (Digest 

Info). A hash értéken, aláírás el�tt a kártya PKCS#1 szerinti paddinget 
alkalmaz. 

Le A várt aláírás hossza. (1024 bites RSA kulcs esetén ’80’) 
9.1.2-1 Táblázat - INTERNAL AUTHENTICATE parancs 
 
Adat mez� PKCS#1 szerint paddelt aláírás. (AlgID =’12’ szerint) 
SW1-SW2 ’9000’ vagy a megfelel� állapot érték 
9.1.2-2 Táblázat - INTERNAL AUTHENTICATE válasz 
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9.2. Padding formátum 

Kliens/szerver hitelesítés esetén a kártya aláírás el�tt PKCS#1 szerint formázza a kapott hash 
értéket. A formázott érték (Digest Info) a használt protokoll szerint eltér� lehet. 
Pl.: 
- Kerberos: DI = DER[AlgID || hash] 
- SSL/TSL: DI = MD5 hash || SHA-1 hash 
- WTLS: DI = SHA-1 hash 
 

PKCS#1 (v2.1, 9.2.1 fejezetében az „EMSA-PKCS1_v1-5” alatt leírtak) szerinti DSI érték 
(hossza = modulus hossza): 
 

’00’ Start bájt 
’01’ Blokk típus azonosító 
PS ’FF’ ... ’FF’ padding bájtok. Hossza � 8. 

’00’ Elválasztó bájt 
DI Protokoll szerinti Digest Info. Hossza � 40% a modulus hosszának. 

9.3. Kliens/szerver hitelesítés folyamata 

Az alábbiakban a kliens/szerver hitelesítési folyamat lépéseit ismertetjük:  
 

Lépés Magyarázat 
1 A VERIFY(PIN.AUT) paranccsal bemutatjuk a PIN.AUT kódot. 

 

2 

X.509 típusú, a kártyabirtokos hitelesít� kulcsához tartozó  tanúsítvány 
kiolvasása a READ BINARY(C_X509.CH.AUT) paranccsal. A tanúsítványból 
megkapjuk a kártyabirtokos hitelesít� kulcsának a nyilvános részét 
(PK.CH.AUT). 

3 

SK.CH.AUT aláíró kulcs kiválasztása. 
 
Az MSE SET(SK.CH.AUT) paranccsal kiválasztjuk az aláírás képzéshez 
szükséges hitelesít� kulcsot. 

4 

A kártya hitelesítése. 
 
Az INTERNAL AUTHENTICATE paranccsal a terminál hitelesíti a 
kártyabirtokost. Válaszként a kártya a kihívásként kapott adatot PKCS#1 szerint 
paddingeli majd aláírja a 3. lépésnél kiválasztott hitelesít� kulccsal  
A terminál a szerver felé továbbítja az aláírást és az ellen�rzéshez szükséges 
nyilvános kulcsokat. 

A szerver sikeresen hitelesítette a klienst. 
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10. Digitális aláírás 

Digitális aláírás képzésekor a kártyabirtokos digitális aláíró kulcsával, PKCS#1 szerint 
formázott hash értéket írunk alá. 
Aláírás el�tt a digitális aláíró kulcsot az MSE SET paranccsal ki kell választani. Az aláírás 
parancs kiadása el�tt a PSO HASH paranccsal a kártyával közölnünk kell a hash értékét, 
mivel a digitális aláírás képzéséhez a kártya egy el�re beállított hash értéket használ. 

10.1. Kártyaparancsok 

Az alábbiakban a HUNEID kártya digitális aláírás képzéséhez használt kártyaparancsokat 
ismertetjük. 
 
Áttekintés: 
 

Parancs Funkcionalitás 
READ BINARY Bináris fájl tartalmának olvasása. 

(A 7.2.2 fejezetben leírtak szerint) 
MSE SET A digitális aláíráshoz használt kulcs és az 

ehhez tartozó biztonsági környezet 
kiválasztása. 

PSO HASH Hash érték képzése a kártyán (bels�, 
részleges, küls�). 

PSO COMPUTE DIGITAL SIGNATURE Digitális aláírás képzése. 

10.1.1. MSE SET 

Az MSE SET (Manage Security Environment) parancs a digitális aláíráshoz használt kulcs, és 
az ehhez tartozó biztonsági környezet kiválasztására szolgál.  
 

CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ’22’ – Manage Security Environment 
P1 ’41’ – aláírás képzés 
P2 ’B6’ – digitális aláírás környezet 
Lc ’03’ 
Adat mez� ’84 01’ || KEYID.CH.DS – a digitális aláíráshoz használt kulcs index.  
Le Üres 
10.1.1-1 Táblázat - MSE SET DS parancs 
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Adat mez� Üres 
SW1-SW2 ’9000’ vagy a megfelel� állapot érték 
10.1.1-2 Táblázat - MSE SET DS válasz 
 

10.1.2. PSO HASH 

A PSO HASH (Perform Security Operation Hash) parancs SHA-1 hash értéket képez. A hash 
értékét háromféle módon számíthatjuk ki és közölhetjük a kártyával: 
 
 
10.1.2.1 Az aláírandó adatot elküldjük a kártyának és a hash értéket a kártya számolja. 
 
CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ’2A’ – Perform Security Operation 
P1 ’90’ – hash képzés 
P2 ’80’ – Az adat mez�ben nyílt adat. 
Lc Az adat hossza amib�l a hash értéket képezni kell. 
Adat mez� Nyílt adat. 
Le Üres vagy ’14’ – a képzett hash hossza. 
10.1.2-1 Táblázat - PSO HASH parancs 1. 
 
 
10.1.2.2. A kártya egy köztes hash értékb�l és a fennmaradó adatból számolja az aláírandó 
hash értéket. 
 
CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ’2A’ – Perform Security Operation 
P1 ’90’ – hash képzés 
P2 ’A0’ – Az adat mez�ben hash érték szerepel. 
Lc Adat mez� hossza. 
Adat mez� lásd lejjebb 
Le Üres vagy ’14’ – a képzett hash hossza. 
10.1.2-2 Táblázat - PSO HASH parancs 2. 
 
Az adat mez� értékét a következ�képpen adhatjuk meg: 
 
Parancs láncolás nélkül: 
 
Tag Hossz Érték 

’90’ ’1C’ részleges hash (20 bájt) || hash-elt bitek száma (8 bájt) 
’80’ � ’40’ további nyílt adat. 
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Parancsláncolással: 
 

Az els� parancs adat mez�je: 
Tag Hossz Érték 

’90’ ’1C’ részleges hash (20 bájt) || hash-elt bitek száma (8 bájt) 
 
Az következ� n-1 parancs adat mez�je: 
Tag Hossz Érték 

’80’ ’40’ további nyílt adat 
 
Az utolsó parancs adat mez�je: 
Tag Hossz Érték 

’80’ �’40’ további nyílt adat paddingelés nélkül 
 
10.1.2.3. A hash értékét a terminál számolja, a kártyával csak közöljük azt. 
 

CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ’2A’ – Perform Security Operation 
P1 ’90’ – hash képzés 
P2 ’A0’ – Az adat mez�ben hash érték szerepel. 
Lc Adat mez� hossza. (’16’) 
Adat mez� ’90 14’ || hash (20 bájt). 
Le Üres vagy ’14’ – a hash hossza. 
10.1.2-3 Táblázat - PSO HASH parancs 3. 
 
 
Adat mez� Üres vagy SHA-1 hash 
SW1-SW2 ’9000’ vagy a megfelel� állapot érték 
10.1.2-4 Táblázat - PSO HASH válasz 
 

10.1.3. PSO COMPUTE DIGITAL SIGNATURE 

A PSO COMPUTE DIGITAL SIGNATURE parancs az el�z� PSO HASH paranccsal 
beállított hash-b�l, valamint az MSE SET paranccsal kiválasztott kulccsal digitális aláírást 
képez. 
 
CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ’2A’ – Perform Security Operation 
P1 ’9E’ – digitális aláírás képzés 
P2 ’9A’ – kódolt input 
Lc Üres 
Adat mez� Üres 
Le Aláírás hossza. 
10.1.3-1 Táblázat - PSO COMPUTE DIGITAL SIGNATURE parancs 
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Adat mez� PKCS#1 (v2.1, 9.2.1 fejezetében az „EMSA-PKCS1-v1_5” alatt leírtak) 

szerint paddelt digitális aláírás (AlgID =’12’ szerint). 
A paddingelés a 01-es blokktípussal történik, ahol a Digest Info értéke SHA-
1, OID=”1 3 14 3 2 26”  esetén: 
DI = ’3021 3009 06052B0E03021A 0500 0414’ || hash. 

SW1-SW2 ’9000’ vagy a megfelel� állapot érték 
10.1.3-2 Táblázat - PSO COMPUTE DIGITAL SIGNATURE válasz 
 

10.2. Digitális aláírás folyamata 

Az alábbiakban a digitális aláírás folyamatának lépéseit ismertetjük: 
 
Lépés Magyarázat 

1 A VERIFY(PIN.DS) paranccsal bemutatjuk a PIN.DS kódot. 
 

2 

Az X.509 típusú, a kártyabirtokos aláíró kulcsához tartozó  tanúsítvány 
kiolvasása a READ BINARY(C_X509.CH.DS) paranccsal. A tanúsítványból 
megkapjuk a kártyabirtokos aláíró kulcsának a nyilvános részét (PK.CH.DS). 
 

3 

SK.CH.DS aláíró kulcs kiválasztása. 
 
Az MSE SET(SK.CH.DS) paranccsal kiválasztjuk az aláírás képzéshez 
szükséges kulcsot. 
 

4 

Hash képzés. 
 
PSO HASH paranccsal kiszámoljuk vagy közöljük a kártyával a hash értékét. 
 

5 

Digitális aláírás képzés. 
 
A PSO COMPUTE DIGITAL SIGNATURE paranccsal a beállított hash 
értéket a kártya PKCS#1 szerint formázza, majd a kiválasztott kulcs 
segítségével aláírja. 
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11. Titkosító kulcs visszafejtése 

A titkosító kulcsok visszafejtését valamilyen szimmetrikus algoritmussal (pl. 3DES) 
titkosított dokumentum titkosító kulcsának visszafejtésére használjuk. A kulcsvisszafejt� 
kulcs nyilvános részével kódolt titkosító kulcsot a terminál (mint bemen� adatot) elküldi a 
kártyának. A kártya a titkosító kulcsok visszafejtésére szolgáló magánkulcsával visszafejti a 
titkosító kulcsot és visszaadja a terminálnak. Ezt követ�en a terminál a visszakapott titkosító 
kulccsal dekódolja a dokumentumot. 
A titkosító szimmetrikus algoritmust és a hozzá tartozó kulcsot ezen leírás nem tárgyalja. 

11.1. Kártyaparancsok 

Az alábbiakban a HUNEID kártya titkosító kulcs visszafejtéséhez használt kártyaparancsokat 
ismertetjük. 
 

Áttekintés: 
 

Parancs Funkcionalitás 
MSE SET A kulcs visszafejtéshez használt kulcs és az 

ehhez tartozó biztonsági környezet 
kiválasztása. 

PSO DECIPHER Adat (titkosító kulcs) dekódolása. 

11.1.1. MSE SET 

Az MSE SET (Manage Security Environment) parancs a titkosító kulcs visszafejtéséhez 
használt kulcs, és az ehhez tartozó biztonsági környezet kiválasztására szolgál.  
 

CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ’22’ – Manage Security Environment 
P1 ’41’ 
P2 ’B8’ – bizalmasság környezet 
Lc ’03’ 
Adat mez� ’84 01’ || KEYID.CH.KE – a kulcs visszafejtéséhez használt kulcs index.  

 
Le Üres 
11.1.1-1 Táblázat - MSE SET KE parancs 
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Adat mez� Üres 
SW1-SW2 ’9000’ vagy a megfelel� állapot érték 
11.1.1-2 Táblázat - MSE SET KE válasz 

11.1.2. PSO DECIPHER 

A PSO DECIPHER parancs a paraméterként kapott kódolt titkosító kulcsot visszafejti és a 
válasz üzenetben paddelés nélkül, nyílt formában visszaadja. 
 
CLA ISO/IEC 7816-4 szabvány 5.1.1 fejezete szerint 
INS ’2A’ – Perform Security Operation 
P1 ’80’ – válaszban nyílt adat 
P2 ’86’ – kódolt input 
Lc Kódolt adat hossza.(1024 bites RSA esetén ’81’) 
Adat mez� PI || Kódolt adat (titkosító kulcs). 

PI = ’81’ formátum (PKCS#1 szerint, lásd lejjebb, AlgID = ’1A’) 
Le A visszafejtett kulcs hossza. 
11.1.2-1 Táblázat - PSO DECIPHER parancs 
 
Adat mez� Nyílt titkosító kulcs 
SW1-SW2 ’9000’ vagy a megfelel� állapot érték 
11.1.2-2 Táblázat - PSO DECIPHER válasz 
 

11.2. Padding formátum 

Titkosító kulcs visszafejtése esetén a terminál aláírás el�tt PKCS#1 szerint formázza a 
kódolandó titkosító kulcsot. 
 
PKCS#1 (v2.1, 9.1.2 fejezetében az „EME-PKCS1_v1_5” alatt leírtak) szerinti DSI érték 
(hossza = modulus hossza): 
 
’00’ Start bájt 
’02’ Blokk típus azonosító 
PS nem 0, véletlen padding bájtok. Hossza � 8. 

’00’ Elválasztó bájt 
K kódolandó titkosító kulcs 
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11.3. Kulcsvisszafejtés folyamata 

Az alábbiakban a titkosító kulcs visszafejtés folyamatának lépéseit ismertetjük: 
 
Lépés Magyarázat 

1 A VERIFY(PIN.KE) paranccsal bemutatjuk a PIN.KE kódot. 

2 

SK.CH.KE visszafejt� kulcs kiválasztása. 
 
Az MSE SET(SK.CH.KE) paranccsal kiválasztjuk a visszafejtéshez 
szükséges kulcsot. 

3 

Kulcs visszafejtése. 
 
A PSO DECIPHER paranccsal használva a kiválasztott kulcsot, dekódoljuk a 
titkosító szimmetrikus kulcsot. 

4 A visszafejtett szimmetrikus titkosító kulccsal (a terminál oldalon) 
dekódoljuk a dokumentumot. 

 

12. Kulcsgondozás 

Az alábbiak néhány alternatív módszert írnak le az RSA nyilvános kulcsok kártyáról történ� 
exportálására, valamint magánkulcsok és tanúsítványok kártyára történ� importálására. 
Minthogy ezek a tevékenységek legkés�bb a kártya életciklusának megszemélyesítési 
szakaszában végzend�k el, így ismertetésük nem tartozik szervesen a már m�ködésképes 
kártya interfész specifikációjához. Ennek ellenére röviden érintjük ezeket a kérdéseket is, 
mivel ezek az el�készületi lépések szükségesek, s�t egyes elemeik biztonsági szempontból 
kritikusak is. A részleteket a CWA 14890-1: 2004 illetve az ISO/IEC 7816-4 és 7816-4 -8 
határozza meg. 
 
Minden kulcsgenerálás el�tt kötelez� az (ICC/IFD) kölcsönös eszköz hitelesítés. 
 
Miután a kártya legenerálta az RSA kulcspárokat, a nyilvános kulcs részt (kiegészít� 
információkkal ellátva) exportálnia kell, hogy egy hitelesítés-szolgáltató tanúsítványba 
foglalhassa azt. Ennek az exportálásnak garantálnia kell az exportált adatok hitelességét és 
sértetlenségét. 
A HUNEID specifikáció az alábbi két (nyilvános) kulcsexportálási módszert engedi meg: 

− hitelesít� kulcs (SK.ICC.AUT) alkalmazásával, 
− dinamikus biztonsági csatorna alkalmazásával. 

 
Kulcs exportálására kizárólag a nyilvános kulcsok esetében kerülhet sor.  
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12.1. Kulcsgenerálás és -exportálás a hitelesít� kulcs 
(SK.ICC.AUT) alkalmazásával 

�
A kártyán a kártyabirtokos alábbi RSA kulcspárjait lehet generáltatni: 

− aláíró kulcs:    SK.CH.DS    - PK.CH.DS 
− hitelesít� kulcs:   SK.CH.AUT - PK.CH.AUT 
− titkosító (opcionális):   SK.CH.KE    - PK.CH.KE 

A legenerált kulcspárok nyilvános részét (tanúsítványba foglalás céljából) exportálni kell. 
Ehhez az exportáláshoz a nyilvános kulcsot alá kell írni a kártya SK.ICC.AUT hitelesít� 
kulcsával. 

�
Lépés Magyarázat 

1 A kártya és a terminál közötti kölcsönös hitelesítés végrehajtása (a 7.2 vagy 7.3 
fejezetben meghatározott módon). 

2 A kártya SK.ICC.AUT hitelesít� kulcsának kiválasztása az MSE paranccsal. 

3 
Kulcs generálás a GENERATE AKP parancs segítségével. (A P1 paraméterben a 
’84’ értéket, a P2 paraméterben pedig a már a kártyán meglév� kulcsazonosítót 
kell megadni.) 

4 
A generált kulcspár nyilvános részének exportálása egy következ� GENERATE 
AKP parancs segítségével. (A P1 paraméterben a ’83’ értéket, a P2 paraméterben 
pedig az el�z� kulcsazonosítót kell megadni.) 

�

12.2. Kulcsgenerálás és -exportálás dinamikus biztonsági 
csatorna alkalmazásával 

A kártyán a kártyabirtokos alábbi RSA kulcspárjait lehet generáltatni:1 
− aláíró kulcs:    SK.CH.DS    - PK.CH.DS 
− hitelesít� kulcs:   SK.CH.AUT - PK.CH.AUT 
− titkosító (opcionális):   SK.CH.KE    - PK.CH.KE 

A legenerált kulcspárok nyilvános részét (tanúsítványba foglalás céljából) exportálni kell. 
Ehhez az exportáláshoz el�ször a kártya és a terminál kölcsönös hitelesítését kell elvégezni. 
Ezt követ�en a felépült biztonságos csatorna alkalmazásával (kriptográfiai ellen�rz� összeg 
számításával) kerülhet sor a nyilvános kulcs exportálására. 
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Lépés Magyarázat 

1 

A kártya és a terminál közötti kölcsönös hitelesítés végrehajtása (a 7.2 vagy 7.3 
fejezetben meghatározott módon).  
A további lépésekben a most kialakított biztonságos csatornát használni kell (a 
kriptográfiai ellen�rz� összeg számítása kötelez�, a titkosítás opcionális, de 
javasolt). 

2 

A kulcspár legeneráltatása a kártyával, majd a generált kulcspár nyilvános 
részének exportálása egy GENERATE AKP parancs segítségével. (A P1 
paraméterben a ’82’ értéket, a P2 paraméterben pedig a kulcsazonosítót kell 
megadni.) 

12.3. Tanúsítvány importálása a kártyára 

A kártyára az alábbi X509 v3 formátumú tanúsítványokat kell felvinni: 
− aláíró kulcs tanúsítványa:      C_X509.CH.DS 
− hitelesít� kulcs tanúsítványa:     C_X509.CH.AUT 
− a fent két tanúsítványt aláíró (közös) CA tanúsítványa:  C_X509.CA.CS 

A tanúsítványok felvitelére az UPDATE BINARY parancsot kell használni. 

12.4. Kártyán kívül generált magánkulcs importálása 
dinamikus biztonsági csatorna alkalmazásával 

A kártyán kívül a kártyabirtokos alábbi RSA kulcspárját lehet generálni: 
− titkosító:      SK.CH.KE    - PK.CH.KE  

Ilyen esetben az RSA kulcspár magánkulcs részét a kártyára importálni kell. 
 
Az importáláshoz el�ször a kártya és a terminál kölcsönös hitelesítését kell elvégezni. Az 
importálandó kulcsot digitális aláírással is el kell látni, s amennyiben az ellen�rzéshez 
szükséges kulccsal a kártya nem rendelkezik, úgy azt is továbbítani kell számára. Ezek után a 
felépült biztonságos csatorna alkalmazásával (a titkosítás és a kriptográfiai ellen�rz� összeg 
számítás kötelez� alkalmazásával) kerülhet sor a magánkulcs importálására. 
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Lépés Magyarázat 

1 

A kártya és a terminál közötti kölcsönös hitelesítés végrehajtása (a 7.2 vagy 7.3 
fejezetben meghatározott módon.  
A további lépésekben a most kialakított biztonságos csatornát használni kell (a 
titkosítás és a kriptográfiai ellen�rz� összeg számítása egyaránt kötelez�). 

2 

Az aláírás ellen�rzéshez szükséges nyilvános kulcs átküldése a kártyának a 
VERIFY CERTIFICATE parancs segítségével, amennyiben a kártya nem 
rendelkezik már ezzel.   
A nyilvános kulcsot tartalmazó tanúsítvány ellen�rzéséhez használandó kulcsot ki 
kell választani az MSE:SET paranccsal. 

3 Az MSE:SET paranccsal ki kell választani az importálásra kerül� magánkulcs 
azonosítóját.  

4 A PUT DATA paranccsal át kell küldeni az importálandó magánkulcsot.  
�
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�

13. 1. melléklet: A CWA 14890 és a HUNEID opcióinak és 
alternatívának összehasonlítása 

Jelmagyarázat: A = alternatíva, K = kötelez�, O = opcionális 
�

 CWA 14890 (-1, -2) HUNEID 
Alap szolgáltatások 

digitális aláírás  
eszköz hitelesítés 
kulcs dekódolás 

K 
O 
O 

K 
K 
O 

Kiegészít� szolgáltatások 
kártyabirtokos hitelesítése 
aláírás ellen�rzés 

O 
O 

K 
- 

Felhasználó ellen�rzése 
tudáson alapuló (PW/PIN) 
biometrián alapuló 

A 
A 

K 
- 

Eszköz hitelesítés 
kulcsszállítás protokoll 
kulcsegyeztetéses protokoll 
szimmetrikus hitelesítés 

A 
A 
A 

A 
A 
- 

Lenyomatolás (hash) 
teljesen a kártyán kívül 
részben a kártyán, részben a kártyán kívül 
teljesen a kártyán 

A 
A 
A 

A 
A 
A 

Kriptográfiai algoritmusok 
RSA és SHA-1, 
RSA és RIPEMD-160 
ECDSA és SHA-1 
ECDSA és RIPEMD-160 

A 
A 
A 
A 

K 
- 
- 
- 

A digitális aláírás bemenetek (DSI) formátuma 
DSI az ISO/IEC 9796-2 alapján (DS 1. séma) 
DSI a PKCS-1 v2.x alapján 
DSA és DH kulcs paraméterek 
DSA és elliptikus görbék 

A 
A 
A 
A 

K 
- 
- 
- 

Nyilvános kulcs exportálás a kártyáról 
hitelesít� kulcs (SK.ICC.AUT) alkalmazásával 
dinamikus biztonsági csatorna alkalmazásával 
statikus biztonsági csatorna alkalmazásával 

A 
A 
A 

A 
A 
- 

Magánkulcs importálás a kártyára 
aláíró magánkulcs 
hitelesít� magánkulcs  
titkosító kulcs dekódoló magánkulcs 

O 
O 
O 

- 
- 
O 
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14. 2. számú melléklet: Szabványok, rövidítések, 
fogalmak, ISO 7816-15 (PKCS#15) minták 

14.1. Szabványok 

A specifikált EID kártya számos máshol definiált szabványra épít, és a specifikáció 
folyamatát is számos külföldi szabvány és nemzetközi gyakorlat befolyásolta. 
A kártya alapszint� m�ködését érint�, alapnak tekintett szabványok listája a következ�: 
 
MSZ ISO/IEC 7816-1:2003  Azonosító kártyák. Érintkez�s, integrált áramkörös kártyák. 1. 

rész: Fizikai jellemz�k 
MSZ ISO/IEC 7816-2:2003  Információtechnika. Azonosító kártyák. Érintkez�s, integrált 

áramkörös kártyák. 2. rész: Az érintkez�k mérete és elhelyezése 
MSZ ISO/IEC 7816-3:2003  Információtechnika. Azonosító kártyák. Érintkez�s, integrált 

áramkörös kártyák. 3. rész: Elektronikus jelek és átviteli protokollok 
MSZ ISO/IEC 7816-4:2003  Információtechnika. Azonosító kártyák. Érintkez�s, integrált 

áramkörös kártyák. 4. rész: Iparágak közötti parancsok információcseréhez 
MSZ ISO/IEC 7816-6:2003  Azonosító kártyák. Érintkez�s, integrált áramkörös kártyák. 6. 

rész: Iparágak közötti adatelemek 
MSZ ISO/IEC 7816-8:2001  Azonosító kártyák. Érintkez�s, integrált áramkörös kártyák. 8. 

rész: Biztonsággal kapcsolatos, iparágak közötti parancsok 
ISO/IEC 7816-4:2005 Identification cards -- Integrated circuit cards -- Part 4: Organization, 

security and commands 
ISO/IEC 7816-8:2005 Identification cards -- Integrated circuit cards -- Part 8: Commands for 

security operations 
ISO/IEC 7816-15:2004 Identification cards -- Integrated circuit cards -- Part 15: 

Cryptographic information application 
 
Az ábrázolás tekintetében a következ� szabványok tekintend�k alapnak: 
 
ISO/IEC 646:1991 Információtechnika. Az ISO 7 bites kódja információcseréhez 
ISO/IEC 8859-1:1987 Információfeldolgozás. 8 bites, egy bájttal kódolt grafikus 

karakterkészletek. 1. rész: 2. számú latin ábécé 
ISO/IEC 8824: 1988 Information technology - Open system interconnection - 
Specification of Abstract Syntax Notation One (ASN.1). 
ISO/IEC 8825-1:1995 Információtechnika. Az ASN.1 kódolási szabályai: A kódolási 

alapszabályok (BER), a kanonikus kódolási szabályok (CER) és megkülönböztetett 
kódolási szabályok (DER) el�írásai 

ISO/IEC 9594-8: 1995 Information technology - Open systems interconnection – The 
Directory - Part 8: Authentication framework. (X.509). 

 
A PKI funkciók tekintetében felhasznált nemzetközi szabványok: 
 
ISO/IEC DIS 10118-3 Hash-functions – Part 3: Dedicated hash-functions 
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ISO/IEC DIS 11770-3 Information technology - Security techniques – Key management – 
Part 3: Mechanisms using asymmetric techniques 

ISO/IEC CD 13888-3 Non-repudiation – Part 3: Using asymmetric techniques 
ISO/IEC CD 14888-1 Digital signatures with appendix – Part 1: General 
ISO/IEC CD 14888-3 Digital signatures with appendix – Part 3: Certificate-based 

mechanisms 
ISO/IEC DIS 9796-2:2002 Information technology - Security techniques – Digital signature 

schemes giving message recovery – Part 2: Integer factorization based mechanisms 
 
PKI funkciók tekintetében felhasznált európai mértékadó dokumentumok: 
 
Directive 1999/93/EC on a Community framework for electronic signature  
CEN CWA 14890-1: 2004 Application Interface for smart cards used as Secure Signature 

Creation Devices – Part 1: Basic requirements 
CEN CWA 14890-2: 2004 Application Interface for smart cards used as Secure Signature 

Creation Devices – Part 2: Additional services 
CEN CWA 14169:2004 Secure signature-creation devices „EAL4+” 
Open Smart Card Infrastructure for Europe - v2 - volume 3: Global Interoperability 

Framework for identification, authentication and electronic signature (IAS) with smart 
cards -  Part1: Contextual and Conceptual Modelling 

 
A kártya specifikációja során számos nemzeti szabványspecifikáció feldolgozása befolyásolta 
a tervezést. Ilyen szabványok: 
 
Német szabványok: 
 
DIN NI-17.4 specification of chipcard interface with digital signature application/function 

according to SigG and SigV 
DIN V66291-2 Chip cards with digital signature application/function according to SigG and 

SigV - Part 1: Application Interface  
DIN V66291-2 Chip cards with digital signature application/function according to SigG and 

SigV - Part 2: Personalisation processes  
DIN V66291-3 Chip cards with digital signature application/function according to SigG and 

SigV - Part 3: Commands for personalisation  
DIN V66291-4 Chip cards with digital signature application/function according to SigG and 

SigV - Part 4: Basic security services  
 
Finn szabványok (köztük egyesek a DIN NI-17.4-re épülve): 
 
FINEID S1 - Electronic ID Application, v2.1  
FINEID S1 - Electronic ID Application, v1.12  
FINEID S2 - VRK (PRC) CA-model and certificate contents 
FINEID S4-1 - FINEID Implementation profile 1 for Finnish Electronic ID Card, v2.1  
FINEID S4-2 - FINEID Implementation profile 2 for Organizational Usage, v2.1  
FINEID S5 - Directory Specification, v2.0A 05.12.2003 PDF 
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Svéd szabványok (a finn szabványok figyelembevételével): 
 
SS 614330 Electronic ID Application 
SS 614331 Electronic ID Certificate 
SS 614332 Electronic ID Card – Swedish Profile 
 
USA szabványok: 
 
Government Smart Card Interoperability Specification   
 
 
Felhasználásra kerültek továbbá a fentieket is felhasználó észt EID kártya specifikációk, 
valamint a belga BelPIC kártya specifikációs leírása. 
 
 
A biztonsági funkcióknál az RSA Laboratories következ� specifikációit is figyelembe vettük: 
PKCS #1: (RFC 2437): RSA Cryptography Specifications version 2.0 
PKCS#11: Cryptographic Token Interface Standard v.2.1 
PKCS#15: Cryptographic Token Information Syntax Standard v1.1  
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14.2. Fogalmak 

 adat objektum könyvtárfájl 
(data object directory file) 

opcionális elemi fájl, amely adatobjektumok-
ról tartalmaz információkat az ISO 7816-15 
(PKCS#15) alkalmazás szerint 

 alkalmazás (application) meghatározott funkcionalitás 
megvalósításához szükséges adatstruktúrák, 
adatok és programmodulok egysége 

 alkalmazás azonosító 
(application identifier) 

az intelligens kártya olyan adateleme, amely 
az alkalmazást azonosítja 

 alkalmazási protokoll 
adategysége (application 
protocol data unit) 

az intelligens kártya és a kártyaolvasó 
berendezés (pl. PC)  között átadott üzenet 

 binárisan kódolt decimális 
(binary coded decimal) 

a számábrázolás azon formája, ahol a szám 
decimális számjegyek sorozataként van 
ábrázolva, miközben az egyes számjegyek 
négy bites bináris számok formájában 
kerülnek tárolásra, pl. a decimális 92 
ábrázolása: 1001 0010 

 dedikált fájl (dedicated file) olyan fájl, amely fájlhozzáférési, 
memóriakezelésre és struktúrára vonatkozó 
információkat tárol, valamint szül�je lehet 
ellemi fájloknak vagy más dedikált fájloknak 

 elemi fájl (elementary file) olyan adategységek vagy rekordok halmaza, 
amely egyazon fájl azonosító alatt található 
és amely fájl nem lehet szül�je más fájlnak 

 fájl azonosító (file identifier) 2 bájt méret� bináris érték a kártyán tárolt 
fájlok azonosítására 

 funkció (function) 
 

egy vagy több parancsból álló folyamat, 
amely egy tranzakció egészét vagy részét 
oldja meg. 

 hitelesítési objektum 
könyvtárfájl (authentication 
object  directory file) 

opcionális elemi fájl (EF) amely az ISO 
7816-15 (PKCS#15) alkalmazás szerinti 
hitelesítési objektumokról tartalmaz 
információkat 

 jelszó (password) az alkalmazás által a felhasználótól 
igényelhet� olyan adat, amelyet a kártya 
számára át kell adni bizonyos adatok és 
funkciók elérését megel�z�en 

 kártyakibocsátó (card issuer) olyan szervezet vagy más entitás, amely 
intelligens kártyákat és kártya-
alkalmazásokat bocsát ki 
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 kártyabirtokos (cardholder) az a személy, akinek a részére a kártya ki lett 

bocsátva 
 magánkulcs könyvtár-fájl 

(private key directory file) 
opcionális elemi fájl, amely magánkulcsokról 
tartalmaz információkat ISO 7816-15 
(PKCS#15) alkalmazás esetén 

 megbízható környezet Olyan m�ködtetési környezet, mely kizárja a 
kommunikációs interfészen megjelen� 
adatok hamisítását, a fizikai elhelyezés, 
fizikai védelmi vagy hozzáférés védelmi 
intézkedések, illetve egyéb olyan 
intézkedések segítségével, melyek 
megakadályozzák az adatok manipulálását 
vagy adatok jogosulatlan beillesztését. A 
kártyabirtokos felel�ssége annak eldöntése, 
hogy egy adott környezet számára 
megbízható-e vagy sem. 

 mester fájl (master file) kötelez� egyedi dedikált fájl, amely a 
könyvtárszerkezet gyökerét jelenti. Általában 
a 3F00 fájl azonosítóval rendelkezik 

 minta (template) egy adatobjektum értékmez�je, amely az 
adatok logikai csoportosítását definiálja 

 nem megbízható környezet Olyan m�ködtetési környezet, mely lehet� 
teszi (nem zárja ki)  a kommunikációs 
interfészen megjelen� adatok hamisítását 
(manipulálását vagy adatok jogosulatlan 
beillesztését). A kártyabirtokos felel�ssége 
annak eldöntése, hogy egy adott környezet 
számára megbízható-e vagy sem. 

 
 

nyilvános kulcs könyvtárfájl 
(public key directory file) 

opcionális elemi fájl, amely információkat 
tartalmaz az ISO 7816-15 (PKCS#15) 
alkalmazás számára ismert nyilvános 
kulcsokról 

 objektum könyvtár-fájl (object 
directory file) 

elemi fájl, amely más könyvtár-fájlokról 
tartalmaz információkat ISO 7816-15 
(PKCS#15) alkalmazás esetén 

 parancs (command) olyan üzenet, amely valamilyen 
tevékenységet vált ki a kártyán és válaszra 
szólít fel 

 rekord (record) A kártya által egységben kezelend� bájtok 
sorozata, amelyet,a kártyán rekordszámmal 
vagy rekordazonosítóval jelölnek 

 személyi azonosító szám 
(personal identification number 
(PIN)) 

4-8 számjegy� szám, amelyet a 
kártyabirtokos ad meg a kártya jogosult 
használatához 

 szolgáltató (provider) olyan hatóság, akinek joga van vagy jogot 
szerez arra, hogy mester (MF) vagy dedikált 
(DF) fájlokat készítsen a kártyán 
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 tanúsítvány könyvtárfájl 
(certificate directory file) 

opcionális elemi fájl, amely információkat 
tartalmaz a tanúsítványokról (ISO 7816-15 
(PKCS#15) szerint) 

 titkos kulcs könyvtár-fájl 
(secret key directory file) 

opcionális elemi fájl, amely az ISO 7816-15 
(PKCS#15) alkalmazás számára ismert titkos 
kulcsokról tartalmaz információkat 

 token állandó adat tárolására képes hordozható 
eszköz  
 

 útvonal (path) fájl azonosítók egymás utáni sorozata 
elválasztó elemek nélkül 
/Ha az útvonal az MF mester fájl 
azonosítójával kezd�dik (általában 3F00), 
úgy az útvonal abszolút, egyébként relatív. A 
relatív útvonalak a 3FFF, vagy az aktuális 
DF azonosítójával kezd�dnek./ 
 

 üzenet (message) bájtok láncolata, amelyet az interfész egység 
küld a kártyára vagy fordítva, kivéve bel�le 
az átvitelt biztosító bájtokat. 
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14.3. Jelölések, rövidítések 

AI Application 
Issuer 

Alkalmazáskibocsátó 

AID Application 
Identifier 

Alkalmazás azonosító 

AOD Authentication 
Object 
Directory 

Hitelesítési objektum könyvtár 

AP Application 
Provider 

Alkalmazás szolgáltató 

APDU Application 
Protocol Data 
Unit 

Alkalmazási protokoll adategysége 

API Application 
Programming 
Interface 

Alkalmazás programozási felület 

ASCII American 
Standard Code 
for Information 
Interchange 

Amerikai szabvány kód információcseréhez 

AUT Authentication Hitelesítés 

BCD Binary Coded 
Decimal 

Binárisan kódolt decimális 

BER Basic Encoding 
Rules 

Alapvet� kódolási szabályok 

C Certificate  Tanúsítvány 

CA Certificate 
Authority 

Hitelesítés-szolgáltató 

CAR Certificate 
Authority 
Reference 

Hitelesítés-szolgáltató hivatkozás 

CBC Cipher Block 
Chaining 

Rejtjelz�blokk láncolás (titkosító üzemmód) 

CC Cryptographic 
Checksum 

Kriptográfiai ellen�rz�összeg 

CD Certificate 
Directory 

Tanúsítvány könyvtár 
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CEN Comité 
Europeen de 
Normalization 

Európai Szabványügyi Szervezet 

CH Cardholder Kártyabirtokos 

CHA Cardholder 
Authorisation 

Kártyabirtokos jogkörének meghatározása 

CHR Cardholder 
Reference 

Kártyabirtokos hivatkozás 

CIA Cryptographic 
Information 
Application 

Kriptográfiai információk alkalmazásokhoz 

CLA Class byte Osztály bájt 

CPI Certificate 
Profile 
Identifier 

Tanúsítvány profil azonosító 

CRT Control 
Reference 
Template 

Minta ellen�rz� hivatkozásra 

CS Certificate 
Signing 

Tanúsítvány aláírása 

CSN Card Serial 
Number 

Kártya sorozatszám 

CV Card Verifiable Kártya által ellen�rizhet� (tanúsítvány) 

CWA CEN Work 
Agreement 

CEN munka megállapodás 

DES Data Encryption 
Standard 

Adat rejtjelz� szabvány (titkosító algoritmus) 

DF(x) Dedicated File 
X 

X Dedikált fájl 

DH Diffie-Hellman A Diffie-Hellman szerz� párosról elnevezett 
algoritmus 

DI Digest 
Information 

Lenyomat információ 

DIN Deutsche 
Industre Norm 

Német Ipari szabványok /Német Szabványügyi 
Szervezet/ 

DM Display 
Message 

Képerny� üzenet 

DOD Data Object 
Directory 

Adatobjektum könyvtár 
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DS Digital 

Signature 
Digitális aláírás 

DSI Digital 
Signature Input 

Digitális aláírás bemenete 

EAL Evaluation 
Assurance 
Level 

Értékelési garanciaszint 

EF(x) Elementary File 
X 

X Elemi fájl 

eID Electronic 
IDentification 

Elektronikus azonosítás 

FCI File Control 
Information 

Fájl ellen�rz� információ 

FID File Identifier Fájl azonosító 

FS Field Separator Mez� elválasztó (ASCII-ben) 

GDO Global Data 
Object 

Globális adat objektum 

IAS Identification, 
Authentication 
and Electronic 
Signature 

Azonosítás, hitelesítés és elektronikus aláírás 

ICC Integrated 
Circuit Card 

Integrált áramkörös kártya 

ID Identifier Azonosító 

IFD Interface Device  (terminal, kártyaolvasó stb.) 

INS Instruction byte  Utasítás bájt 

ISO International 
Organization for 
Standardization 

Nemzetközi Szabványügyi Szervezet 

KAT CRT for Key 
agreement 

Kulcs egyeztetéshez használandó CRT 

KE Key 
Encipherment 

Kulcs titkosítás 

KID Key Identifier Kulcsazonosító 

Le Length Hosszúság (bájtban) 

MAC Message 
Authentication 
Code 

Üzenethitelesít� kód 

MF Master File Mester fájl 
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MSE Manage 
Security 
Environment 

 

ODF Object 
Directory file 

Objektum könyvtárfájl 

OID Object Identifier Objektumazonosító 

PIN Personal 
Identification 
Number 

Személyi azonosító szám 

PK Public Key Nyilvános kulcs 

PKCS Public-Key 
Cryptography 
Standards 

Nyilvános kulcsú kriptográfiai szabványok 

PKI Public Key 
Infrastructure 

Nyilvános kulcsú infrastruktúra 
 

PrKD Private Key 
Directory 

Titkos kulcs könyvtár 

PSO Perform 
Security 
Operation 

BIZTONSÁGI M�VELET VÉGREHAJTÁSA 
parancs 

PUK PIN Unblocking 
Key 

PIN kód blokkolását feloldó kulcs 

PuKD Public Key 
Directory 

Nyilvános kulcs könyvtár 

RCA Root CA Gyökér tanúsító hatóság 

RID Registered 
Application 
Provider 
Identifier 

Regisztrált alkalmazáskibocsátó azonosító 

RND Random Véletlen 

RSA Rivest-Shamir-
Adleman  

A Rivest-Shamir-Adleman szerz� hármasról 
elnevezett algoritmus 

SCC Smart Card 
Community 

Intelligens kártya közösség 

SE Security 
Environment 

Biztonsági környezet 

SFI Short File 
Identifier 

Rövid fájl azonosító 

SHA Secure Hash 
Algorithmectory 

Biztonságos lenyomatoló algoritmus 
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SK Secret Key Titkos kulcs 

SKDF Secret Key 
Directory file 

Titkos kulcs könyvtárfájl 

SM Secure 
Messaging 

Biztonságos üzenetkezelés 

SN Serial Number Sorszám 

SSC Send Sequence 
Counter 

Küld� sorozat számláló 

SSL Secure Socket 
Layer 

Biztonsági csatlakozási alréteg szabvány 

TLV Tag Length 
Value 

Címke – hossz – érték (hármas) 
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14.4. Minta ISO 7816-15 (PKCS #15) fájlok 

EF.CIAInfo fájl (EFID='5032', SFI='12') 
 
ASN.1 value notation: 
 
CIAInfo CardInfo : { 
 version    v2, 
 serialNumber  '123456789012345678'H 
 manufacturerID  "Test, Inc.", 
 label     "HUN-EID" 
 cardFlags{   readonly, 
       authRequired, 
       prnGeneration 
 } 
 seInfo{se   '123456'H  
 } 
 supportedAlgorithms{ 
  algorithmInfo{ 
   reference 1, 
   objId   {1 3 14 3 2 26}, -- SHA-1 : iso(1) identified-
organization(3) oiw(14) secsig(3) algorithms(2) 26 
   AlgRef  '1B'H 
  }, 
  algorithmInfo{ 
   reference 2,      
   objId   {1 2 840 113549 1 1 1}, -- PKCS-1 RSA: iso(1) 
member-body(2) us(840) rsadsi(113549) pkcs(1) 1 1 
   AlgRef  '02'H 
  }, 
  algorithmInfo{ 
   reference 3, 
   objId   {1 2 840 113549 1 1 5}, -- PKCS-1 RSA SHA-1: 
iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) 1 5 
   AlgRef  '12'H 
  }, 
  algorithmInfo{ 
   reference 4, 
   objId   {1 3 14 3 2 11}, -- ISO 9796-2: iso(1) identified-
organization(3) oiw(14) secsig(3) algorithms(2) 11 
   AlgRef  '11'H 
  }, 
  algorithmInfo{ 
   reference 5, 
   objId   {1 2 840 113549 1 1 1}, -- PKCS-1 RSA: iso(1) 
member-body(2) us(840) rsadsi(113549) pkcs(1) 1 1 
   AlgRef  '1A'H 
  }, 
  algorithmInfo{ 
   reference 6, 
   objId   {1 3 14 3 2 26}, -- SHA-1 : iso(1) identified-
organization(3) oiw(14) secsig(3) algorithms(2) 26 
   AlgRef  '10'H 
  } 
 } 
} 
 
ASN.1 description, tags, lengths and values: 
 
CardInfo SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 126 
 version INTEGER: tag = [UNIVERSAL 2] primitive; length = 1  
  2 
 serialNumber OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 9 
  0x123456789012345678 
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 manufacturerID Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 10 
  0x546573742c20496e632e 
 cardflags CardFlags BIT STRING: tag = [UNIVERSAL 3] primitive; length = 2 
  0x05E0 
 seInfo SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 5 
  se INTEGER: tag = [UNIVERSAL 2] primitive; length = 3 
   0x123456 
 supportedAlgorithms SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 96 
  algorithmInfo SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 14 
   reference INTEGER: tag = [UNIVERSAL 2] primitive; length = 1 
    1 
   objId OBJECT IDENTIFIER: tag = [UNIVERSAL 6] primitive; length = 6 
    {1 3 14 3 2 26} 
   algRef  INTEGER: tag = [UNIVERSAL 2] primitive; length = 1 
    0x1B 
  algorithmInfo SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 17 
       reference INTEGER: tag = [UNIVERSAL 2] primitive; length = 1       
        2                                                               
       objId OBJECT IDENTIFIER: tag = [UNIVERSAL 6] primitive; length = 9 
        {1 2 840 113549 1 1 1}                                                 
       algRef  INTEGER: tag = [UNIVERSAL 2] primitive; length = 1        
        0x02 
  algorithmInfo SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 17                                                                 
       reference INTEGER: tag = [UNIVERSAL 2] primitive; length = 1             
        3                                                                     
       objId OBJECT IDENTIFIER: tag = [UNIVERSAL 6] primitive; length = 9       
        {1 2 840 113549 1 1 5}                                                
       algRef  INTEGER: tag = [UNIVERSAL 2] primitive; length = 1              
        0x12                                                                  
  algorithmInfo SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 17      
   
       reference INTEGER: tag = [UNIVERSAL 2] primitive; length = 1       
        4                                                               
       objId OBJECT IDENTIFIER: tag = [UNIVERSAL 6] primitive; length = 9 
        {1 2 840 113549 1 1 1}                                          
       algRef  INTEGER: tag = [UNIVERSAL 2] primitive; length = 1        
        0x11                                                            
  algorithmInfo SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 17      
   
       reference INTEGER: tag = [UNIVERSAL 2] primitive; length = 1       
        5                                                               
       objId OBJECT IDENTIFIER: tag = [UNIVERSAL 6] primitive; length = 9 
        {1 2 840 113549 1 1 1}                                          
       algRef  INTEGER: tag = [UNIVERSAL 2] primitive; length = 1        
        0x1A                                                            
  algorithmInfo SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 14       
   
   reference INTEGER: tag = [UNIVERSAL 2] primitive; length = 1        
    6                                                                
   objId OBJECT IDENTIFIER: tag = [UNIVERSAL 6] primitive; length = 6  
    {1 3 14 3 2 26}                                                  
   algRef  INTEGER: tag = [UNIVERSAL 2] primitive; length = 1         
    0x10                                                             
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EF.OD fájl (EFID='5031', SFI='11') 
 
ASN.1 value notation: 
 
privateKeys: 
 path : { 
  efidOrPath '4401'H 
 } 
certificates: 
 path : { 
  efidOrPath '4402'H 
 }, 
dataContainerObjects 
 path : { 
  efidOrPath '4403'H 
 }, 
authObjects 
 path : { 
  efidOrPath '4404'H 
 } 
 
ASN.1 description, tags, lengths and values: 
 
CIOChoice CHOICE 
 privateKeys : tag = [0] constructed; length = 6 
  PrivateKeys CHOICE 
   path Path SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 4 
    efidOrPath OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 
2 
     0x4401 
     
CIOChoice CHOICE 
 certificates : tag = [4] constructed; length = 6 
  Certificates CHOICE 
   path Path SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 4 
    efidOrPath OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 
2 
     0x4402 
 
CIOChoice CHOICE 
 dataContainerObjects : tag = [7] constructed; length = 6 
  Certificates CHOICE 
   path Path SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 4 
    efidOrPath OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 
2 
     0x4403 
 
CIOChoice CHOICE 
 dataContainerObjects : tag = [8] constructed; length = 6 
  Certificates CHOICE 
   path Path SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 4 
    efidOrPath OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 
2 
     0x4404 
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EF.PrKD fájl 
 
ASN.1 value notation: 
 
  
privateRSAKey : { 
 commonObjectAttributes { 
  label      "SK.CH.DS", 
  flags{      private 
  }, 
  userConsent    1, 
  accessControlRule{ 
   accessmode   execute, 
   securityCondition{ 
    authId   '01'H 
   } 
  } 
 }, 
 classAttributes { 
  iD       '45'H, 
  keyReference   84 
  usage {      sign 
  }, 
  native     true, 
  algReference   '01'H, -- CKM_RSA_PKCS 
  keyAccessFlags { 
   sensitive, 
   cardGenerated 
  } 
 }, 
 typeAttributes { 
  value indirect : 
   path : { 
   efidOrPath '4B01'H 
  }, 
  modulusLength 1024 
 } 
}, 
privateRSAKey : { 
 commonObjectAttributes { 
  label      "SK.CH.AUT", 
  flags{      private 
  }, 
  userConsent    1, 
  accessControlRule{ 
   accessmode   execute, 
   securityCondition{ 
    authId   '02'H 
   } 
  } 
 }, 
 classAttributes { 
  iD       '46'H, 
  keyReference   82 
  usage {      sign 
  }, 
  native     true, 
  algReference   '01'H, 
 }, 
 keyAccessFlags { 
  sensitive, 
  cardGenerated 
 } 
 typeAttributes { 
  value indirect : 
   path : { 
   efidOrPath '4B02'H 
  }, 
  modulusLength 1024 
 } 
}, 
privateRSAKey : { 
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 commonObjectAttributes { 
  label      "SK.ICC.AUT", 
 }, 
 classAttributes { 
  iD       '47'H, 
  keyReference   1 
  usage {      sign 
  }, 
  native     true, 
  algReference   '01'H, 
 }, 
 keyAccessFlags { 
  sensitive, 
  cardGenerated 
 } 
 typeAttributes { 
  value indirect : 
   path : { 
   efidOrPath '4B03'H 
  }, 
  modulusLength 1024 
 } 
} 
 
 
ASN.1 description, tags, lengths and values: 
 
 
PrivateKeyChoice CHOICE 
 privateRSAKey SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 59 
  commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 25 
   label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 8 
    0x534B2E43482E4453 
   flags CommonObjectFlags BIT STRING: tag = [UNIVERSAL 3] primitive; 
length=2 
    0x0780 
   accessControlRule AccessControlRule SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 9 
    accessMode BIT STRING: tag = [UNIVERSAL 3] constructed; length = 
2 
     0x0520 
    SecurityCondition CHOICE 
     authId Identifier OCTET STRING: tag = [UNIVERSAL 4] 
primitive; length = 1 
      0x01 
  classAttributes CommonKeyAttributes SEQUENCE: tag = [UNIVERSAL 16] constructed; 
length = 22 
   iD Identifier OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 1 
    0x45 
   keyReference INTEGER: tag = [UNIVERSAL 2] primitive; length = 1 
    0x54 
   usage BIT STRING: tag = [UNIVERSAL 3] primitive; length = 2 
    0x0520 
   native BOOLEAN: tag =  [UNIVERSAL 1] primitive; length = 1 
    0x01 
   algreference SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 3 
    reference INTEGER: tag = [UNIVERSAL 2] primitive; length = 1 
     0x01 
   keyAccessFlags BIT STRING: tag = [UNIVERSAL 3] primitive; length = 2 
    0x0388 
  typeAttributes : tag = [1] constructed; length = 11 
   PrivateRSAKeyAttributes SEQUENCE: tag = [UNIVERSAL 16] constructed; 
length = 10 
    value CHOICE 
     indirect ReferencedValue CHOICE 
      path Path SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 4 
       efidOrPath OCTET STRING: tag = [UNIVERSAL 
4] primitive; length = 2 
        0x4b01 
    modulusLength INTEGER: tag = [UNIVERSAL 2] primitive; length = 2 
     1024 
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PrivateKeyChoice CHOICE 
 privateRSAKey SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 60 
  commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 26 
   label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 9 
    0x534B2E43482E415554 
   flags CommonObjectFlags BIT STRING: tag = [UNIVERSAL 3] primitive; 
length=2 
    0x0780 
   accessControlRule AccessControlRule SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 9 
    accessMode BIT STRING: tag = [UNIVERSAL 3] constructed; length = 
2 
     0x0520 
    SecurityCondition CHOICE 
     authId Identifier OCTET STRING: tag = [UNIVERSAL 4] 
primitive; length = 1 
      0x01 
  classAttributes CommonKeyAttributes SEQUENCE: tag = [UNIVERSAL 16] constructed; 
length = 22 
   iD Identifier OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 1 
    0x46 
   keyReference INTEGER: tag = [UNIVERSAL 2] primitive; length = 1 
    0x52 
   usage BIT STRING: tag = [UNIVERSAL 3] primitive; length = 2 
    0x0520 
   native BOOLEAN: tag =  [UNIVERSAL 1] primitive; length = 1 
    0x01 
   algreference SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 3 
    reference INTEGER: tag = [UNIVERSAL 2] primitive; length = 1 
     0x01 
   keyAccessFlags BIT STRING: tag = [UNIVERSAL 3] primitive; length = 2 
    0x0388 
  typeAttributes : tag = [1] constructed; length = 12 
   PrivateRSAKeyAttributes SEQUENCE: tag = [UNIVERSAL 16] constructed; 
length = 10 
    value CHOICE 
     indirect ReferencedValue CHOICE 
      path Path SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 4 
       efidOrPath OCTET STRING: tag = [UNIVERSAL 
4] primitive; length = 2 
        0x4b02 
    modulusLength INTEGER: tag = [UNIVERSAL 2] primitive; length = 2 
     1024 
PrivateKeyChoice CHOICE 
 privateRSAKey SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 46 
  commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 12 
   label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 10 
    0x534B2E4943432E415554 
  classAttributes CommonKeyAttributes SEQUENCE: tag = [UNIVERSAL 16] constructed; 
length = 22 
   iD Identifier OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 1 
    0x47 
   keyReference INTEGER: tag = [UNIVERSAL 2] primitive; length = 1 
    0x01 
   usage BIT STRING: tag = [UNIVERSAL 3] primitive; length = 2 
    0x0520 
   native BOOLEAN: tag =  [UNIVERSAL 1] primitive; length = 1 
    0x01 
   algreference SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 3 
    reference INTEGER: tag = [UNIVERSAL 2] primitive; length = 1 
     0x01 
   keyAccessFlags BIT STRING: tag = [UNIVERSAL 3] primitive; length = 2 
    0x0388 
  typeAttributes : tag = [1] constructed; length = 12 
   PrivateRSAKeyAttributes SEQUENCE: tag = [UNIVERSAL 16] constructed; 
length = 10 
    value CHOICE 
     indirect ReferencedValue CHOICE 
      path Path SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 4 
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       efidOrPath OCTET STRING: tag = [UNIVERSAL 
4] primitive; length = 2 
        0x4b03 
    modulusLength INTEGER: tag = [UNIVERSAL 2] primitive; length = 2 
     1024 

 
EF.CD fájl 
 
ASN.1 value notation: 
 
x509Certificate : { 
 commonObjectAttributes { 
  label    "C_X509.CH.DS" 
  }, 
 classAttributes { 
   iD    '45'H, 
   authority false 
  }, 
 typeAttributes { 
  value indirect : 
   path : { 
    efidOrPath '4331'H 
  } 
 } 
}, 
x509Certificate : { 
 commonObjectAttributes { 
  label    "C_X509.CH.AUT" 
  }, 
 classAttributes { 
   iD    '46'H, 
   authority false 
  }, 
 typeAttributes { 
  value indirect : 
   path : { 
    efidOrPath '4332'H 
  } 
 } 
}, 
 
 
ASN.1 description, tags, lengths and values: 
 
CertificateChoice CHOICE 
 x509Certificate SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 25 
  commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 14 
   label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 12 
    0x435f583530392e43282e4453 
  classAttributes CommonCertificateAttributes SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 3 
   iD Identifier OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 1 
    0x45 
  typeAttributes : tag = [1] constructed; length = 8 
   X509CertificateAttributes SEQUENCE: tag = [UNIVERSAL 16] constructed; 
length = 6 
    value CHOICE 
     indirect ReferencedValue CHOICE 
      path Path SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 4 
       efidOrPath OCTET STRING: tag = [UNIVERSAL 
4] primitive; length = 2 
        0x4331 
CertificateChoice CHOICE 
 x509Certificate SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 26 
  commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 15 
   label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 13 
    0x435f583530392e43282e415554 
  classAttributes CommonCertificateAttributes SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 3 
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   iD Identifier OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 1 
    0x45 
  typeAttributes : tag = [1] constructed; length = 8 
   X509CertificateAttributes SEQUENCE: tag = [UNIVERSAL 16] constructed; 
length = 6 
    value CHOICE 
     indirect ReferencedValue CHOICE 
      path Path SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 4 
       efidOrPath OCTET STRING: tag = [UNIVERSAL 
4] primitive; length = 2 
        0x4332    
     

 
EF.DCOD fájl 
 
ASN.1 value notation: 
 
opaqueDO : { 
  commonObjectAttributes { 
   label          "SN.ICC", -- Serial number 
    accessControlRule{    
      accessmode       read, 
        securityCondition   always 
      } 
   }, 
  typeAttributes { 
    value indirect : 
     path : { 
         efidOrPath '4C01'H 
       } 
   } 
}, 
opaqueDO : { 
  commonObjectAttributes { 
   label         "EF.DH", -- Diffie-Hellmann parameters 
     accessControlRule{    
       accessmode       read, 
        securityCondition   always 
      } 
   }, 
  typeAttributes { 
    value indirect : 
      path : { 
         efidOrPath '4C02'H 
       } 
   } 
}, 
opaqueDO : { 
  commonObjectAttributes { 
   label         "EF.DM", -- Display message 
     flags{       private, 
            modifiable 
      } 
    accessControlRule{ 
      accessmode{   read, 
           update 

      }, 
       securityCondition{ 
         authReference   '10000000'H 
         } 
       } 
     }, 
   typeAttributes { 
     value indirect : 
       path : { 
         efidOrPath '4C03'H 
        } 
    } 
}, 
opaqueDO : { 
  commonObjectAttributes { 
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   label        "EF.GDO", -- Global Data Object 
     accessControlRule{    
      accessmode   read, 
      securityCondition  always 
       } 
     }, 
   typeAttributes { 
     value indirect : 
      path : { 
          efidOrPath '4C04'H 
       } 
    } 
} 
 
ASN.1 description, tags, lengths and values: 
 
 
DataContainerObjectChoice CHOICE 
opaqueDO SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 24 

 commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 14 
   label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 6 
         0x534e2e494343 
   accessControlRule AccessControlRule   SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 4 
     accessMode BIT STRING: tag = [UNIVERSAL 3] constructed; length = 2 
               0x0780 
     typeAttributes : tag = [1] constructed; length = 6 
   OpaqueDOAttributes CHOICE 
     indirect ReferencedValue CHOICE 
     path Path SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 4 
     efidOrPath OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 2 
           0x4C01 
DataContainerObjectChoice CHOICE 
opaqueDO SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 23 
  commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 13 
   label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 5 
          0x45462e4448 
   accessControlRule AccessControlRule   SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 4 
    accessMode BIT STRING: tag = [UNIVERSAL 3] constructed; length = 2 
               0x0780 
    typeAttributes : tag = [1] constructed; length = 6 
   OpaqueDOAttributes CHOICE 
     indirect ReferencedValue CHOICE 
     path Path SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 4 
     efidOrPath OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 2 
         0x4C02    
DataContainerObjectChoice CHOICE 
  opaqueDO SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 29 
   commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 19 
   label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 5 
         0x45462e4744 
     accessControlRule AccessControlRule   SEQUENCE: tag = [UNIVERSAL 
16] constructed; length = 10 
     accessMode BIT STRING: tag = [UNIVERSAL 3] constructed; length = 2 
         0x0x06C0 
     SecurityCondition CHOICE 
     authId Identifier OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 
4 
         0x10000000       
   
     typeAttributes : tag = [1] constructed; length = 6 
   OpaqueDOAttributes CHOICE 
     indirect ReferencedValue CHOICE 
     path Path SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 4 
     efidOrPath OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 2 
         0x4C03 
DataContainerObjectChoice CHOICE 
  opaqueDO SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 24 
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    commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 14 
    label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 6 
         0x45462e47444f 
     accessControlRule AccessControlRule   SEQUENCE: tag = [UNIVERSAL 
16] constructed; length = 4 
     accessMode BIT STRING: tag = [UNIVERSAL 3] constructed; length = 2 
          0x0780         
     typeAttributes : tag = [1] constructed; length = 6 
   OpaqueDOAttributes CHOICE 
     indirect ReferencedValue CHOICE 
    path Path SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 4 
     efidOrPath OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 2 
         0x4C04         
  

 
 

EF.AOD fájl 
 
ASN.1 value notation: 
 
pwd : { 
 commonObjectAttributes { 
  label    "PIN.DS", 
 }, 
 classAttributes { 
  authId    '01'H 
 }, 
 typeAttributes { 
  pwdFlags {   local 
  }, 
  pwdType    ascii-numeric, 
  minLength   4, 
  pwdReference 84 
 } 
}, 
pwd : { 
 commonObjectAttributes { 
  label    "PUK.DS", 
 }, 
 classAttributes { 
  authId    '11'H 
 }, 
 typeAttributes { 
  pwdFlags {   local 
  }, 
  pwdType    ascii-numeric, 
  minLength   4, 
  pwdReference 94 
 } 
}, 
pwd : { 
 commonObjectAttributes { 
  label    "PIN.AUT", 
 }, 
 classAttributes { 
  authId    '02'H 
 }, 
 typeAttributes { 
  pwdType    ascii-numeric, 
  minLength   4, 
  pwdReference 82 
 } 
}, 
pwd : { 
 commonObjectAttributes { 
  label    "PUK.AUT", 
 }, 
 classAttributes { 
  authId    '12'H 
 }, 
 typeAttributes { 
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  pwdType    ascii-numeric, 
  minLength   4, 
  pwdReference 92 
 } 
}, 
cvCertificate : { 
 commonObjectAttributes { 
  label    "C_CV.ICC.AUT", 
 }, 
 commonCertificateAttributes { 
  iD     '10000000'H 
 } 
 genericCertificateAttributes { 
  certAttr   'A0000000635000'H 
 } 
}, 
cvCertificate : { 
 commonObjectAttributes { 
  label    "C_CV.CA.CS-AUT", 
 }, 
 commonCertificateAttributes { 
  iD     '10000001'H 
 } 
 genericCertificateAttributes { 
  certAttr   'A0000000635002'H 
 } 
} 
 
 
ASN.1 description, tags, lengths and values: 
 
AuthenticationObjectChoice CHOICE 
 pwd SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 32 
 commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 8 
  label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 6 
   0x50494E2E4453 
 classAttributes CommonAuthenticationObjectAttributes SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 3 
  authId Identifier OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 1 
   0x01 
 typeAttributes : tag = [1] constructed; length = 18 PasswordAttributes SEQUENCE: tag = 
[UNIVERSAL 16] constructed; length = 13 
  pwdFlags PasswordFlags BIT STRING: tag = [UNIVERSAL 3] primitive; length = 2 
   0x0640 
  pwdType PasswordType ENUMERATED: tag = [UNIVERSAL 10] primitive; length=1 
   1 
  minLength INTEGER: tag = [UNIVERSAL 2] primitive; length = 1 
   4 
  pwdReference INTEGER: tag = [UNIVERSAL 2] primitive; length = 1 
   84 
AuthenticationObjectChoice CHOICE 
 pwd SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 32 
 commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 8 
  label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 6 
   0x50554B2E4453 
 classAttributes CommonAuthenticationObjectAttributes SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 3 
  authId Identifier OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 1 
   0x11 
 typeAttributes : tag = [1] constructed; length = 18 PasswordAttributes SEQUENCE: tag = 
[UNIVERSAL 16] constructed; length = 13 
  pwdFlags PasswordFlags BIT STRING: tag = [UNIVERSAL 3] primitive; length = 2 
   0x0640 
  pwdType PasswordType ENUMERATED: tag = [UNIVERSAL 10] primitive; length=1 
   1 
  minLength INTEGER: tag = [UNIVERSAL 2] primitive; length = 1 
   4 
  pwdReference INTEGER: tag = [UNIVERSAL 2] primitive; length = 1 
   94 
AuthenticationObjectChoice CHOICE 
 pwd SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 26 
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 commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 8 
  label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 6 
   0x50494E415554 
 classAttributes CommonAuthenticationObjectAttributes SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 3 
  authId Identifier OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 1 
   0x02 
 typeAttributes : tag = [1] constructed; length = 18 PasswordAttributes SEQUENCE: tag = 
[UNIVERSAL 16] constructed; length = 9 
  pwdType PasswordType ENUMERATED: tag = [UNIVERSAL 10] primitive; length=1 
   1 
  minLength INTEGER: tag = [UNIVERSAL 2] primitive; length = 1 
   4 
  pwdReference INTEGER: tag = [UNIVERSAL 2] primitive; length = 1 
   82 
AuthenticationObjectChoice CHOICE 
 pwd SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 26 
 commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 8 
  label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 6 
   0x50554B415554 
 classAttributes CommonAuthenticationObjectAttributes SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 3 
  authId Identifier OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 1 
   0x12 
 typeAttributes : tag = [1] constructed; length = 18 PasswordAttributes SEQUENCE: tag = 
[UNIVERSAL 16] constructed; length = 9 
  pwdType PasswordType ENUMERATED: tag = [UNIVERSAL 10] primitive; length=1 
   1 
  minLength INTEGER: tag = [UNIVERSAL 2] primitive; length = 1 
   4 
  pwdReference INTEGER: tag = [UNIVERSAL 2] primitive; length = 1 
   92 
CertificateChoice CHOICE 
 cvCertificate SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 36 
  commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 14 
   label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 12 
    0x435F43562E4943432E415554 
  commonCertificateAttributes CommonCertificateAttributes SEQUENCE: tag = 
[UNIVERSAL 16] constructed; length = 6 
   iD Identifier OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 4 
    0x10000000 
  genericCertificateAttributes GenericCertificateAttributes SEQUENCE: tag = 
[UNIVERSAL 16] constructed; length = 10 
   certAttr OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 8 
    0xA0000000635000 
CertificateChoice CHOICE 
 cvCertificate SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 38 
  commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16] 
constructed; length = 16 
   label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 14 
    0x435F43562E43412E43532D415554 
  commonCertificateAttributes CommonCertificateAttributes SEQUENCE: tag = 
[UNIVERSAL 16] constructed; length = 6 
   iD Identifier OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 4 
    0x10000001 
  genericCertificateAttributes GenericCertificateAttributes SEQUENCE: tag = 
[UNIVERSAL 16] constructed; length = 10 
   certAttr OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 8 
    0xA00000006350002   

 
 
 


