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1. Bevezetés

1.1. A dokumentum célja

Ezt a dokumentumot az Informatikai és Hirk6zlési Minisztérium az elektronikus {igyintézést
lehetévé tevé informatikai rendszerek biztonsdgédnak, egyiittmiikodési képességének és
egységes haszndlatdnak tdmogatdsa érdekében teszi kozzé. A dokumentum elsddleges célja a
kozigazgatds informatikai rendszereiben biztonsagos azonositasra, hitelesitésre, elektronikus
alafrasra és titkositasra felhasznélhaté intelligens kartydkra vonatkozé interfész (HUNEID
interfész) meghatarozasa.

A biztonsagos azonositds, hitelesités, elektronikus aldiras és titkositds olyan tipusfunkcidknak
tekinthet6k, melyek mindegyikére, vagy koziilik néhanyra sok elektronikus kozigazgatasi
hatéséagi eljarasnal €s szolgaltatasnal sziikség van.

Ez az interfészspecifikicié az intelligens kartydk interoperabilitdsat kivanja tdmogatni az
elobb emlitett tipusfunkcidk tekintetében. Kiilonboz6 kartyakibocsatok kartydin futd,
kiilonbozo fejlesztok daltal készitett, azonos funkcidju alkalmazdsok, valamint kiillonb6z6
termindlokban (kartyaolvasdkban) futo, kiilonbozo fejlesztok altal készitett azonos funkcidja
alkalmazasok csak abban az esetben képesek valddi egyiittmiikodésre, ha az egymds kozott
véltott iizeneteket azonos médon értelmezik.

Miutén az azonositds, hitelesités, elektronikus aldirds és titkositds nemcsak a kozigazgatas
informatikai rendszereiben elvart tipusfunkcidk, s mivel az egyiittmiikodd képesség is
altalanos elvards, ezért a dokumentumban kozzétett interfészspecifikdcid a kozszféra mas
(példaul egészségiigyi, oktatdsi) kartyaalkalmazdsai, valamint a maginszféra alkalmazdsai
szdmadra is ajanldsként szolgalhatnak.

1.2. Alapfogalmak

Az azonositdssal, hitelesitéssel és aldirdssal kapcsolatos alapfogalmakat jelen dokumentum —
tovébbi kapcsol6do ajanlasokhoz hasonldan — az aldbbi értelemben haszndlja:

(Elektronikus) azonositas (e-Identification):

Olyan folyamat, melynek sordn informacidt kapunk arrél, amit egy (tavoli, elektronikus tton)
kérelmez6 magardl allit, tekintet nélkiil ezen informéacio megbl’zhat(’)sé.gé.ra.1

(Elektronikus) hitelesités (e-Authentication):

! Forras: Open Smart Card Infrastructure for Europe - v2 - Volume 3: Global Interoperability Framework for identification, authentication
and electronic signature (IAS) with smart cards - Part1: Contextual and Conceptual Modelling - March 2003
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Annak (elektronikus dton torténd) megerdsitése, hogy egy egyed azonossidga megegyezik az
allitott azonossaggal.'

Elektronikus alairas (e-Signature):

Olyan elektronikus adat, amely mds elektronikus adathoz van csatolva, illetve logikailag
hozzarendelve, és amely hitelesitésre szolgz’ll.2

1.3. A dokumentum hatokore

Jelen dokumentum (a HUNEID specifikécid) egy mér kibocsatott és megszemélyesitett, tehat
életciklusa ,,felhaszndl6i” szakaszdban 1évd kartyara hatiroz meg alkalmazdi interfészt. A
specifikdci6 nem részletezi az aldbbi kérdéskoroket:

e akdrtyakibocsatds és megszemélyesités folyamatai,

¢ a hitelesités-szolgaltatokkal szemben tdmasztand6 kdvetelmények,
e az alacsony szintii parancsok hibakezelése,

e a HUNEID specifikdcionak megfeleld, illetve az egyéb alkalmazdsok intelligens
kartyéra telepitése.

Jelen dokumentum egy konzisztens kdvetelményrendszert fogalmaz meg, ajanlds formajaban.
Azoknak az intelligens kartydknak, melyekrdl jelen ajanldsnak valé megfelelést éllitanak, a
dokumentumban megfogalmazott (kdrtya oldalra vonatkozd) valamennyi kételezd elvardsnak
meg kell felelniiik, egyuttal az alternativ megolddsok legaldbb egyikét is tdmogatniuk kell.
Azoknak a termindlalkalmazdsoknak, melyekrdl jelen ajanldsnak valé megfelelést éllitanak, a
dokumentumban megfogalmazott (termindl oldalra vonatkozé) valamennyi kotelezd
elvarasnak meg kell felelniiik, egyittal az intelligens kartydkra megfogalmazott alternativ
megoldasok mindegyikét tdimogatniuk kell.

1.4. Figyelembe vett szabvanyok

Jelen ajanlas tobb széleskortien elfogadott szabvanyra és egyéb mértékadé dokumentumra
épit, és kiilonbozd nemzeti és nemzetkdzi gyakorlati tapasztalatokat is figyelembe vesz.
Ennek kovetkeztében az ajanlasnak megfeleld alkalmazasok tobb nemzetkodzi irdnyzat
koncepcidja alapjan késziilt termékekkel is egyiittmikodhetnek (kartya és termindl oldalon
egyarant).
A kartya alapszintli miikodését érinté szabvanyok listdjat a 2. szamu melléklet felsorolja.
Kiilon kiemelend6 az alabbi két meghataroz6 dokumentum:
e  MSZ ISO/IEC 7816 szabvanysorozat (kiilonosen a 7816-4, mely a kartyan 1évo adatok
elérését biztositd parancsokat hatirozza meg, a 7816-8, mely a kartya kriptografiai
parancsait irja le, valamint a 7816-15, mely egy szabvéanyos fdjlrendszert definial)

? Forrds: Directive 1999/93/EC on a Community framework for electronic signature. Megjegyzések: Az elektronikus aldfrdsrél sz616 2001.
évi XXXV. torvény meghatdrozasinak széhaszndlata hibds, ezért szerepel itt az eredeti irdnyelv hivatalos magyar forditdsa. Az ebben a
meghatdrozasban szerepld hitelesités az adat hitelesitését, és nem az aldiré azonossaganak hitelesitését jelenti.

6
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e A kétrészes CEN CWA 14890 munkacsoport-megallapodds, mely (a HUNEID
specifikdcihoz hasonléan alacsony szintli) alkalmazasinterfészt hatdroz meg
biztonsdgos alairds-l1étrehozd eszkozként alkalmazott intelligens kértydk szdmadra
(14890-1: alapkovetelmények, 14890-2: kiegészitd szolgdltatasok)

Az ISO 7816-4 és ISO 7816-8 szabvanyoknak valé megfelelés kiindul6 feltétele a HUNEID
specifikacio teljesitésének.

A HUNEID specifikaci6 a CWA 14890-tdl annyiban tér el, hogy egyes helyeken lesziikiti a
CWA 14890 altal felkindlt alternativdkat a termindl oldali fejlesztések egyszerusitése
érdekében. Az 1. szdmi melléklet tdblazatos formédban Osszefoglalja, hogy a HUNEID
specifikdcié opcidi €s alternativdi miben térnek el a CWA 14890 specifikdcid opciditdl és
alternativaitol.

1.5. Alkalmazasi teriilet, olvasokézonség

Ez az ajanlds els6sorban a kozigazgatdsi szektor szdmdra késziilt, de alkalmazhatjdk a
kozszféra més teriiletein, valamint a maginszféraban is.

A jelen ajanldsban meghatdrozott alacsony szintll interfész megvaldsithatd barmely — a
sziikséges kriptografiai algoritmusokat tidmogaté — kértydval, {gy Java kdrtydval vagy
fajlrendszerrel rendelkezd, az ISO 7816-4 és ISO 7816-8 szabvanyoknak megfeleld kartyaval
is.

A megcélzott olvasokozonség elsdésorban az alabbi szereplok miiszaki szakemberei:
kartyakibocsatok,

kartyaalkalmazas-fejlesztok,

termindlalkalmazas-fejlesztok,

(kartya- és termindl-)alkalmazasokat értékeldk és tanusitok.

1.6. A dokumentum felépitése

Az 1. fejezet bevezetd informdacidkat nyujt.
A 2. fejezet azokat a PIN és PUK kddokat tekinti at (a kotelezd €s a javasolt elvardsok
szempontjabol), melyek a HUNEID specifikdcionak megfeleld kartydk tipusfunkcidinak
(hitelesités, alairas, titkositds) aktivizalasdhoz sziikségesek.
A 3. fejezet a HUNEID specifikacionak megfeleld kartyak tipusfunkcidinak megvaldsitasdhoz
sziikséges magankulcsokat és tanusitvanyokat tekinti at.
A 4. fejezet a HUNEID alkalmazas kétféle elérési modjat hatdrozza meg, majd a
specifikdcionak megfeleld kartydk szamara egy javasolt fajlrendszert it le.
Az 5. fejezet elOszor attekinti a specifikdcionak megfeleld alkalmazasok altal tdmogatandé
parancsokat, majd az altalanos parancsokat (melyek nem kriptografiai miiveletekben
hasznalnak) részletezi.
A 6. fejezet bevezeti a kés6bbiekben részletezett alabbi kriptografiai miiveleteket:

e a kartya és a termindl RSA és DH alapu, kolcsonos hitelesitési mechanizmusai (7.

fejezet),
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a biztonsagos csatorna felépitése és miikodése (8. fejezet),
e akdrtyabirtokos kliens/szerver alapu hitelesitése (9. fejezet),
e adigitilis aldiras képzés (10. fejezet), valamint

e a szimmetrikus titkosité kulcsok visszafejtésének opcionalis megvaldsitasai (11.
fejezet).

A 7.-11. fejezetek részletezik a specifikacionak megfeleld alkalmazédsok altal tdmogatandd
specialis (kriptografiai miiveletekben hasznélt) parancsokat.

A 12. fejezet a HUNEID specifikdcionak megfeleld alkalmazdsok kétféle elérési modjat
hatdrozza meg, majd a specifikdcionak megfeleld kartyak fajlrendszerét irja le.

Az 1. szamd melléklet tablazatos formdban Osszefoglalja, hogy a HUNEID specifikacié
opcidi és alternativai miben térnek el a CWA 14890 specifikdcié opciditdl és alternativditdl.
Végiil a 2. szamud melléklet megadja a kartya alapszintii miikodését érintd szabvanyok listdjat,
az alkalmazott roviditések és fogalmak jelentését, valamint mintapéldit mutat az
alkalmazhat6 ISO 7816-15 (PKCS #15) fajlokra.
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2. PIN és PUK koédok

A 2.1-1. tdblazat a kértyan tarolt PIN és PUK kddokat tekinti 4t. A PIN kédok koziil a
»digitalis aldirds” funkciét védé PIN.DS-nek kotelezéen kiillonboznie kell a tobbi PIN
koédtol. A PIN.AUT a ,.kihivas és védlasz” (vagy masként kliens/szerver) alapd kartyabirtokos
hitelesitést védi. Ennek értéke lehetdség szerint kiilonbozzon a kartya titkositd kulcs
visszafejtése funkcidjat védé PIN.KE értékétdl, de a két PIN kod lehet azonos is.

Minden PIN kédhoz sajat kiillon PUK kéd is tartozik, melyet a megszemélyesités sordn kell
meghatdrozni, s melyet a kartyabirtokos nem valtoztathat meg. A PIN.DS-hez tartozé
PUK.DS-nek mindig eltéro értéket kell adni, mig a masik két PUK kéd értéke lehet azonos
is.
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Név Javasolt Ellenorzés Cseréhez Torléshez Funkcié
szitkséges szitkséges
informaci6  informacié
PIN.DS 84 Mindig PIN.DS PUK.DS DS miivelet
(kotelezo) (3 hibas védelme
prébalkozas
utan zar)
PUK.DS 94 Mindig Soha Soha PIN.DS
(kotelezo) (legfeljebb 10 feloldédsa
hibas
probalkozés
utan zar)
PIN.AUT 82 Mindig PIN.AUT PUK.AUT  AUT miivelet
(kotelezo) (3 hibas védelme
prébalkozés
utan zar)
PUK.AUT 92 Mindig Soha Soha PIN.AUT
(kotelezo) (legfeljebb 10 feloldasa
hibas
prébalkozas
utan zar)
PIN.KE 83 Mindig PIN.KE PUK.KE KE muvelet
(KE funkcid (3 hibas védelme
esetén prébalkozas
kotelezd) utan zar)
PUK.KE 93 Mindig Soha Soha PIN.KE
(KE funkci6 (legfeljebb 10 feloldésa
esetén hibas
kotelezd) prébalkozas

utan zar)

2.1-1 Tablazat — PIN és PUK kédok a kartyan

Mind a PIN, mind a PUK kédok ASCII formdtumban kédolt szdmjegyekbdl dllnak. A PIN

kédok hossza 4-8 szamjegy, a PUK kédok hossza 8-12 szamjegy lehet.
A PIN és PUK kodokat tartalmazé fajl (EF.KEY, lasd 4.3.4 ) kiviilrél nem érhet6 el, nem
lehet hozzaférni.

10
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3. Magankulcsok és tanusitvanyok

3.1. Magankulcsok

A 3.1-1 tablazat a kartyén tdrolt magdnkulcsokat tekinti at.

Az SK.CH.DS kulcs felhasznalasi célja elektronikus aldirdsok l1étrehozasa, mig az opciondlis
SK.CH.KE kulcsé titkositott iizenetek titkositd kulcsainak visszafejtése. Az SK.CH.AUT
kulcs hasznalhat6 a kartyabirtokos ,.kihivds és vélasz” alapu hitelesitésére, illetve ideiglenes
viszonykulcsok egyeztetésére (pl. TLS vagy Kerberos protokollokban).

A magéankulcsokat sem kiolvasni, sem moédositani nem lehet.

SK.CH.AUT és SK.CH.KE kulcsok megegyezhetnek egymassal.

A magankulcsokat hasznélatuk el6tt ki kell vdlasztani, a termindlnak mar a magéankulcs

kivalasztasa (MSE:SET parancs) el6tt rendelkeznie kell az adott jogosultsaggal.

Név Javasolt Kivalasztas Funkcio
KID (MSE:SET)
feltétele
CH magankulcsok
SK.CH.AUT 82 PIN.AUT kartyabirtokos
(Internal hitelesitése
Authenticate)
SK.CH.KE 83 PIN.KE Kartyabirtokos
(opciondlis) (PSO:Decrypt) részére titkositott
titkosito kulcs
visszafejtése
SK.CH.DS 84 PIN.DS kartyabirtokos
(PSO:Compute elektronikus aldirdsa
Digital Signature)
ICC magankulcs
SK.ICC.AUT 1 Mindig Annak igazolésa,
(Internal hogy a kértya
Authenticate) HUNEID kartya

3.1-1 Tablazat — Magankulcsok a kartyan
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3.2. Tanusitvanyok

A 3.2-1 tablazat a kartydn 1év0 tantsitvanyokat tekinti at.
A kartydn a kovetkezd (a kartyabirtokosra jellemzd) X509v3 formatumu tandsitvianyok
jogosultsagainal):
o EF.C_X509.CH.DS — Tandusitvany a kartyabirtokos nyilvanos alairé kulcsdhoz
o EF.C_X509.CH.AUT - Tanusitvany a kartyabirtokos ,kihivds és vdlasz ” alapd
nyilvanos hitelesit6 kulcsdhoz.

A kozigazgatidsban hasznalandé kiilonb6zé X.509-es tanusitvanyok formatumat és tartalmat
kiilon kell egységesiteni.

A Kkartyan a kovetkezd (az elD kartya kibocsatdjara jellemzd) CV — card verifiable —
tandsitvanyok vannak az azonos nevi fajlokban:
— EF.C_CV.ICC.AUT - Az a tanusitvany, melynek segitségével a kartya igazolni képes,
hogy HUNEID specifikéciéju kértya.
— EF.C_CV.CAjcc.CS-AUT — A C_CV.ICC.AUT tantsitvanyt kiadé CA tanusitvanya.
Ez a kartya kibocsété tanudsitvanya.

A CV tandsitvanyok tartalmat és formatumat a 7.1. fejezetben irjuk le.

A kartya emellett nyilvdnos kulcsokat is tirol, a kulcsok és a tandsitvdnyok viszonyét a 3.2-1.
tdblazat dbrazolja.

A kértya nyilvanos kulcsokat csak tanudsitvany ellendrzésre hasznal.

12
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Kulcspar Magankulcs Nyilvéanos kulcs Tandsitvany

(és nyilvanos kulcs)
elD kartya
elD kértya SKICC.AUT a tanusitvanyban EF.C_CV.ICC.AUT
hitelesitésére
elD kértya - a tanusitvanyban EF.C_CV.CAcc.CS-AUT
tandsitvanyat kiad6
CA
Terminal
Terminal nyilvanos - PK.IFD.AUT a kartya a tandsitvanyt
kulcsa megkapija, ellendrzi, de csak

az ebbe foglalt nyilvanos
kulcsot tarolja
Terminal CA-janak - PK.CArp.CS-AUT a kartya a tandsitvanyt
nyilvanos kulcsa megkapja, ellen6rzi, de csak
az ebbe foglalt nyilvanos
kulcsot tarolja
Terminalok root CA- - PK.RCAp.AUT a tanudsitvany nincs a
janak a nyilvéanos kartyan, de a nyilvanos
kulcsa kulcsot minden kértya
tarolja

Kartyabirtokos
kulcs titkosito / SK.CH.KE a Directory a kartyan nem kell tarolni
visszafejtd kulcspar Serverben taldlhat6
(KE) (opcionalis) tanusitvanyban
,,Kihivas és vélasz” SK.CH.AUT a tanusitvanyban EF.C_X509.CH.AUT
alapu hitelesités
(AUT)
Digitélis alairas (DS) SK.CH.DS a tandsitvanyban EF.C_X509.CH.DS

3.2-1 Tablazat — Az egyes aszimmetrikus kulcsok és tanisitvanyaik viszonya

13



°
°

°

°

Informatikai és
Hirkozlési
Minisztérium

Intelligens kartyak fajlszerkezetének és interfészének miiszaki specifikdcidja

4. Fajlszerkezet

A jelen specifikidcionak megfelel6 kartydkon kotelezéen egy — a HUNEID funkcidkat
megvaldsitdé — alkalmazds helyezkedik el. A kartydin a HUNEID alkalmazds mellett
természetesen mds alkalmazdsok is helyet kaphatnak. A HUNEID alkalmazis elérése
kétféleképpen torténhet.

1. Java kartydkon a HUNEID alkalmazas kivalasztasaval. Ez egy Select File APDU
utasitassal, a HUNEID alkalmazis AID-je alapjan torténhet. A HUNEID alkalmazds
AlID-je RID Il “HUNEID”. A RID (Registered Application Provider Identifier) egy 5
bajt hosszi azonosité (lasd: ISO 7816-5). A HUNEID alkalmazas kivalasztasat
kovetden a Java kartyan a native kartyakkal megegyez6 fajlrendszer érhetd el.

2. A HUNEID alkalmazist nem kell kivdlasztani, annak féjlrendszere kozvetleniil
elérhetd. E megvaldsitas fdjlrendszer-kartydkon jellemzd, de elérhetd Java platformon
is, amennyiben a kdrtya timogatja, hogy egy alkalmazds automatikusan kivalasztdsra
keriiljon.

A HUNEID funkcidkat megvaldsitd fajlrendszeren kiviil (mint pl. kulcsok, tandsitvdnyok,
PIN kédok, stb.) minden kértydnak tartalmaznia kell egy EF.DIR alkalmazéslista leir6 fajlt,
illetve egy, a HUNEID kriptogréfiai token informdcids fajlstruktirat definidlo, az ISO 7816-
15 szabvinynak megfeleld, tgynevezett CIA (Cryptographic Information Application)
alkalmazast.

A fentiekben leirt két modszer valamelyikével tortént alkalmazds kivalasztds utdn, az MF alatt
talalhaté EF.DIR f4jl tartalmanak kiolvasasdval megkapjuk a CIA alkalmazds azonositéjat a
CIA alkalmazasok normalizalt RID prefixének segitségével, majd a kapott azonosit6 alapjan
kivalasztott CIA alkalmazds hasznalatival megkapjuk az egyes HUNEID objektumok
eléréséhez sziikséges informacidkat.

A kartyan minden kiviilrdl is elérhetd fajl vagy transzparens vagy TLV struktirdju (lasd
ISO/IEC 7816-4:2005, 5.3.2). A transzparens struktdraju fajlok tartalma bajtonként cimezhetd
és olvashat6. A TLV (,tag’-,length”-, value”) struktirdban az egymast kovetdé TLV
harmasokban az els6 kotelezd 1 bajtos elem (tag) megadja az adat jellemz6jét (cimkéjét). A
masodik, szintén kotelezd elem (length) 1 vagy 3 bajtos (ha az els6 bajt értéke ,,FF”, akkor 3
bajtos), és az adat bdjthosszat hatdrozza meg. Végiil a harmadik opciondlis elem (value) az
adat értékét adja (amennyiben a hossz értéke 0 volt, ez az elem kimarad, a meghatarozott adat
objektum iires).

A jelen specifikdci6 4ltal meghatdrozott fajlok részletes magyardzata a kovetkezd
alfejezetekben taldlhatd. A kértydn mds féjlok is elhelyezkedhetnek, ezekrdl e dokumentum
nem sz6l. Szintén nem szélunk e dokumentumban a kartyamegszemélyesitésérdl, illetve
adminisztratori funkciéirdl, tehat az ezekhez kapcsolddd hozzaférés-védelmi bejegyzések a
3.1-1 tablazatban nem szerepelnek. A tdbldzat egy mar kibocsdtott kdrtya hasznélata esetén
igaz.
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MF (ROOT)

{ EF.DIR ]»—

— CIA

L HUNEID

4.1. EF.DIR

Az EF.DIR f4jl a kértya altal ismert alkalmazdsok (alkalmazds nevek, azonositok) listdjat
tartalmazza. Az ISO 7816-4 szabvany szerint a fdjlnak az MF alatt kell lennie, azonositdja
"2F00°, (rovid fajl azonositd, roviden SFI = 1E).

A f4jl ’61’ tag-u alkalmazas leir6kbdl all, melyek szerkezete:
e Tag 4F — alkalmazas azonosité (AID), (kotelezd)
e Tag’50° — alkalmazas név (ajanlott)
o Tag’'AS’ —az egyes alkalmazasokra jellemzd sajitos informéciok (CIA alkalmazds
esetén kotelezo)
e egyéb nem definidlt tag-ek

A CIA alkalmazésra jellemz6 sajitos informécio leir6 szerkezete ASN.1 kédoldssal:
CIODDO ::= SEQUENCE

{

odfPath Path OPTIONAL,

cialnfoPath [0] Path OPTIONAL,

aid [APPLICATION 15] OCTET STRING (SIZE(1..16)),
}

odfPath — az EF.OD f4jl azonosit6ja
cialnfoPath — az EF:CIA f4jl azonosit6ja
aid — a HUNEID alkalmazas azonosit6ja, melyet a CIA alkalmazas leir

4.2. CIA

Ezen konyvtar tartalmazza az ISO 7816-15 szabvany altal leirt adatstruktdrat. E szabvany
kriptografiai tokenek adatformatumat frja le. Rogziti az egyes kulcsok formatumat, valamint
azt, hogy az egyes kulcsok (pontosabban, az egyes kulcsokra mutat referencidk) a token
konyvtarstruktdrdjanak mely pontjan helyezkednek el.
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A ISO 7816-15 adatobjektumok egy hierarchidjat definidlja, és bit-szinten specifikdlja a
kiilonbozo algoritmusokhoz sziikséges kulcsok szerkezetét. Emellett a szabvany egy
fajlstrukturat is definidl, amelynek segitségével leirhaté egy kriptografiai token (példaul
chipkartya) szerkezete, melyen az egyes kulcsok konnyen megtaldlhatéak.

A jelen specifikicionak megfeleld kartydkon létezik egy DF.CIA f4jl, az ISO 7816-15
szabvany altal megadott DF, amelynek neve a szabvany értelmében fix. Ezen DF egy nagyon
fontos EF-et, az tn. object directory f4jlt (EF.OD) tartalmaz, amely megadja a kartyan 1évo
kulcsokat leir6 tobbi f4jl (EF.PrKD, EF.PuKD, EF.CD, EF.DOD és EF.AOD) helyét az ISO
7816-15 szabvanynak megfelelé formatumban. A HUNEID specifikici6 szerint ezek a fajlok
is a CIA alkalmazdson beliil helyezkednek el. A szabvéany e fajlok formatumat is rogziti, ezek
tartalmazzdk a kartydn elhelyezkedd kulcsokat leiré paramétereket. Leirjadk példdul a kulcs
funkciéjat, nevét, de megadjadk a kulcs helyét is. Emellett itt adhaté meg, hogy az egyes
kulcsok haszndlatdhoz milyen felhaszndld hitelesités (pl. PIN) sziikséges. Az EF.PrKD a
kartyan lévé magankulcsokrdl, az EF.PuKD a nyilvanos kulcsokrdl stb. tartalmaz adatokat.

A CIA alkalmazas azonositdja, melyet az EF.DIR f4jlbol olvashatunk ki:
AID.CIA ="ES8 28 BD 08 OF’ [l HUNEID AID

A kovetkezok a legfontosabb fajlokrol és azok funkcidirdl szélnak.

4.2.1. EF. ClAInfo

A kartya képességeir6l ad informaciét. Formatumat az ISO-7816-15 szabvany irja le.
Kotelezo fajl, azonositdja EFID = 5032 (SFI="12"), tartalma:

VERSION: az ISO-7816-15 verzidja, jelenleg 2
SERIAL NUMBER: a kartya egyedi sorozatszdma
MANUFACTURER ID: kirtyagyartd megnevezése
LABEL: az alkalmazdst azonosit6 név
CARD FLAGS: a kartya tulajdonsagairél ad informaciot,
o akartya frasvédett-e
o akriptogréfiai miiveletekhez felhasznalo hitelesités sziikséges-e
o pseudo-random szamgeneralds hasznalhat6-e
® SEINFO: az alkalmazasban definialt biztonsagi kdrnyezetet azonositja
® SUPPORTED ALGORITHMS: a kartya altal timogatott algoritmusok listdja:
o Reference: egyedi azonosité a CIA-n beliil
o ObjID: az algoritmus OID-ja
o AlgRef: a parancsokban haszndlandé algoritmus azonosité
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Miivelet Leiras AlgRef

Eszkoz hitelesités kolesonss eszkoz hitelesités, SHA-1-s 1B’
viszonykulcs képzéssel

Kliens / Szerver alapt RSA alairds PKCS#1 szerint — nincs digest info 02’

hitelesités

Digitélis alairas (képzés) RSA alairds PKCS#1 szerint — SHA-1 digest 12
info

Tanusitvany ellendrzés RSA 9796-2, SHA-1 117

Titkosito kulcs RSA dekédolds PKCS#1 szerint 1A

visszafejtése

Hash képzés SHA-1 10°

4.2.2. EF.OD

Object Directory f4jl, amely tartalmazza a EF.PrKD, EF.PuKD, EF.CD,

EF.AOD f4jlok helyét. Formatumat az ISO-7816-15 szabvany irja le.
Kotelezo fajl, azonositdja EFID = 5031 (SFI="11"), tartalma:
e EF.PrKD f4jl elérési utvonala

EF.PuKD f3jl elérési dtvonala
EF.CD f4jl elérési titvonala
EF.DCOD f3jl elérési utvonala
EF.AQD f§jl elérési ttvonala

4.2.3. EF.PrKD

EF.DCOD és

Private Key Directory fdjl, amely a kdrtydn tdrolt magédnkulcsok helyét és referencidjat
tartalmazza. Formatumat az ISO-7816-15 szabvany irja le.
® LABEL: a magankulcs megnevezése (SK.CH.DS, SK.CH.AUT, SK.ICC.AUT)
® FLAGS: jelzi, hogy a kulcs tipusa magankulcs €s hitelesités sziikséges-e a hasznélata

elott
® TUSER CONSENT: 1

® IDENTIFIER: egyedi azonositd a CIA-n belill, mely Osszerendeli a magédnkulcsot az
EF.PuKD f3jlban taldlhat6 nyilvanos résszel
® ACCES CONTROL RULES:
o AUTHORIZED ACCESS MODE: ,,execute”
o SECURITY CONDITION: PIN.DS és PIN.AUT azonosit6ja

USAGE: alairas képzés
NATIVE: TRUE (a kapcsol6dé algoritmusokat a kdrtya hardvere végzi)
ACCESS FLAGS: jelzi, hogy titkos adat és a kulcs on-board generélt-e

KEY REFERENCE: a kriptografiai parancsokban hasznalt azonosit6 (84, 82, 1)
ALGORITHM REFERENCE: a kulccsal hasznélhat6 algoritmusok (Kliens / Szerver

hitelesités, Digitalis aldiras (képzés), Eszkoz hitelesités)

PATH: a kulcsot tartalmazé fajl elérési utvonala
¢ THE MODULUS LENGTH: a kulcshoz tartozé modulus hossza (1024)
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4.2.4. EF.PuKD

Public Key Directory f4jl, amely a kartyan tarolt nyilvanos kulcsok helyét és referencidjat
tartalmazza. Formatumat az ISO-7816-15 szabvany irja le.

® LABEL: a nyilvanos kulcs megnevezése

IDENTIFIER: egyedi azonosité a CIA-n beliil, mely megegyezik a kulcshoz tartozo
magénkulcs illetve tantsitvidny azonositdjdval

USAGE: ,,ellen6rzés”

NATIVE: TRUE

KEY REFERENCE: a kriptografiai parancsokban hasznalt azonosit6

ALGORITHM REFERENCE: a kulccsal hasznélhat6 algoritmusok

PATH: a kulcsot tartalmazé f4jl elérési utvonala

THE MODULUS LENGTH: a kulcs modulusanak hossza (1024)

4.2.5.EF.CD

Certificate Directory fajl, amely a kartydn téarolt tantsitvdnyok helyét tartalmazza.
Formatumat az ISO-7816-15 szabvany irja le.
® LABEL: a tandsitvdny megnevezése (C_X509.CH.DS, C_X509.CH.AUT)
® IDENTIFIER: egyedi azonosité a CIA-n beliil, mely megegyezik a tantsitvanyhoz
tartozé magan-, illetve nyilvanos kulcsok azonositdjaval
® AUTHORITY: jelzi, hogy CA tanusitvany-e (nem)
® PATH: a tandsitvanyt tartalmaz6 fajl elérési dtvonala

4.2.6. EF.DCOD

Data Container Object Directory f4jl, amely a kértydn adattdroldsra szolgal6 féjlok (pl. a
globalis azonositd adatok) helyét adja meg. Formatumat az ISO-7816-15 szabvany irja le.
SERIAL NUMBER: mindig olvashat6, sohasem mddosithat

LABEL: megnevezés (SN.ICC)

PATH: a kartya sorozatszamot tartalmazd f4jl elérési utvonala

DIFFIE-HELLMAN PARAMETERS: mindig olvashatd, sohasem maédosithato

LABEL: megnevezés (EF.DH)

PATH: a DH paramétereket tartalmaz6 fajl elérési ttvonala

DISPLAY MESSAGE: csak sikeres eszkoz hitelesités utdn olvashat6 és irhat6
LABEL: megnevezés (EF.DM)

PATH: a ,.képernyd iizenetet” tartalmazé fajl elérési itvonala

GLOBAL DATA OBJECT: mindig olvashatd, sohasem médosithaté

LABEL: megnevezés (EF.GDO)

PATH: a globdlis azonosité adatokat tartalmaz6 fajl elérési dtvonala
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4.2.7. EF.AOD

Authentication Object Directory f4jl, amely a kartydn tarolt azonosité objektumok (pl. PIN
kédok, CV tanusitvanyok) helyét és referencidjat tartalmazza. Formatumat az ISO-7816-15
szabvany firja le.

¢ PIN authentication object:
LABEL: a PIN kéd megnevezése (PIN.DS, PIN.AUT)
PUK ID: a PIN kédhoz tartoz6é PUK kéd azonositéja
PIN ID: egyedi azonosité a CIA-n beliil
FLAGS: PIN kéd tipusa (globdlis, lok4lis)
TYPE OF PASSWORD: PIN kdéd formédtuma (mindig ASCII)

o MIN. LENGTH: a PIN minimalis hossza (4 karakter)

A hitelesitd parancsokban hasznélt, az objektumokra vonatkoz6 referencia: 84-94, 82-92

O O O O O

e Card Verifiable Certificate:
o LABEL: a CV tanusitviny megnevezése (C_CV.ICC.AUT, C_CV.CA.CS-
AUT)
o CVCID: egyedi azonosité a CIA-n beliil
o CERTIFICATE ATTRIBUTE: az authentikici6 sikerességéhez sziikséges CHA
mez06 érték a CV-ben: AID (els6 6 bajtja) Il '00° és AID (elso 6 bajtja) |1 02’

4.3. HUNEID fajlok

4.3.1. EF.GDO

Ez a f4jl a kértyan taldlhaté globdlis azonosité adatokat tartalmazza. Tartalma a kartyan
vizudlisan megjelenitett adatok ASCII-ban, valtoz6 hosszan: kartyaszam Il FS |l kartyabirtokos
neve Il 0 bajt.

4.3.2. EF.DM

Az EF.DM a , képerny0 lizenet”-et tartalmazza. 8 ASCII kédu karakterbol kell dllnia és annak
a kartyabirtokos szdmdra jelentéssel kell birnia, hogy a kartyabirtokos azt konnyen felismerje,
amikor az megjelenitésre kertil.

A ,képerny0 iizenet” a termindl hitelesitésekor jut szerephez. A termindl nem megbizhat6
kornyezetben csak akkor férhet a ,.képernyd iizenet”-hez, ha el6zdleg sikeresen hitelesitette
magét a kértya felé. Igy, ha a kartyabirtokos felismeri a terminal képerny6jén az & sajat
,képerny0 iizenet’-ét, feltételezheti, hogy a kartydja sikeresen (azonositotta és) hitelesitette a
terminalt. A ,képernyd iizenet” moddositdsara csakis a felhaszndlé (kartyabirtokos)
hitelesitése, a kartya és termindl kolcsonds hitelesitése utdn keriilhet sor, a biztonsagos
csatorna haszndlata mellett, az UPDATE BINARY parancs alkalmazdsdval.

Az EF.DM tartalma csak biztonsdgos csatorndn keresztiil érhet6 el.
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4.3.3. EF.DH

Az EF.DH f4jl a Diffie-Hellman hitelesitéshez haszndlt nyilvanos kulcs paramétereit
tartalmazza.

Szerkezete:
Tag | Hossz Erték
"TF49’ | ’xx’ DO, | DO, | | DO,
Ahol DO;.
Tag Hossz Erték
86’ L86 DSA/DHIp
87 20 DSA/DH:q
'88’ Lgs DSA/DH:g
4.3.4. EF.KEY

A HUNEID funkcidk mitkddéséhez sziikséges PIN és PUK koédokat tartalmazza. E féjlban
helyezkedik el az SK.ICC.AUT kulcs is, melynek segitségével a kartya hitelesitheti magat a
termindl felé. E f4jl kiviilrél nem érheto el, csak bels6 haszndlatra van ré sziikség. Azonositdja
igy nem lényeges a termindl szdméara. Megvaldsitdsa reprezentaciofiiggd.

4.3.5.EF.C_CV.ICC.AUT
A kartya CV tandsitvanya, melynek segitségével igazolja, hogy valoban HUNEID kartya. (A
tandsitvanyhoz tartozé magénkulcs az SK.ICC.AUT.)

4.3.6. EF.C_CV.CAcc.CS-AUT
Annak a CA-nak a CV tanusitvanya, amelyik az EF.C_CV.ICC.AUT f4jlban 1évd
tandsitvanyt kiadta.

4.3.7. EF.PrKEY

A két kotelez0 magankulcsot (SK.CH.DS, SK.CH.AUT) és opciondlisan az SK.CH.KE
magankulcsot tartalmazza, melyek biztonsdgos haszndlata a kartya egyik f6 célja. E f4jl nem
érhetd el kiviilrdl, a termindl csak a benne 1évé kulcsokat hasznilhatja az MSE és a PSO
parancsokkal. Megval6sitdsa reprezentaciofiiggo.

Az SK.CH.KE kulcs opciondlis, az SK.CH.DS és SK.CH.AUT kulcsok minden kértyan
kotelezden jelen vannak.
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4.3.8. EF.C_X509.CH.DS

E f4jlban helyezkedik el a kartyabirtokos digitdlis alairashoz tartozé tanusitvany.

4.3.9. EF.C_X509.CH.AUT

E fajlban helyezkedik el a kartyabirtokos ,.kihivas és valasz” alapu hitelesitéséhez sziikséges
tandsitvany.
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4.3.10.

Hozzaférési jogosultsagok

A 4.3.10-1 tablazat a kartyan elhelyezkedo elemi fajlokat (EF) foglalja 6ssze.

Név Alkalmazas Olvasas Iras Funkcio
EF.GDO HUNEID Mindig Soha globalis azonositd adatok
EF.KEY HUNEID Soha Soha PIN kédok stb.
EF.C_CV.ICC.AUT HUNEID Mindig Soha a kartya tandsitvanya
EF.C_CV.CAiccCS- HUNEID Mindig Soha EF.C_CV.ICC.AUT
AUT tanusitvanyt kiadé CA
tanusitvinya
EF.DM HUNEID Hitelesitett Hitelesitett , képernyd iizenet”
termindlon termindlon (Display Message)
EF.DH HUNEID Mindig Soha Diffie-Hellman
hitelesitéshez hasznalt
nyilvanos kulcs
paraméterek
EF.DIR HUNEID Mindig Soha a kértyan levd
alkalmazasok listdja
EF.PrKEY HUNEID Soha Soha a kértyabirtokos
magéankulcsai
EF.C_X509.CH.DS HUNEID Mindig Soha a kértyabirtokos digitélis
alairé tandsitvanya
EF.C_X509.CH.AUT HUNEID Mindig Soha a kartyabirtokos hitelesitd
tanusitvdnya
EF.CIAlInfo CIA Mindig Soha adatok a kartya
képességeirdl
EF.OD CIA Mindig Soha kozponti konyvtar
EF.PrKD CIA Mindig Soha magéankulcs konyvtar
EF.PuKD CIA Mindig Soha nyilvanos kulcs konyvtar
EF.CD CIA Mindig Soha tanusitvany konyvtar
EF.DCOD CIA Mindig Soha adat objektum konyvtar
EF.AOD CIA Mindig Soha hitelesitd objektum

konyvtar

4.3.10-1 Tablazat — EF-ek a kartyan
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5. A kartya altal fogadott utasitasok

5.1. Attekintés

Utasitds Forrés Funkcionalitds

SELECT FILE ISO/IEC 7816-4  F4jl kivédlasztasa

READ BINARY ISO/IEC 7816-4  Bindris fajl tartalmanak olvasdsa

UPDATE BINARY ISO/IEC 7816-4  Bindris f4jl tartalménak feliilirdsa

GET RESPONSE ISO/IEC 7816-4  Vailasz elkérése a kartyatdl (a T=0 protokollban)

VERIFY ISO/IEC 7816-4  PIN kdéd ellendrzése

CHANGE REFERENCE ISO/IEC 7816-4  PIN kéd megvaltoztatasa

DATA

RESET RETRY COUNTER  ISO/IEC 7816-4  PIN kdéd felolddsa

GET CHALLENGE ISO/IEC 7816-4  Kihivas kérése a kartyatol az EXTERNAL
AUTHENTICATE parancshoz. (opciondlis)

MSE: SET ISO/IEC 7816-4  Biztonsagi kornyezet véltoztatdsa (kulcs vagy
algoritmus kivalasztasa)

PSO: VERIFY ISO/IEC 7816-8  Tantsitvany ellendrzése

CERTIFICATE

INTERNAL ISO/IEC 7816-4  Kartya vagy kartyabirtokos azonositasa kihivas és

AUTHENTICATE vélasz alapon.

EXTERNAL ISO/IEC 7816-4  Termindl azonositdsa kihivas és valasz alapon

AUTHENTICATE (opciondlis)

PSO:HASH ISO/IEC 7816-8  Hash képzése

PSO: COMPUTE DIGITAL  ISO/IEC 7816-8  Digitalis alairas kiszamitdsa a MSE:SET paranccsal

SIGNATURE bedllitott algoritmussal és kulccsal

PSO:DECIPHER ISO/IEC 7816-8  Titkosito kulcs visszafejtése

(opciondlis)

MVP: Manage Verification Process
MSE: Manage Security Environment
PSO: Perform Security Operation

5.1-1 Tablazat — A kartya altal elfogadott utasitasok

A HUNEID kértyaalkalmazés interfész az ISO 7816 éltal megadott, az 5.1-1 tabldzatban
szerepl0 parancsokat alkalmazza. A parancsok formatumiat SM (biztonsdgos csatorna)
hasznélata nélkiil adtuk meg, SM haszndlata esetén a parancsok bemend adattartalma (és igy
az L¢ paraméter értéke) a 8. fejezetben leirtak szerint alakul. Az 5.1-1 tablazatban szerepld
parancsok formatumat ezen fejezet, illetve a tovabbi fejezetek részletezik.
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5.2. SELECT FILE

F4jl kivalasztdsa. A kivalasztott fajlra a késobbiekben kiadott parancsok, pl. Read Binary,
Update Binary stb. implicit médon utalnak.

Féjl kivélasztisa 2 bajtos FID alapjan:

CLA ISO/IEC 7816-4 szabvany 5.1.1 fejezete szerint

INS ‘A4’ (Select File)

P1 ‘02’ (fjl kivalasztasa FID alapjan)

P2 ‘0C’: (Ne adjon vissza FCI-t.)
‘00’: A kartyanak el kell fogadnia ezen paramétert is, de
FCI visszaaddsa ekkor sem kotelezd.

L. ‘02’ (FID hossza — ez mindig 2 bajt)
Adat  Kivilasztott fajl 2 bajtos azonositoja.
L. Ures.

5.2-1 Tablazat — Select File parancs APDU, fajl kivalasztasa relativ iitvonal alapjan (FID)

DF kivalasztasa AID alapjan:

CLA ISO/IEC 7816-4 szabvany 5.1.1 fejezete szerint

INS ‘A4’ (Select File)

P1 ‘04’ (DF vagy alkalmazas kivalasztdsa AID alapjan)

P2 ‘0C’ (Ne adjon vissza FCI-t.))
‘00’: A kartyanak el kell fogadnia ezen paramétert is, de FCI
visszaaddasa ekkor sem kotelezo.

L. AID hossza

Adat A kivalasztandé DF neve.

L. Ures.

5.2-2 Tablazat — Select File parancs APDU, DF vagy alkalmazas kivalasztasa AID alapjan

Adat I:Jres
SW1-SW2 Allapot bdjtok — 9000’ vagy lasd a kovetkezo tablazat
hibaiizeneteit.

5.2-3 Tablazat — Select File valasz

‘6A81° A miveletet a kiartya nem tdmogatja

‘6A82° F4jl nem taldlhat6

‘6A86° Hibds P1-P2 értékek.

‘6A87 L. nincs 0sszhangban a P1-P2 paraméterekkel

5.2-4 Tablazat — Select File hibaiizenetei
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5.3. READ BINARY

Transzparens EF tartalmdnak olvasdsa. A kivdlasztott fajlon mikodik, ha a
termindl/felhaszndl6 megfeleléen azonositotta magat. Lasd ISO 7816-4. Az egyes EF-ek
hozzaférési jogosultsagait a 4.3.10-1 tablazat tartalmazza.

Személyes adatok esetén a READ BINARY iizenetet biztonsdgos csatorndn (SM keretében)
kell tovabbitani.

L. db b4jt kiolvasasa az aktudlisan (Select File paranccsal) kivélasztott f4jlbol:

CLA ISO/IEC 7816-4 szabvany 5.1.1 fejezete szerint

INS ‘B0’ (Read Binary)

P1 és Amennyiben P1 legfelsd bitje:

P2 =0, akkor P1 Il P2 (15 bit) az els6 olvasandé béjtra mutat a f4jl elejétol.
=1, akkor P1 alsé 6t bitje az SFI-t tartalmazza, P2 (8bit) pedig az elsé olvasandd
béjtra mutat a f4jl elejétdl.

L.  Ures

Adat Ures

L. Az olvasand6 bajtok szdma.
Ha L. = ‘00°, akkor a visszakapott dllapotbdjtok értéke *61XX’ lesz, ahol XX’ a
fajlbol az adott offsetrdl még kiolvashaté bajtok szama. Ha ‘XX’="FF’, akkor a
fajlban az adott offsettdl még legaldbb 255 bajt olvashaté. *61 XX’ allapotbajtok
esetén az eredmény a GET RESPONSE paranccsal olvashato ki.

5.3-1 Tablazat — Read Binary parancs

Adat Kiolvasott bdjtok
SW1-SW2 Allapot bdjtok — 9000’ vagy lasd a kovetkezo tablazat hibaiizeneteit.

5.3-2 Tablazat — Read Binary valasz

‘6700° Hibas L. mez0.

‘6981 A parancs nem felel meg a f4jl szerkezetének.
‘6982’  Biztonsagi hiba.

‘6986’  Ez a parancs nem engedélyezett az aktudlis EF-en.
‘6A81° A miivelet nincs tAimogatva.

‘6A82° F4jl nem taldlhato.

‘6B00°  Hibas paraméterek. (offset kimutat az EF-bdl)
‘6CXX’ Hibds hossz (hibds L; ‘XX’ jelzi a pontos hosszat)

5.3-3 Tablazat — Read Binary hibaiizenetei
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5.4. UPDATE BINARY

Kivélasztott f4jl bajtjainak feliilirdsa. Ezt a parancsot mindig biztonsdgos csatornidn (SM
keretében) kell tovabbitani. A kivalasztott fijlon miikodik, ha a termindal/felhasznilé
megfeleléen azonositotta magat. Lasd ISO 7816-4.

Forméatum

CLA ISO/IEC 7816-4 szabvany 5.1.1 fejezete szerint

INS ‘D6’ (Update Binary)

P1és Amennyiben P1 legfelsd bitje:

P2 =0, akkor P1 Il P2 (15 bit) az els6 olvasand6 béjtra mutat a f4jl elejétol.

=1, akkor P1 alsé 6t bitje az SFI-t tartalmazza, P2 (8bit) pedig az els6é olvasandd
béjtra mutat a f4jl elejétol.

L. A féjlba frand6 adat hossza bdjtban.
Adat A féjlba frand6 adat
L. Ures

5.4-1 Tablazat — Update Binary parancs

Adat I','Jres.
SW1-SW2 Allapot bajtok — 9000’ vagy lasd a kovetkezo tablazat hibaiizeneteit.

5.4-2 Tablazat — Update Binary valasz

‘6981° A parancs nem felel meg a fajl szerkezetének.
‘6982’ Biztonsagi hiba.

‘6986’ Ez a parancs nem engedélyezett az aktudlis EF-en.
‘6A81° A miivelet nincs tAmogatva.

‘6A82° F4jl nem taldlhato.

‘6B00° Hibds paraméterek (offset az EF-en kiviil.)

5.4-3 Tablazat — Update Binary hibaiizenetei

5.5. GET RESPONSE

Amennyiben a kartya nem adja vissza egy vdlaszban a miivelet eredményét, egy Get
Response paranccsal kérhetéek el a maradék valaszbajtok. (Haszndlhaté pl. a Read Binary
vagy a Perform Security Operation parancsok esetén.)

CLA ISO/IEC 7816-4 szabvany 5.1.1 fejezete szerint.
INS ‘CO’ (Get response)

P1 ‘00’
P2 ‘00’
L. Ures
Adat Ures

L. Valasz hossza.
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5.5-1 Tablazat — Get Response parancs

Adat

A valaszbgjtok (L. db b4jt)

SW1-SW2 Allapot bijtok — 9000’ vagy lasd a kovetkezé tabldzat hibaiizeneteit.

5.5-2 Tablazat — Get Response valasz

‘61XX’

Sikeres végrehajtds, még ‘XX’ bijt kérhetd el.

5.5-3 Tablazat — Get Response figyelmeztet6 iizenete

5.6. VERIFY

PIN kod ellendrzése. Ezen iizenetet a kartya biztonsdgos csatornan is fogadni kell, hogy tudja.

CLA
INS
P1
P2
L.
Adat
Le

ISO/IEC 7816-4 szabvany 5.1.1 fejezete szerint.

20” (Verity)

00’

Hivatkozas az ellen6rzend6 PIN-re: az EF.AOD-ban szerepl6 azonosito
Adatmez0 hossza

PIN kéd, amely 4-8 ASCII formatumban kédolt szaimjegyekbdl all.
Ures

5.6-1 Tablazat — Verify parancs

Adat

SW1-SW2 Allapotbidjtok — ldsd a *9000’ vagy ldsd a kovetkezd tablazat hibaiizeneteit.

Ures

5.6-2 Tablazat — Verify valasz

‘6300’
‘63CX°
‘6581°
‘6700°
‘6982’
‘6983’
‘6984’
‘6A81’
‘6A82’
‘6A86’°
‘6A88’

PIN ellenOrzése sikertelen (nincs tovabbi informacid)
PIN ellendrzése sikertelen, X probalkozas maradt.
Memdriahiba

Hibads hossz

Biztonsagi dllapot nem megfeleld

A PIN blokkoldsra kertilt

A PIN érvénytelenitve

Miivelet nem tdmogatott

F&jl nem talalhat6

Hibéas P1-P2

A PIN nem taldlhat6

5.6-3 Tablazat — a Verify parancs hibaiizenetei
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5.7. CHANGE REFERENCE DATA

PIN kéd megvaltoztatasa, vagyis kicserélése egy madsikra. E funkcid sikeres futtatisahoz a
régi PIN helyes megadésa sziikséges a Verify paranccsal. Ezen iizenetet mindig biztonsagos
csatornan (SM keretében) kell tovabbitani.

CLA ISO/IEC 7816-4 szabvany 5.1.1 fejezete szerint.

INS 24’ (Change reference data)

P1 ‘01’: PIN megvaltoztatdsa

P2 Hivatkozds a PIN-re: az EF. AOD-ban szerepld azonositd
L. Adatmez0 hossza

Adat Uj PIN, 4-8 db ASCII formatumban kédolt szamjegy

L. Ures

5.7-1 Tablazat — Change Reference Data parancs

Adat

Ures

SW1-SW2 Allapotbéjtok —*9000” vagy lasd a kivetkez tablazat hibaiizeneteit.

5.7-2 Tablazat — Change Reference Counter valasz

‘6300°
‘63CX°
‘6581°
‘6700°
‘6982’
‘6983’
‘6984’
‘6A81”
‘6A82’
‘6A86’
‘6A88’

PIN ellenOrzése sikertelen (nincs tovabbi informacid)
PIN ellendrzése sikertelen, X probalkozas maradt.
Memoriahiba

Hibas hossz

Biztonsagi dllapot nem megfeleld

A PIN blokkolasra kertilt

A PIN érvénytelenitve

Miivelet nem tdmogatott

F4jl nem talalhat6

Hibas P1-P2

A PIN nem taldlhat6

5.7-3 Tablazat — a Change Reference Counter parancs hibaiizenetei

28



Intelligens kartydk fdjlszerkezetének és interfészének miiszaki specifikdcidja

P
e00
H
00 ¢
Informatikai és

Hirkozlési
Minisztérium

5.8. RESET RETRY COUNTER

PIN kod blokkolasanak felolddsa és opciondlisan 4j PIN megadésa. Ezen iizenetet mindig
biztonsagos csatornian (SM keretében) kell tovabbitani.

CLA ISO/IEC 7816-4 szabvany 5.1.1 fejezete szerint.

INS 2C’ (Reset retry counter)

P1 ‘02’: Blokkolas felolddsa a PUK kéd és az 1j PIN megadasaval
’03’: Blokkolas feloldésa.

P2 Hivatkozds a PIN-re: az EF. AOD-ban szerepld azonositd

L. Adatmez6 hossza

Adat HA P1 = 03, akkor a PIN-hez tartoz6 PUK kod 8-12 ASCII formatumban kodolt
szdmjegy
Ha P1 = 02, akkor a PIN-hez tartozé PUK kéd 8-12 ASCII formatumban kédolt
szamjegy Il Uj PIN kéd 4-8 db ASCII formatumban kédolt szimjegy

L. Ures |

5.8-1 Tablazat — Reset Retry Counter parancs

Adat

SW1-SW2 Allapotbdjtok — *9000° vagy ldsd a kovetkezd tdblazat hibaiizeneteit.

Ures

5.8-2 Tablazat — Reset Retry Counter valasz

‘6300°
‘63CX°
‘6581°
‘6700°
‘6982’
‘6983’
‘6984’
‘6A81’
‘6A82’
‘6A86’°
‘6A88’

PIN ellenOrzése sikertelen (nincs tovabbi informacid)
PIN ellendrzése sikertelen, X probalkozas maradt.
Memoriahiba

Hibas hossz

Biztonsagi dllapot nem megfeleld

A PIN blokkolasra kertilt

A PIN érvénytelenitve

Miivelet nem tdmogatott

F&jl nem talalhat6

Hibas P1-P2

A PIN nem taldlhat6

5.8-3 Tablazat — a Reset Retry Counter parancs hibaiizenetei
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6.

Kriptografiai miiveletek és a hozzajuk tartozé kartya-

parancsok

A HUNEID specifikicié altal megkovetelt dltaldnos parancsok ismertetése utdn attériink a
kriptografiai miiveletekben hasznalt specidlis parancsok targyaldsara. Ezeket a parancsokat a
6-1 tablazat tartalmazza.

Utasitds Forrés Funkcionalitds

GET CHALLENGE ISO/IEC 7816-4  Kihivéas kérése a kartyatol az EXTERNAL
AUTHENTICATE parancshoz. (opciondlis)

MSE: SET ISO/IEC 7816-4  Biztonsagi kornyezet véltoztatdsa (kulcs vagy
algoritmus kivalasztasa)

PSO: VERIFY ISO/IEC 7816-8  Tanusitvany ellendrzése

CERTIFICATE

INTERNAL ISO/IEC 7816-4  Kartya vagy kartyabirtokos azonositasa kihivas és

AUTHENTICATE vélasz alapon.

EXTERNAL ISO/IEC 7816-4  Termindl azonositdsa kihivas és valasz alapon

AUTHENTICATE (opciondlis)

PSO: HASH ISO/IEC 7816-8  Hash képzése

PSO: COMPUTE DIGITAL  ISO/IEC 7816-8  Digitalis alairas kiszamitdsa a MSE:SET paranccsal

SIGNATURE bedllitott algoritmussal és kulccsal

PSO: DECIPHER ISO/IEC 7816-8  Titkosito kulcs visszafejtése
(opciondlis)

6-1 Tablazat — A kartya altal elfogadandé specialis (kriptografiai miiveletekben hasznalt) utasitasok

A specidlis parancsokkal kapcsolatos részletes elvardsokat a kovetkezo fejezetek ismertetik, a
HUNEID specifikdcionak megfeleld kartyaktdl elvart kriptografiai miveletek kifejtésének
részeként.

A 7. fejezet a kartya €s a termindl RSA és DH alapu, kolcsonos hitelesitési mechanizmusait

targyalja (ezen beliil

a kulcsszallit6 mechanizmuson, valamint a kulcsegyeztetd

mechanizmuson alapulé kolcsonos hitelesités folyamatat), ennek sordn részletezve az alabbi
specialis parancsokat:

GET CHALLENGE

MSE: SET

PSO: VERIFY CERTIFICATE
INTERNAL AUTHENTICATE
EXTERNAL AUTHENTICATE

A 8. fejezet a biztonsagos csatorna felépitését és mikodését targyalja, ennek sordn kiegészitd
elvardsokat fogalmazva meg az aldbbi altaldnos parancsokra:

READ BINARY (EF.DM dltal tarolt ,.képerny0 ilizenet”-re és a személyes adatokra)
UPDATE BINARY (EF.DM iltal tarolt ,.képernyd iizenet’-re és a személyes adatokra)

CHANGE REFERENCE DATA
RESET RETRY COUNTER
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illetve az alabbi specidlis parancsra:
e PSO: VERIFY CERTIFICATE

A 9. fejezet a kartyabirtokos kliens/szerver alapu hitelesitését targyalja, ennek sordn
részletezve az aldbbi specidlis parancsokat:

e MSE: SET

e INTERNAL AUTHENTICATE

A 10. fejezet a digitélis aldiras képzést targyalja, ennek sordn részletezve az alabbi specidlis

parancsokat:
e MSE: SET
e PSO: HASH

e PSO: COMPUTE DIGITAL SIGNATURE

Végiil a 11. fejezet a szimmetrikus titkosit6 kulcsok visszafejtésének opciondlis megvaldsitasi
modjait targyalja, az alabbi specidlis parancsok részletezésével:

e MSE: SET

e PSO: DECIPHER
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7. ICC/IFD kolcsonos hitelesités

A kartya (ICC) és a termindl (IFD) — ebben a fejezetben leirt — kdlcsonds hitelesitése nem
mindig kotelezd.

Olyan esetekben, amikor a kartyabirtokos megbizik a termindlban és a kartya/termindl
adatkapcsolatban (azaz amikor megbizhat6 kornyezetet feltételez), ez a kolcsonds hitelesités
csak erdsen ajanlott, de nem kotelezd. Megbizhatd kornyezet lehet példdul egy otthoni vagy
munkahelyi kornyezet, mig a nyilvanos kornyezet tipikusan nem megbizhaté kornyezetnek
szamit. A kartyabirtokos feleldssége annak eldontése, hogy egy adott kornyezet szaméra
megbizhat6-e vagy sem.

A kartydk és a termindlok kolcsonos hitelesitése (illetve az ezt kdvetd biztonsdgos csatorna
kiépitése és haszndlata) kotelez6 a nem megbizhaté kornyezetekben, ahogyan azt a CWA
14169 megkoveteli.

Jelen specifikécio a kartya és a termindl kolcsonos hitelesitésére két modszert enged meg. Az
elsé egy ugynevezett kulesszallit6 mechanizmus, melynek soran mindkét oldal egy sajat
maga altal generalt véletlen titkos kulcselemet juttat 4t aszimmetrikus technikdval a masik
félnek. Az igy kolcsondsen kicserélt kulcselemekbdl kialakitott kozos viszonykulcs alapozza
meg a biztonsdgos csatorna kiépitését, a kicserélési folyamat ellendrzési része pedig elvégzi a
felek kolcsonds hitelesitését.

A masodik egy ugynevezett kulcsegyezteté mechanizmus, melynek sordn mindkét oldal
kolcsonosen hozzdjarul egy kozos (véletlen és a kiviildllok szdmdra nem megismerhetd)
viszonykulcs kialakitdsdhoz, majd ennek védelme alatt el6bb a termindl, majd ezt kovetden a
kartya hitelesiti magit a masik oldal szdmara.

Ez a fejezet a HUNEID specifikici6 altal megengedett (egymds alternativdjat képezd) fenti
két kolcsonos hitelesités folyamatot tekinti at, illetve részletezi.

Elébb azonban a mindkét hitelesitési folyamatban, az aszimmetrikus nyilvanos kulcsok
hitelesitésére felhasznalt, tdgynevezett CV (Card Verifiable) tandsitvanyok szerepét és
formatumat hatarozzuk meg.

7.1. CYV tanusitvanyok

A kartya és termindl kolcsonos hitelesitésének mindkét modszere RSA kulesparokat hasznal,
melyek nyilvdnos kulcs részét egy kibocsitd szervezet aldirdsaval hitelesit, egy-egy
ugynevezett CV tanusitvanyba foglalds mellett.
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7.1.1. A CV tanusitvany tartalma

A CV tanusitvanyok (Card Verifiable Certificate) a kartya, illetve a termindl hitelesitd
kulcsaihoz tartozé tanusitvanyok, melyekbdl a hitelesitési folyamat sordn a hitelesitendd fél
nyilvanos kulcsat kapjuk, ugyanakkor a kartya, illetve a termindl, vagy az ezeket kibocsaté
szervezet kulcsparjainak a hitelességét igazoljak.

A kibocsaté szervezetek hierarchidjainak megfeleléen tantsitvany lancok jonnek I1étre,
melynek cstiicsdn a ROOT CA kulcs, a végein pedig a kartya/termindl hitelesité kulcsai
allnak.

A kulcsokra, kulcs index alapjan hivatkozunk mely a kulcsot tandsitdé tandsitviny CHR
mezdjében taldlhaté. Egy adott kulcshoz tartozé tantsitvanyt az 6t kibocséatd szervezet alaird
kulcsdnak nyilvdnos részével lehet kibontani, melyre a tanusitvdnyban levd CAR mez6
hivatkozik.

A tantsitvidnyok rendelkeznek egy jogkort meghatirozé mezdével is (CHA) melyet a
tandsitvany lanc bemutatdsakor a kdrtya/termindl ellendriz. IFD tantsitvanyok esetén a CHR
mez0 a sikeres hitelesités utdn — a termindl hozzéaférési jogait is definidlja.

7.1.2. A CV tanusitvany formatuma

A CV tandsitvanyok nem az X.509 szabvanyt kovetik, felépitésiik és szerkezetiik egyszeriibb
a gyorsabb kezelhet6ség végett. A CV tanusitvanyokat BER-TLV kédolassal abrazoljuk.

CV tanusitviny:
| CV tantsitvany tag = "7F21’ | CV tanusitvany hossza | CV tanusitvany tartalma |

CV tanusitviny tartalma:
Visszafejtheto alairds PK fennmaradd rész CAR
"SF37’ Il Hossz Il Alairas | *5F38’ |l Hossz Il Fennmaradé rész | 42’ |l Hossz Il CAR

A ,Visszafejthetd alairds” a tandsitvanyt kiad6 szervezet (CA) altal, a sajat RSA kulcsaval
alafrt hitelesité adat. Visszafejteni a kibocsatd szervezet alaird kulcsanak nyilvanos részével

27 7

lehet. Ezen alair6 kulcsra valé hivatkozast a CAR mez0 tartalmazza.

A visszafejtheto aldirasra a digitalis alairas bemenet (DSI) =
6A” Il CD Il h(CD Il ,,Fennmaradé rész”) Il 'BC’

Ahol:

"6A’ és 'BC’ — padding bajtok az ISO 9796-2 szabvany szerint.
CD =CPIIICAR IICHR Il CHA Il OID Il ,,PK els6 része”.
h(X) — SHA-1 hash fiiggvény alkalmazasa X adaton.

PK =81’ Il Hossz Il modulus Il °82’ || Hossz Il kitevo

Az alairé CA kulcs hosszatdl fiiggéen a PK egy része nem fér bele az aldirando részbe. Az igy
kettéosztott PK, az aldirdsban szerepld ,,PK els6 rész”-re, illetve a kimaradt, ,,PK fennmaradé
rész”’-re oszlik.

PK = PK els6 rész Il PK fennmarado rész.
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CPI (Certificate Profile Identifier)

A tanusitvany tipusét, pontos formatumat és a hasznilhat6é algoritmusokat jelzé kédszam.
Hossza 1 b4jt. Lehetséges értékek a CWA 14890 specifikécio szerint.
1024 bites RSA, SHA-1 hash, ISO 9796-2 formatumu padding esetén *04°.

CAR (Certificate Authority Reference)
A tanusitvanyt kibocsdté szervezetet €s annak aldird kulcsdt azonosité sorozatszdm. A
tandsitvinyok CAR mezdje az Oket kibocsitd szervezet tandsitvdnydnak CHR mezdjére

hivatkozik. Hossza 8 bijt.

Szerkezete:
CAR = Kibocsité CA neve Il Kulcsazonosito kiterjesztés

Kibocsiaté CA neve egy 2 bdjtos, ISO 3166 szabvanynak megfeleld orszdg kodbol és egy 3
bajtos CA-t azonositd ASCII formatumi mozaiksz6bol all.

A Kulcsazonosito kiterjesztés 6 BCD szamjegybdl all.

Felhasznalasi cél Szabad kiosztasi Algoritmus Kibocsatas évének
sorszam azonosito utolsé 2 szamjegye
(1 BCD) (1 BCD) (2 BCD) (2 BCD)

A felhasznalasi cél értéke az elD kartya esetén a CWA 14890 specifikacié szerint = 1 (egyed
hitelesités).
A szabad kiosztasud sorszdm és az algoritmus azonosito a kibocsaté CA hataskorébe tartozik.

Pl. egy lehetséges CAR érték: "THUHCA 10 00 04°, vagyis egy magyarorszagi HCA nevii
CA, 2004 évben, hitelesités céljabdl kiadott, ’0 00” értékekkel azonositott kulcsa.

CHR (Certificate Holder Reference)

A tanusitvany birtokosdnak egyértelmii azonositdsara szolgal, ugyanakkor a kartya ezen
mezd értéke alapjén tartja nyilvdn, illetve hivatkozik az egyes tandsitvanyokra.
Hossza 12 bijt, értéke attdl fiigg, hogy a tandsitvany birtokosa egy szervezet, egy kartya
vagy egy termindl.

- CAesetén: 00 00 00 00" Il CAR

- ICCesetén: 0-4 db *00’ bajt Il SN.ICC (8-12 bgjt)

- IFD esetén: 0-4 db 00’ bajt Il SN.IFD (8-12 bajt)

CHA (Certificate Holder Authorisation)

A tanudsitvany birtokosdnak a jogkorét hatdrozza meg. Hossza 7 bajt.

Szerkezete:

34



.

°

°

°

Informatikai és
Hirkozlési
Minisztérium

Intelligens kartyak fajlszerkezetének és interfészének miiszaki specifikdcidja

CHA = AID (els6 6 bajtja) Il Jogkor azonosito (1 bajt)

AID - az alkalmazds azonositdja melyhez a tanusitvanyt kiadtdk

A jogkor azonosité a kulcs tipusat €s jogkorét jelzi melyhez a tandsitvanyt kiadtak, felsé ot
bitje 0.

Jogkor bajt Magyarizat
Terminal hitelesitéshez kiadott IFD kulcs.
X X X X x [0]0]1
Az IFD kulcsok hitelesitéséhez kiadott koztes CA
X X X X x [0]1]1
kulcs.
X X X X x | 1]10]|1]|IFDROOT CA.
X | x X X x | 0] 0] 0 | Kartya hitelesitéséhez kiadott ICC kulcs.
Az ICC kulcsok hitelesitéséhez kiadott koztes CA
X X X X x [0]1]0
kulcs.
X X X X x [1]0]0|ICCROOT CA.

OID (Object Identifier)

A k6dol6 algoritmust azonositja. Ertéke a CWA 14890 specifikéci6 szerint.
A 04’ CPI-nek megfeleld érték (6 bajt hosszan) *2B2407020101°.

7.2. A kulcsszallit6 mechanizmuson alapuld kélcsénés
hitelesites folyamata

Ebben az esetben a kirtya €s a termindl kolcsonds és biztonsdgos azonositdsa, hitelesitése a
,kihivds és vilasz” alapu hitelesitési modszerrel, RSA kriptografidval torténik. A hitelesitési
folyamat sordn egy biztonsagos csatorna felépitése is megalapozddik, mivel megtorténik az
SM kartyaparancsokhoz haszndlt — a kértya és a termindl kozott egyeztetett — ideiglenes
viszonykulcs k6z0s kialakitdsa.

A hitelesitési folyamatot minden esetben a hitelesit6 kulcsok kivalasztdsa, esetleg a nyilvanos
kulcsok cseréje el6zi meg.

A kartya hitelesitésekor (Internal Authentication) a kartya a terminaltdl kihivasként kapott
adatot az eldzoleg kivalasztott RSA magankulcsaval aldirja, majd a termindl nyilvanos
kulcsdval titkositja. A kapott kriptogramot a termindl a sajat magan kulcsaval dekédolja, majd
a kartya kivalasztott magankulcsanak megfeleld (és el6zdleg a kartyardl kiolvasott) nyilvanos
RSA kulcsaval ellendrzi. A kibontott kriptogram tartalmazza az SM viszonykulcs egyik
komponensét (Kycc).
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A termindl hitelesitésekor (External Authentication) a termindl a kartyatol kihivasként kapott
adatot az RSA magédnkulcsaval aldirja, majd a kartya nyilvanos kulcsédval titkositja, amit a
kartya a sajat magankulcsiaval dekddol, majd a termindl elOzetesen egyeztetett nyilvanos
kulcsaval ellendriz. A kibontott kriptogram tartalmazza az SM viszonykulcs mdsik
komponensét (Kip).

A két fél sikeres hitelesitése esetén felépiilt biztonsdgos csatorna viszonykulcsa a két
viszonykulcs komponens moduld 2 vettosszegébdl (K = Kiypp @ Kjce) képzddik (az SHA-1
hash leképzés felhasznalasaval).

Az aldbbiakban a kartya és a termindl kolcsonds hitelesitési folyamatdt ismertetjiik
Iépésenként, megemlitve a hasznalt f4jlokat és kartyaparancsokat is.
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Szakasz | Lépés

Magyarizat

A

Ha a megfeleld (IFD tanudsitviny CAR mezdjében jelzett) PK.CApp.CS-
AUT kulcsot ismeri a kartya, akkor a folyamat a D 1épéssel folytatddik,
ellenkezd esetben tobblépéses ellendrzés sziikséges.

PK.RCAmp.AUT ROOT CA vagy egy koztes, a tandsitvany lancban
szereplO kulcs kivalasztasa.

Ha a PK.CAjp.CS-AUT kulcsot nem ismeri a kartya, akkor az IFD
tandsitvany ellenérzéséhez a ROOT tanusitvdnybdl kiindulva a teljes
tanusitvany ldnc bemutatdsa sziikséges.

A tanusitvany lanc ellendrzését a B és C 1épések ismételt végrehajtasaval
érhetjiik el a PK.RCApp. AUT kulcsbdl kiindulva.

Az MSE SET (PK.RCArp.AUT vagy <koztes PK>) paranccsal a kartyan
kivélasztjuk a tanusitvdny kibontdsdhoz hasznélt kulcsot.

C_CV.CApp.CS-AUT koztes tanusitvany ellendrzése.

A B [épésnél kivalasztott kulccsal (els6 1épés esetén PK.IRCAp.AUT) és
a VERIFY CERTIFICATE(C_CV.CAp.CS-AUT) paranccsal a
kartyaval ellendriztetjiik a C_CV.CAp.CS-AUT koztes tanudsitvanyt. Ha
az ellendrzés sikeriilt a kértya térolja az {gy nyert koztes PK kulcsot. Ha
ez a koztes PK kulcsazonositéja (CHR) megegyezik az IFD tandsitvany
CAR mez6jével akkor a folyamat a D 1€péssel folytatodik.

PK.CArp.CS-AUT koztes alaird kules kivalasztasa.

Az MSE SET(PK.CAp.CS-AUT) parancesal kivalasztjuk az IFD
tanusitvany ellendrzéséhez sziikséges kulcsot.

C_CV.IFD.AUT IFD tanusitvany ellenérzése.

A VERIFY CERTIFICATE(C_CV.IFD.AUT) paranccsal ellendriztetjiik a
kartyaval az IFD tanusitvanyt. Sikeres ellen6rzés esetén a kartya tarolja a
termindl hitelesité PK.IFD.AUT kulcsat.

Az IFD tantsitvdny és a benne 1év0 hitelesitd nyilvdnos kulcs a kartya dltal ismert és

ellenOrzott.
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Ha a megfelelé (ICC tandsitviny CAR mezdjében jelzett) PK.CAjcc.CS-
AUT kulcsot ismeri a termindl akkor a folyamat a H 1épéssel folytatodik,
ellenkezd esetben tobblépéses ellendrzés sziikséges.

Koztes ICC tanusitvany kiolvasdsa és ellendrzése.

Ha a PK.CAcc.CS-AUT kulcsot nem ismeri a terminal, akkor az ICC
tanusitvany ellenérzéséhez a ROOT tanusitvdnybol kiindulva a teljes
tanusitvany ldnc bemutatdsa sziikséges.

A tanusitvany lidnc ellendrzését a G 1épés ismételt végrehajtasival

2 érhetjiik el.
A READ BINARY(C_CV.CAjcc.CS-AUT) paranccsal kiolvassuk a
kartyardl a koztes tanusitvanyt majd sikeres ellendrzés esetén taroljuk a
koztes PK kulcsot.
ICC tantsitvany kiolvasasa €s ellendrzése.
A READ BINARY(C_CV.ICC.AUT) paranccsal kiolvassuk az ICC
tanusitvanyt majd sikeres ellenérzés esetén taroljuk a kartya hitelesitd
PK.ICC.AUT kulcsit.
Az ICC tanusitvany és benne 1év6 hitelesité nyilvanos kulcs a termindl 4altal ismert és
ellendrzott.
A kartya hitelesito SK.ICC.AUT magankulcs kivalasztasa.
MSE SET(SK.ICC.AUT)
A termindl hitelesité PK.IFD.AUT kulcs kivalasztdsa.
MSE SET(PK.IFD.AUT)
Az INTERNAL AUTHENTICATE parancs kiaddsa elott ki kell
vélasztani azt a két hitelesité kulcsot amellyel a parancs valasza képzddik.
3 A Kartya hitelesitése.

Az INTERNAL AUTHENTICATE paranccsal a termindl hitelesiti a
kartyat. Vélaszként a kértya a kihivasként kapott adatokat (RND.IFD I
SN.IFD) aldirja a sajat kulcsdval majd ezt kédolja a termindl nyilvdnos
kulcsdval. A termindl a kapott kriptogramot dekddolja, az aldirdst
ellenérzi, majd tarolja a biztonsdgos csatorna Kjcc viszonykulcs
komponensét.

A termindl sikeresen hitelesitette a kartyat.
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Kartya kihivés.

A termindl a GET CHALLENGE paranccsal véletlen szdmokbdl all6
kihivast kér a kartyatol.

A terminal hitelesitése.

A termindl a kihivdsként kapott adatot a sajat kulcsdval aldirja, majd a
kartya nyilvdnos kulcsdval kddolja. Az igy kapott kriptogramot az
EXTERNAL AUTHENTICATE paranccsal elkiildi a kdrtydnak. A kértya
kibontja és ellendrzi a kriptogramot, ezdltal megkapva a biztonsdgos
csatorna Kypp viszonykulcs komponensét.

Ijgy a termindl mint a kartya, a Kjcc és Kigp viszonykulcsok birtokdban
eldallitja a biztonsagos csatorna kulcsat.

A kolcsonos hitelesités megtortént, a biztonsagos csatorna sikeresen felépiilt.

Az aldbbiakban a kulcsszéllité mechanizmuson alapulé kolcsonos hitelesités folyamatidban
hasznalt kartyaparancsokat ismertetjiik.
A parancs- és adat kodolasok az ISO/IEC 7816-4 és , 7816-8 szabvanynak megfelelden

torténnek.

Attekintés:

Parancs Funkcionalitas

GET CHALLENGE Kihivds kérése a kartydtol

READ BINARY Bindris fajl tartalmanak olvasasa

MSE SET Az ICC/IFD hitelesitéshez vagy egy IFD tandsitviny
ellen6rzéséhez haszndlt kulcs és az ehhez tartozé
biztonsagi kornyezet kivalasztasa

VERIFY CERTIFICATE IFD tanusitvany ellendrzése €s tarolasa

INTERNAL AUTHENTICATE ICC hitelesités

EXTERNAL AUTHENTICATE IFD hitelesités
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7.2.1. GET CHALLENGE

A termindl hitelesitéséhez hasznalt, a kartya kihivasat végzo parancs (a K Iépésben).
A valaszként kapott adat csak a kovetkezd utasitisra érvényes, ezért a GET CHALLENGE
parancsot az EXTERNAL AUTHENTICATE parancsnak kell kovetnie.

CLA ISO/IEC 7816-4 szabvany 5.1.1 fejezete szerint
INS 84’ — GET CHALLENGE

P1 00’

P2 00’

Lc Ures

Adat mezé | Ures

Le 08’ — a vart kihivas hossza

7.2.1-1 Tablazat - GET CHALLENGE parancs

Adat mez6 | Kihivasként visszaadott véletlen szimsorozat (RND.ICC)

SWI1-SW2 | 9000’ vagy a megfelel6 allapot érték

7.2.1-2 Tablazat - GET CHALLENGE vilasz

7.2.2. READ BINARY

A READ BINARY parancs egy transzparens fajlbdl egy adott poziciérdl olvas adott szamu
bajtot. A hitelesitési folyamatban ez a parancs az ICC hitelesit6 kulcs tantsitvdnyédnak (illetve
sziikséges esetén a ROOT tantsitvanybol kiindulva a teljes tantsitvdny ldncnak) a
kiolvasasara szolgél (G és H Iépésekben).

CLA ISO/IEC 7816-4 szabvény 5.1.1 fejezete szerint

INS 'BO’ — READ BINARY

P1 és Amennyiben P1 legfelsd bitje:

P2 =0, akkor P1 I P2 (15 bit) az elsd olvasandé bdjtra mutat a fajl elejétol.

=1, akkor P1 als¢6 6t bitje az SFI-t tartalmazza, P2 (8bit) pedig az els6
olvasandd bdjtra mutat a f4jl elejétdl.

Lc Ures
Adat mez6 | Ures
Le Az olvasandé béjtok szdma.

Ha L. = ‘00’, akkor a visszakapott dllapotbdjtok értéke 61XX’ lesz, ahol *XX’
a f4j1bol az adott offsetr6l még kiolvashaté bajtok szdma. Ha ‘XX’="FF’, akkor
a f4jlban az adott offsettdl még legaldbb 255 bajt olvashatd. *61XX’
allapotbijtok esetén az eredmény a GET RESPONSE paranccsal olvashat6 ki.

7.2.2-1 Tablazat - READ BINARY parancs

Adat mez6 | Kiolvasott bdjtok.

SWI1-SW2 |°9000° vagy '61XX’ vagy az 5.3-3 tdbldzat hibaiizenetei

7.2.2-2 Tablazat - READ BINARY vilasz
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7.2.3. MSE SET

Az MSE SET (Manage Security Environment) parancs az ICC/IFD hitelesitéséhez vagy egy
IFD tanusitvany ellen6rzéséhez haszndlt kulcs, é€s az ehhez tartozd biztonsdgi kornyezet
kivalasztasara szolgil. A parancs végrehajtasakor a kartya ellendérzi a kivalasztand6 kulcs

jogkorét is.

Hitelesité kulcs kivalasztasa (az I 1épésben):

CLA ISO/IEC 7816-4 szabvény 5.1.1 tablazata szerint

INS ’22’ — Manage Security Environment

P1 ’C1’ — ICC/IFD hitelesités

P2 A4’ — hitelesitési kornyezet

Lc ’03” vagy '0A’

Adat mezd | ’8401° Il KEYID.ICC — ICC kulcs esetén
’8308’ I KEYID.IFD — IFD kulcs esetén
KEYID.ICC - a kartya hitelesitéséhez hasznalt kulcsindex.
KEYID.IFD — a terminal hitelesitéséhez hasznalt kulcsindex, az IFD
tanusitvany CHR mez6jének utolsé 8 bijtja.

Le Ures

7.2.3-1 Tablazat - MSE SET AUTH parancs

Adat mez6

Ures

SW1-SW2

9000’ vagy a megfeleld hibaiizenet

7.2.3-2 Tablazat - MSE SET AUTH valasz

Tanusitvany ellenérzé kulcs Kivalasztasa (a feltételes, de akar tobbszor is megismételt B,
valamint a D lépésben):

CLA ISO/IEC 7816-4 szabvany 5.1.1 fejezete szerint

INS ’22’ — Manage Security Environment

P1 ’81° — tanusitvany ellendrzés

P2 "B6° — digitélis aldirds kornyezet

Lc 0A°

Adat mez6 | ’8308’ I KEYID.IFD
KEYID.IFD — a terminal hitelesitéséhez hasznalt kulcsindex, az IFD
tanusitvany CHR mez6jének utolsé 8 bijtja.

Le Ures

7.2.3-3 Tablazat - MSE SET VERIFY parancs

Adat mez6

Ures

SW1-SW2

9000 vagy a megfeleld hibaiizenet

7.2.3-4 Tablazat - MSE SET VERIFY valasz
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7.2.4. VERIFY CERTIFICATE

A VERFIFY CERTIFICATE parancs az IFD tandsitvanyok ellendrzésére, illetve sikeres

ellendrzés esetén a tandsitvanybol nyert nyilvanos kulcs taroldsara szolgal.

A parancs kiaddsa elott, a parancsban szerepld tanusitvany ellenérzéséhez (kibontdsdhoz)

sziikséges kulcsot az MSE SET paranccsal eldzetesen ki kell vdlasztani.

A tandsitvanyt az [ISO 7816-4 szabvany szerinti parancsldncoldssal lehet a kartyanak

elkiildeni.

Elsé6 parancs (a feltételes, de akar tobbszor is megismételt C 1épésben):

CLA "1x° x értéke pedig az ISO/IEC 7816-4 szabvdany 5.1.1 fejezete szerint

INS "2A’ — VERIFY CERTIFICATE

Pl 00’

P2 "AE’ — Az adat mezdben szerepld CV tandsitvany alairt adatmez6i nem TLV
kédolasuak.

Lc Adat mez6 hossza

Adat mez6 | ’5F37° IIL Il CVC.SIGN

L — CVC.SIGN hossza
CVC.SIGN —a CV tantsitvany visszafejtheto része

Le Ures

7.2.4-1 Tablazat - VERIFY CERTIFICATE parancs

Adat mez6 | Ures

SW1-SW2 | ’9000’ vagy a megfelel6 allapot érték

7.2.4-2 Tablazat - VERIFY CERTIFICATE valasz

Masodik parancs (az E 1épésben):

CLA "0x” x értéke pedig az ISO/IEC 7816-4 szabvany 5.1.1 fejezete szerint

INS "2A’ — VERIFY CERTIFICATE

Pl 00’

P2 "AE’ — Az adat mez6ben szerepld CV tandsitvany alairt adat mez6i nem TLV
kédoldsuak.

Lc Adat mez6 hossza

Adat mezd | ’5F38’ IIL I CVC.REM

L — CVC.REM hossza
CVC.REM - a CV tantsitvanyban lev6 kulcs fennmaradé része

Le Ures

7.2.4-3 Tablazat - VERIFY CERTIFICATE parancs

Adat mez6 | Ures

SW1-SW2 | ’9000° vagy a megfelel6 allapot érték

7.2.4-4 Tablazat - VERIFY CERTIFICATE valasz
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7.2.5.INTERNAL AUTHENTICATE

Az INTERNAL AUTHENTICATE parancs a kértya hitelesitésére valamint a biztonsdgos

csatorna részleges felépitésére szolgal (a J Iépésben).

A parancs kiaddsa eldtt az MSE SET paranccsal ki kell vélasztani a kartya és a terminal

hitelesit6d kulcsait.

CLA ISO/IEC 7816-4 szabvény 5.1.1 fejezete szerint

INS 88" — INTERNAL AUTHENTICATE

P1 "00°

P2 "00°

Lc 10’ - a kihivas hossza

Adat mez6 | RND.IFD (8 bdjt) Il SN.IFD (alsé 8 bajtja)
RND.IFD - 8 bjt hosszu, a termindl altal generalt véletlen szimsorozat.
SNL.IFD - a termindl azonosité szama.

Le Az IFD hitelesité kulcs modulusanak hossza. (1024 bites RSA kulcs esetén

’80’)

7.2.5-1 Tablazat - INTERNAL AUTHENTICATE parancs

Adat mezd | ENC.PK.IFD(SIGMIN.SK.ICC(SD))
SD ="6A’ Il PRND1 Il Kjcc I h(PRND1 [IKjccll RND.IFD Il SN.IFD) || ' BC’
"6A’ és 'BC’ — padding bajtok az ISO 9796-2 szabvany szerint.
PRNDI1 — a kartya altal generalt véletlen padding béjtok. Hossza = (PK.IFD
modulus hossza — 54) bajt (1024 bites RSA kulcs esetén 74).
Kicc — a biztonsdgos csatorna (SM) felépitéséhez hasznélt kulcs egyik
komponense.
Az alairas képzés az ISO/IEC 9796-2 (DS 1 séma) alapjan torténik (AlgID
="1B’). Az IFD és ICC modulusok hosszanak azonosnak kell lennie.
SIGMIN = min(SIG, N.ICC - SIG), ahol
SIG — az SK.ICC kulccsal a SD adaton képzett aldiras,
N.ICC - ICC kulcs modulusa
h(X) — SHA-1 hash fiiggvény alkalmazasa X adaton.

SW1-SW2 | ’9000’ vagy a megfelel6 allapot érték

7.2.5-2 Tablazat - INTERNAL AUTHENTICATE valasz
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7.2.6. EXTERNAL AUTHENTICATE

Az EXTERNAL AUTHENTICATE parancs a termindl hitelesitésére, valamint a biztonsagos
csatorna részleges felépitésére szolgal (az L 1épésben).

A parancs kiadasa el6tt az MSE SET paranccsal a kartya- és a termindl hitelesité kulcsait ki
kell véalasztani. Az EXTERNAL AUTHENTICATE parancsot kdzvetleniil - a kartya kihivasa
végett - egy GET CHALLANGE parancs el6zi meg.

CLA ISO/IEC 7816-4 szabvény 5.1.1 fejezete szerint

INS ’82° — EXTERNAL AUTHENTICATE

P1 00’

P2 00’

Lc Az ICC hitelesito kulcs modulusanak hossza. (1024 bites RSA kulcs esetén
b 80’)

Adat mezd | ENC.PK.ICC(SIGMIN.SK.IFD(SD))
SD ="6A’ Il PRND2 Il Kigp I h(PRND2 || Kip I RND.ICC [ SN.ICC) II’'BC’
"6A’ és 'BC’ — padding bajtok az ISO 9796-2 szabvany szerint.
PRND?2 — a termindl altal generalt véletlen padding bajtok. Hossza = (PK.ICC
modulus hossza — 54) (1024 bites RSA kulcs esetén ez 74 bajt).
Kirp — a biztonsdgos csatorna (SM) felépitéséhez haszndlt kulcs egyik
komponense.
Az alairas képzés az ISO/IEC 9796-2 (DS 1 séma) alapjan torténik (AlgID
="1B’). Az IFD és ICC modulusok hosszanak azonosnak kell lennie.
SIGMIN = min(SIG, N.IFD - SIG), ahol
SIG — az SK.IFD kulccsal a SD adaton képzett alairas,
N.IFD - IFD kulcs modulusa
h(X) — SHA-1 hash fiiggvény alkalmazasa X adaton.
RND.ICC — a GET CHALLANGE parancsban visszakapott véletlen szamsor.
SN.ICC — kartya sorozatszdma.

Le Ures

7.2.6-1 Tablazat - EXTERNAL AUTHENTICATE parancs

Adat mez6 | Ures

SW1-SW2 | ’9000’ vagy a megfelel6 allapot érték

7.2.6-2 Tablazat - EXTERNAL AUTHENTICATE vilasz
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7.3. A kulcsegyezteté mechanizmuson alapulo kélcsénés
hitelesités folyamata

Ebben az esetben az 1. szakaszban egy Diffie-Hellman kulcsegyeztetésre keriil sor, a kartya
altal tarolt (és a termindl altal kiolvasott) DH paraméterek szerint. Ezen kulcsegyeztetés soran
mindkét oldal kolcsondsen hozzdjarul egy kozos (véletlen és a kiviiladllok szdmdara nem
megismerhetd) viszonykulcs kialakitdsahoz.

Ezt kovetden minden tovabbi parancs biztonsdgos csatorndn, titkositva keriil tovabbitasra.

A 3. szakaszban a termindl hitelesiti magat (External Authentication). Ennek sordn a terminal
a kartyatol kihivasként kapott adatot az RSA magénkulcséval aldirja, amit a kartya a termindl
elézetesen (a 2. szakaszban) egyeztetett nyilvanos kulcsédval ellendriz.

Az 5. szakaszban a kartya hitelesiti magat (Internal Authentication). Ennek sordn a kértya a
termindltdl kihivasként kapott adatot az elézdleg (a 4. szakaszban) kivélasztott, kiolvasott és
ellenérzott RSA nyilvdnos kulcsdnak magén kulcspérjaval aléirja, amit a termindl ellendriz.
Az aldbbiakban a kartya és a termindl kolcsonds hitelesitési folyamatdt ismertetjiik
lépésenként, megemlitve a haszndlt fajlokat és kartyaparancsokat is.
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| Szakasz | Lépés | Magyarazat

A Diffie-Hellman féle p,q és g paraméterek kiolvasasa és ellenérzése.

A READ BINARY(DH) paranccsal kiolvassuk a kartyardl a Diffie-
Hellman paramétereket, majd sikeres ellendrzés esetén taroljuk a p, q és g
paramétereket.

Terminal oldali kulcsdsszetevo kiszamitasa és elkiildése
A termindl kiszdmolja az aldbbi értéket:

Krp=¢g Kl mod p

ahol K1 =rpp a termindl altal generalt véletlen érték,

majd az eredményt atkiildi a kartyanak egy
MSE SET parancs CRT(KAT)-jén beliil.

Kartya oldali kulcsosszetevo kiszamittatasa és kiolvasdsa
A termindl kiszdmoltatja a kartyaval az aldbbi értéket:
Kicc=g K2 mod p

ahol K2 =r1jcc a kartya altal generalt véletlen érték,

majd az eredményt kiolvassa a kartyardl egy
GET DATA parancs segitségével.

A kartya egyuttal kiszdmolja az egyeztetett Kigp/icc kulcsot:
K2
Kirpice = Kirp™ ~ mod p

A terminadl is kiszdmolja az egyeztetett Kippcc kulcsot:
K1
Kirpicc= Kice™ mod p

viszonykulcsokat.

Mindkét oldalon eldallt egy egyeztetett kozds Kippce kulcs, melybdl mindkét oldal (a 7.4.
pontban ismertetett médon) képzi a biztonsdgos csatorna felépitéséhez sziikséges kozos

Minden tovabbi parancs biztonsdgos csatorndn, titkositva és hitelesitve keriil tovabbitisra
(lasd 8. fejezet). Az SSC szamlal6 az ,,17-es értékrol indul.

46



Intelligens kartyak fajlszerkezetének és interfészének miiszaki specifikdcidja

°
°
°
°
Informatikai és

Hirkozlési
Minisztérium

Ha a megfelelé (IFD tanudsitviny CAR mezdjében jelzett) PK.CA.AUT
kulcsot ismeri a kartya akkor a folyamat a 7. Iépéssel folytatddik,
ellenkezd esetben tobblépéses ellendrzés sziikséges.

PK.RCArp.AUT ROOT CA vagy egy koztes, a tandsitvdny ldncban
szereplO kulcs kivalasztasa.

Ha a PK.CA.AUT kulcsot nem ismeri a kértya, akkor az IFD tantsitvany
ellendrzéséhez a ROOT tanusitvanybdl kiindulva a teljes tantsitvany lanc
bemutatdsa sziikséges.

A tandsitvdny ldnc ellendrzését az 5. és 6. lépések ismételt
végrehajtasaval érhetjiik el a PK.RCApp. AUT kulcsbdl kiindulva.

Az MSE SET (PK.RCAp. AUT vagy <koztes PK>) paranccsal a kartyan
kivélasztjuk a tandsitvany kibontdsdhoz hasznalt kulcsot.

C_CV.CAp.CS-AUT koztes tanusitvany ellendrzése.

Az 5. 1épésnél kivalasztott kulccsal (elsd 1épés esetén PK.RCApp.AUT)
és a VERIFY CERTIFICATE(C_CV.CAjrp.CS-AUT) paranccsal a
kartyaval ellendriztetjiik a C_CV.CApp.CS-AUT koztes tantsitvanyt. Ha
az ellenorzés sikeriilt, a kartya tarolja az {gy nyert koztes PK kulcsot. Ha
ez a koztes PK kulcsazonositéja (CHR) megegyezik az IFD tandsitvany
CAR mez6jével akkor a folyamat a 7. 1épéssel folytatodik.

PK.CAp.CS-AUT koztes alaird kulcs kivalasztasa.

Az MSE SET(PK.CAgp.CS-AUT) parancesal kivalasztjuk az IFD
tandsitvany ellendrzéséhez sziikséges kulcsot.

C_CV.IFD.AUT IFD tanusitvany ellenérzése.

A VERIFY CERTIFICATE(C_CV.IFD.AUT) paranccsal ellendriztetjiik a
kartydval az IFD tanusitvanyt. Sikeres ellen6rzés esetén a kértya tarolja a
termindl hitelesitd PK.IFD.AUT kulcsat.

Az IFD tantsitvany és a hitelesit PK a kértya altal ismert és ellen6rzott.

A terminal hitelesito PK.IFD.AUT kulcs kivalasztasa.
MSE SET(PK.IFD.AUT)

Az EXTERNAL AUTHENTICATE parancs kiaddsa eldtt ki kell
vélasztani azt a hitelesitd kulcsot, amellyel a parancs valasza képzddik.

10

Kartya kihivés.

A termindl a GET CHALLENGE paranccsal véletlen szamokbdl 4116
kihivast kér a kartyatol.
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11

A termindl hitelesitése.

A termindl a kihivasként kapott véletlen adatot (egyéb informéacidkkal
kiegészitve) a sajat kulcsaval aldirja, majd az EXTERNAL
AUTHENTICATE paranccsal elkiildi a kartyanak.

A kartya ellen6rzi az aléirdst, s ezzel hitelesiti a kiildét (mint a
C_CV.IFD.AUT tandsitvdnyban 1év0 nyilvanos kulcs magankulcs parjat
birtoklot).

A Kkdrtya hitelesitette az olvas6t (IFD-t) — a biztonsdgos csatorna aktiv (titkositas).

12

A kértya hitelesitd tantsitvdnyit kibocsdtd6 CA tanusitvdnydnak
kiolvasdsa és ellendrzése.

Ha a PK.CAjcc.CS-AUT kulcsot nem ismeri a termindl, akkor az ICC
tanusitvany ellenérzéséhez a ROOT tanusitvanybol kiindulva a teljes
tanusitvany ldnc bemutatasa sziikséges.

A tandsitvany lanc ellendrzését a 12. 1épés ismételt végrehajtasaval
érhetjiik el.

A READ BINARY(C_CV.CAjcc.CS-AUT) paranccsal kiolvassuk a
kartyardl a koztes tanudsitvanyt majd sikeres ellendrzés esetén taroljuk a
koztes PK kulcsot.

13

A kdrtya hitelesitd tandsitvanydnak kiolvasésa és ellendrzése.

A READ BINARY(C.ICC.AUT) paranccsal kiolvassuk /majd
ellendrizziik/ a kartyérdl a tandsitvanyt.

Az ICC tanusitvany

és benne a hitelesito PK az olvasé (termindl) altal ismert és ellenOrzott.

A kartya hitelesité SK.ICC.AUT magénkulcs kivalasztasa.
MSE SET(SK.ICC.AUT)

14 Az INTERNAL AUTHENTICATE parancs kiaddsa elott ki kell
valasztani azt a hitelesitd kulcsot, amellyel a parancs valasza képzodik.
A kdrtya hitelesitése.

15

Az INTERNAL AUTHENTICATE paranccsal a termindl hitelesiti a
kartyat. Valaszként a kartya a kihivasként kapott véletlen adatot

2 2

(RND.IFD) alairja a sajat kulcsdval. A termindl a kapott alairdst ellenOrzi.

A kolcsonos hitelesités befejezddott.
Az SSC szamlalo értékét mindkét oldalon be kell allitani a 8. fejezetben leirtaknak

megfelelden:

SSC = RND.ICC (4 utolsé bajtja) I| RND.IFD (4 utols6 béjtja), ahol
RND.ICC és RND.IFD a hitelesitési folyamatban egyeztetett 8 bdjtos véletlen szdmsorozatok.
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Az alabbiakban a kulcsegyezteté mechanizmuson alapul6 kodlcsonds hitelesités folyamataban
hasznalt kartyaparancsokat ismertetjiik.
A parancs- €s adat kédolasok az ISO/IEC 7816-4 és -8 szabvanyoknak megfelelden torténnek.

Attekintés:

Parancs Funkcionalités

GET CHALLENGE Kihivés kérése a kartyatol

GET DATA A kartyan kiszdmoltatott Kycc érték kiolvasdsa

READ BINARY Bindris f4jl tartalmanak olvasdsa

MSE SET Az ICC/IFD hitelesitéshez vagy egy IFD
tanusitvany ellendrzéséhez haszndlt kulcs és az
ehhez tartozé biztonsdgi kornyezet kivélasztisa,
illetve a  termindl  oldalon  kiszdmolt
kulcsosszetevd kartyéra vald tovabbitisa

VERIFY CERTIFICATE IFD tanusitvany ellendrzése és taroldsa

INTERNAL AUTHENTICATE ICC hitelesités

EXTERNAL AUTHENTICATE IFD hitelesités

7.3.1. GET CHALLENGE

A termindl hitelesitéséhez hasznalt, a kartya kihivéasat végzd parancs (a 10. 1épésben).
A viélaszként kapott adat csak a kovetkezd utasitdsra érvényes, ezért a GET CHALLENGE
parancsot az EXTERNAL AUTHENTICATE parancsnak kell kovetnie.

CLA ISO/IEC 7816-4 szabvany 5.1.1 fejezete szerint
INS 84’ — GET CHALLENGE

P1 00’

P2 00’

Lc Ures

Adat mez6é | Ures

Le 08’ — a vart kihivas hossza

7.3.1-1 Tablazat - GET CHALLENGE parancs

Adat mez6 | Kihivasként visszaadott véletlen szamsorozat (RND.ICC)

SW1-SW2 | ’9000’ vagy a megfelel6 allapot érték

7.3.1-2 Tablazat - GET CHALLENGE vilasz
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7.3.2. GET DATA

A kartyan (a 3. Iépésben) kiszamoltatott Kjcc érték kiolvasasat végzo parancs.

CLA ISO/IEC 7816-4 szabvany 5.1.1 fejezete szerint
INS "CA’ — GET DATA

P1 ’02° — egyszerli (nem BER kdédolt) TLV kivaltasa
P2 4D’ - fejrész

Lc 04’ — a fejrész hossza

Adat mez6 | A6 0291 00" — fejrész KAT-tal

Le 00’ — az Osszes adat kiolvasdsa

7.3.2-1 Tablazat - GET DATA parancs

Adat mez6

"A6° Las 91 Loj Kicc

SW1-SW2

9000’ vagy a megfeleld allapot érték

7.3.2-2 Tablazat - GET DATA valasz

7.3.3. READ BINARY

A READ BINARY parancs egy transzparens fajlbdl egy adott poziciérdl olvas adott szamu
bajtot. A hitelesitési folyamatban ez a parancs egyrészt a kartyan tarolt Diffie-Hellman
paramétereknek (az 1. 1épésben), masrészt az ICC hitelesitd kulcs tandsitvanydnak (a 13.
Iépésben), illetve sziikség esetén a ROOT tanusitvanybdl kiindulva a teljes tandsitvany
lancnak (a 12. Iépésben) a kiolvasasara szolgal.

CLA ISO/IEC 7816-4 szabvény 5.1.1 fejezete szerint

INS 'B0’ — READ BINARY

P1 és Amennyiben P1 legfelso bitje:

P2 =0, akkor P1 I P2 (15 bit) az elsd olvasandé bdjtra mutat a fajl elejétol.
=1, akkor P1 alsé6 6t bitje az SFI-t tartalmazza, P2 (8bit) pedig az els6
olvasandé béjtra mutat a fajl elejétdl.

Lc Ures

Adat mezé | Ures

Le Az olvasand6 bajtok szdma.

Ha L. = ‘00’, akkor a visszakapott allapotbajtok értéke *61XX’ lesz, ahol
XX’ a fajlbol az adott offsetr6l még kiolvashat6 bajtok szdma. Ha
‘XX’="FF’, akkor a fajlban az adott offsett6l még legaldbb 255 bijt
olvashaté. 61 XX’ éllapotbijtok esetén az eredmény a GET RESPONSE
paranccsal olvashat6 ki.

7.3.3-1 Tablazat - READ BINARY parancs

Adat mez6

Kiolvasott béjtok.

SW1-SW2

9000’ vagy '61XX’ vagy a megfelel6 allapot érték

7.3.3-2 Tablazat - READ BINARY valasz
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7.3.4. MSE SET

Az MSE SET (Manage Security Environment) parancs az ICC/IFD hitelesitéséhez vagy egy
IFD tanusitvany ellen6rzéséhez haszndlt kulcs, é€s az ehhez tartozd biztonsdgi kornyezet
kivalasztasara szolgil. A parancs végrehajtasakor a kartya ellendérzi a kivalasztand6 kulcs

jogkorét is.

Ennek a parancsnak a segitségével torténik meg a termindl oldalon kiszamolt kulcsosszetevd
kartyara vald tovabbitasa is.

Hitelesito kulcs kivalasztasa (a 9. 1épésben):

CLA ISO/IEC 7816-4 szabvény 5.1.1 fejezete szerint

INS ’22° — Manage Security Environment

Pl ’81” — IFD hitelesités

P2 A4’ — hitelesitési kornyezet

Lc "0A’

Adatmezd | ’8308 I KEYID.IFD
KEYID.IFD — a terminal hitelesitéséhez hasznalt kulcsazonositd, az IFD
tanusitvany CHR mezejének utolso 8 bijtja.

Le Ures

7.3.4-1 Tablazat - MSE SET AUTH parancs

Adat mez6

Ures

SW1-SW2

9000’ vagy a megfeleld allapot érték

7.3.4-2 Tablazat - MSE SET AUTH valasz

Hitelesito kulcs kivalasztasa (a 14. 1épésben):

CLA ISO/IEC 7816-4 szabvany 5.1.1 fejezete szerint
INS ’22’ — Manage Security Environment
Pl "C1’ — ICC hitelesités
P2 A4’ — hitelesitési kornyezet
Lc ’03’
Adatmez6 | ’8401° I KEYID.ICC
KEYID.ICC — a kartya hitelesitéséhez hasznalt kulcsindex.
Le Ures

7.3.4-3 Tablazat - MSE SET AUTH parancs

Adat mez6

Ures

SW1-SW2

9000’ vagy a megfeleld allapot érték

7.3.4-4 Tablazat - MSE SET AUTH vilasz
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Tanusitvany ellendrzo kulcs kivalasztasa (a feltételes, de akar tobbszor is megismételt 5.,

valamint a 7. 1épésben):

CLA ISO/IEC 7816-4 szabvény 5.1.1 fejezete szerint
INS ’22° — Manage Security Environment

P1 ’81° — tanusitvany ellendrzés

P2 "B6° — digitélis aldirds kornyezet

Lc 0A°

Adat mezd | ’8308’ Il KEYID.IFD

tantsitvany CHR mezejének utolso 8 bijtja.

KEYID.IFD — a terminal hitelesitéséhez hasznalt kulcsazonositd, az IFD

Le Ures

7.3.4-5 Tablazat - MSE SET VERIFY parancs

Adat mez6 | Ures

SW1-SW2 | ’9000° vagy a megfelel6 allapot érték

7.3.4-6 Tablazat - MSE SET VERIFY valasz

7.3.5. VERIFY CERTIFICATE

A VERFIFY CERTIFICATE parancs az IFD tandsitvianyok ellendrzésére, illetve sikeres

ellendrzés esetén a tandsitvanybdl nyert nyilvanos kulcs taroldsara szolgal.

A parancs kiaddsa el6tt a parancsban szerepld tandsitvany ellendrzéséhez (kibontdsdhoz)

sziikséges kulcsot az MSE SET paranccsal eldzetesen ki kell vdlasztani.

A tandsitvanyt az ISO 7816-4 szabvany szerinti parancsldncoldssal lehet a kartyanak

elkiildeni.

Elsé parancs (a feltételes, de akar tobbszor is megismételt 6. Iépésben):

CLA 1x°

INS "2A’ — VERIFY CERTIFICATE

Pl 00’

P2 "AE’ — Az adat mez6ben szerepld CV tandsitvany alairt adatmez6i nem TLV
kédolasuak.

Lc Adat mez6 hossza

Adat mez6 | ’5F37° IIL Il CVC.SIGN

L — CVC.SIGN hossza
CVC.SIGN —a CV tantsitvany visszafejtheto része

Le Ures

7.3.5-1 Tablazat - VERIFY CERTIFICATE parancs

Adat mez6 | Ures

SW1-SW2 | ’9000° vagy a megfelel6 allapot érték

7.3.5-2 Tablazat - VERIFY CERTIFICATE valasz
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Masodik parancs (a 8. 1épésben):

CLA "0x’

INS "2A’ — VERIFY CERTIFICATE

Pl 00’

P2 "AE’ — Az adat mez6ben szerepld CV tandsitvany alairt adat mez6i nem TLV
kédolasuak.

Lc Adat mez6 hossza

Adat mezd | ’5F38’ IIL | CVC.REM

L — CVC.REM hossza
CVC.REM - a CV tantsitvanyban lev6 kulcs fennmaradé része

Le Ures

7.3.5-3 Tablazat - VERIFY CERTIFICATE parancs

Adat mez6 | Ures

SW1-SW2 | ’9000° vagy a megfelel6 allapot érték

7.3.5-4 Tablazat - VERIFY CERTIFICATE valasz
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7.3.6. INTERNAL AUTHENTICATE

Az INTERNAL AUTHENTICATE parancs a kartya hitelesitésére szolgal (a 15. 1épésben).
A parancs kiadésa el6tt az MSE SET paranccsal ki kell vdlasztani a kartya hitelesité kulcsét.

CLA

ISO/IEC 7816-4 szabvany 5.1.1 fejezete szerint

INS

88 — INTERNAL AUTHENTICATE

P1

71B’

P2

700’

Lc

’08’ - a kihivas hossza

Adat mez6

RND.IFD

RND.IFD - 8 béjt hosszd, a termindl altal generélt véletlen szdmsorozat.

Le

1024 bites kartya RSA kulcs és 8 bijtos termindl sorozatszam esetén: *88°

7.3.6-1 Tablazat - INTERNAL AUTHENTICATE parancs

Adat mez6

SN.ICC Il SIG

SN.ICC — a kértya sorozatszama,
SIG — az SK.ICC kulccsal az SD adaton képzett alairas,

SD ="6A’ Il PRND Il Kjcc I h(Kjce I SNICC || RND.IFD |l Kigp Il DH.P) |I
’BC’,

"6A’ és 'BC’ — padding bajtok az ISO 9796-2 szabvany szerint,
PRND - a kértya altal generdlt véletlen padding bajtok,

Kicc — a biztonsagos csatorna (SM) felépitéséhez hasznalt kulcs kartya altal
meghatarozott egyik komponense,

h(X) — SHA-1 hash fiiggvény alkalmazasa X adaton,

SN.ICC - a kartya sorozatszdma,

RND.IFD - 8 béjt hosszd, a termindl altal generélt (és az INTERNAL
AUTHENTICATE parancsban atadott) véletlen szamsorozat,

Kirp — a biztonsagos csatorna (SM) felépitéséhez hasznalt kulcs terminal altal
meghatarozott masik komponense,

DH.P a Diffie-Hellman p, q é€s g paraméterei.

Az alairas képzés az ISO/IEC 9796-2 (DS 1 séma) alapjan torténik (AlgID
="1B’). Az IFD és ICC modulusok hosszanak azonosnak kell lennie.

SW1-SW2

9000 vagy a megfeleld allapot érték

7.3.6-2 Tablazat - INTERNAL AUTHENTICATE valasz
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7.3.7. EXTERNAL AUTHENTICATE

Az EXTERNAL AUTHENTICATE parancs a terminal hitelesitésére szolgdl (a 11. 1épésben).
A parancs kiaddsa el6tt az MSE SET paranccsal a termindl hitelesitd kulcsat ki kell
valasztani. Az EXTERNAL AUTHENTICATE parancsot kozvetleniil - a kartya kihivasa

végett - egy GET CHALLANGE parancs el6zi meg.

CLA

ISO/IEC 7816-4 szabvény 5.1.1 fejezete szerint

INS

’82° — EXTERNAL AUTHENTICATE

P1

71B’

P2

700’

Lc

1024 bites kartya RSA kulcs, valamint 8 béjtos termindl sorozatszam esetén:
b 88 b

Adat mez6

SN.IFD II SIG

SN.IFD — a terminal sorozatszama,
SIG — az SK.IFD kulccsal az SD adaton képzett alairas,

SD ="6A’ Il PRND Il h(PRND Il Kigp Il SN.IFD Il RND.ICC Il Kycc Il DH.P) I
’BC’,

"6A’ és "BC’ — padding bajtok az ISO 9796-2 szabvany szerint,

PRND - a termindl éltal generdlt véletlen padding béjtok,

h(X) — SHA-1 hash fiiggvény alkalmazasa X adaton,

Kirp — a biztonsdgos csatorna (SM) felépitéséhez hasznalt kulcs terminal ltal
meghatirozott egyik komponense,

SN.IFD - a terminal sorozatszama,

RND.ICC - 8 bijt hosszu, a kartya altal generalt (és az el6z6 GET
CHALLANGE parancs védlaszaban megkapott) véletlen szdmsorozat,

Kjcc — a biztonsagos csatorna (SM) felépitéséhez hasznalt kulcs kartya altal
meghatarozott masik komponense,

DH.P a Diffie-Hellman p, q é€s g paraméterei.

Az alairas képzés az ISO/IEC 9796-2 (DS 1 séma) alapjan torténik (AlgID
="1B’). Az IFD és ICC modulusok hosszanak azonosnak kell lennie.

Le

Ures

7.3.7-1 Tablazat - EXTERNAL AUTHENTICATE parancs

Adat mez6

Ures

SW1-SW2

9000’ vagy a megfelel6 allapot érték

7.3.7-2 Tablazat - EXTERNAL AUTHENTICATE vilasz
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7.4. Viszonykulcsok kiszamitasa a kélcséndés hitelesités utan

A 7.2 és 7.3 alfejezetek a HUNEID specifikacié édltal megengedett, a kartya €s terminél
kolesonos hitelesitésére szolgdld folyamatot irjak le. Mindkét hitelesités a kértya és a terminal
CV tantsitvanyain alapul, melyek tartalmat és formatumat a 7.1 alfejezet adja meg.

Mindkét hitelesitési folyamat sikeres befejezésével mindkét oldalon eldéll egy kozos (kiilsé

megfigyel6k altal nem megismerhetd) Kippjicc kulcselem:

e A kulcsszallit6 mechanizmuson alapuld kolcsonds hitelesités folyamata sordn RSA
koédolédssal védve jut at a kartydra a termindl altal generdlt Kymp, illetve a termindlra a
kartya 4ltal generalt Kicc. A koz0s kulcselem ezekbdl képzddik: Kippce = Kirp @ Kicc.

e A kulcsegyeztetdé mechanizmuson alapulé kolcsonos hitelesités folyamata sordn Kippscc
kozvetleniil eléall mindkét oldalon a ,,g” DH paraméter eltérd sorrendben megvaldsitott
hatvanyozasaval.

Ez az alfejezet azt hatirozza meg, hogy a kétféleképp eldallithaté Kippicc kulcselembol
hogyan kell egységes mddon képezni a biztonsdgos csatorna kiépitéséhez sziikséges
viszonykulcsokat.

A biztonsagos csatorna kiépitéséhez két 16 bajtos viszonykulcsra lesz sziikség:

e Ki(ENC) — a védendé APDU parancsokban szerepl6 adatok titkositdsara felhasznalandé
3DES kulcs,

e Ki(MAC) - a védendd APDU parancsokban szerepld adatok integritdsat jelzd ellendrzo-
0sszeg kiszamitasahoz hasznalt 3DES kulcs.

i=A — a 3DES kulcs els6 8 bijtja (melyet a 3DES kédolés 1. és 3. 1épésében hasznalnak),

i=B — a 3DES kulcs kovetkez6 8 bajtja (melyet a 3DES kddolas 2. 1épésében hasznalnak).

Mindkét 16 bajtos viszonykulcs az SHA-1 hash fiiggvény segitségével képzddik az aldbbi
modon:

HASH, = h(Kpscc Il ©),
h = SHA-1 hash fiiggvény,
c egy 32 bites szamlalo.

KA(ENC) és Kg(ENC) kiszdmitdsa c=1,
KA(MAC) és Kg(MAC) kiszdmitasa pedig c=2 értékadds mellett torténik, az aldbbiak szerint:

KA(ENC) = HASH; 1..8 bdjtja, Kg(ENC) = HASH;, 9..16 bijtja
KA(MAC) = HASH; 1..8 béjtja, Kg(MAC) = HASH, 9..16 bdjtja
A HASH, 17..20 bajtja nem hasznalt.
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8. Biztonsagos csatorna (Secure Messaging)

A kértya és a termindl kolcsonds hitelesitésének sikere esetén mindkét hitelesitési folyamat
eléallitja a 8 bajtos KAo(ENC) és Kg(ENC), illetve KA(MAC) és Kg(MAC) viszonykulcsokat.

A biztonsdgos csatorna haszndlata azt jelenti, hogy a termindlrél a kartyara kiildott
parancsokban, illetve az arra kapott vdlaszokban 1évé adatokra ellendrz6 Osszeg szamitodik,
illetve ezen adatok esetlegesen titkositasra is keriilnek.

Miutan a fenti viszonykulcsok eldalltak, erdsen javasolt minden miiveletet a biztonsagos
csatorna haszndlatdval (titkositdssal és ellen6rzd Osszeggel) végezni. Ugyanakkor
kompatibilitasi okokbdl ez a specifikdcié nem teszi minden esetben kotelezové a biztonsagos
csatorna haszndlatat.

Az SM parancsokban kiildott €s/vagy fogadott adatokat a K(ENC) = KA(ENC) Il Kg(ENC)
3DES (DES-EDE) kulccsal kédoljuk. A kédolas folyamata tehdt y = Ex,( Dxp( Exa(X) ) ) mig
a dekddolas x = Dg,( Exp( Dxa(y) ) ), ahol x a nyilt szoveg, y a rejtjelezett adat.

A parancsot ellitjuk egy a KMAC) = KaMAC) I Kg(MAC) kulccsal szdmolt
ellendrz6osszeggel is.

A kédolt adat szdmitdsdhoz CBC iizemmoédban hasznélt EDE-3DES algoritmust, a K(ENC)
kulcsot és nullds inicializdlé vektort haszndlunk. Az inicializdlds minden parancs illetve
védlasz APDU kiildésekor tjra megtorténik, az egyes parancsok nincsenek CBC lancba fiizve.

A kriptogréfiai ellenérz6osszeg (CC vagy MAC) szdmitdsa az ISO 7816-4 szabvany szerint és
az ANSI X9.19-nek megfelelden torténik.

A CC szamitasahoz a parancs (benne az esetlegesen titkositott adatokkal) 8 béjtos blokkokban
keriil feldolgozasra. Az els6 blokk tartalma: CLAIINSIIP11P21I80 00 00 00.

Az atalakitott, paddingelt APDU-t 8 bdjtos blokkokra osztva (x,) a CC értékét a kovetkezd
Iépésekkel szamithatjuk ki:

— elso 1épés: yo = Exa(SSC), ahol SSC (Send Sequence Counter) egy szamlalo. Az SSC-
t az elsd szamitast kovetden minden CC szamitaskor (iigy a parancs mint a valasz
APDU esetén) novelni kell 1-el. SSC kezdeti értéke a hitelesitési folyamatban
egyeztetett véletlen szamsorbdl képezziik. SSC = RND.ICC (4 utolsé bdjtja) |l
RND.IFD (4 utolsé bdjtja).

— iteracids 1épések: y, = Exa(yn1 @ x,), n=1,N.

—  végso 1épés: CC = Exa(Dka(yn))-

Az algoritmusban az Ex() a K(MAC) kulccsal valé DES koédolast, Dx() a K(IMAC) kulccsal
valé DES dekddolast jelenti.
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A HUNEID specifikaciénak megfeleld intelligens kartyak a kovetkezé6 APDU iizeneteket
csakis biztonsdgos csatornan keresztiil fogadjak:
— READ BINARY (EF.DM altal tarolt ,.képerny0 iizenet”-re és a személyes adatokra)
— UPDATE BINARY (EF.DM dltal tarolt ,képernyd lizenet”-re és a személyes
adatokra)
— CHANGE REFERENCE DATA
— RESET RETRY COUNTER

Ha a READ BINARY, UPDATE BINARY, VERIFY parancsok az SM mddban (biztonsagos
csatorndn keresztiil) keriilnek tovédbbitdsra, igy a benniik levé adat csakis titkositva és
ellendrz6 0sszeggel ellatva keriilhet tovéabbitdsra.

Hitelesitett kdrnyezetben a kdrtyaparancsokat SM mdédban kell kiadni. Egy felépiilt kapcsolat
(kiépitett biztonsagi csatorna) megsziinik az alabbi esetekben:

— egy Ujabb kolcsonos hitelesités megkezdésével,

— akartya dramellatasdnak megsziinésekor (pl. olvasébdl torténd kiemelésével),

— egy APDU parancs 4ltal a hozzaférési szabalyok nem visszadllithaté megsértése utan.

Amennyiben egy parancsvéltds (kiildés vagy fogadds) nem SM mddban torténik, dgy a felek
tovabbi SM parancsokat djabb kapcsolatfelépitésig nem fogadnak. Az SM parancsok esetén a
parancs CLA mezdjének (legkisebb helyérték felol) 3. és 4. bitjét 1-re kell allitani (mivel a
CC a parancs fejlécét is védi). A CLA atallitasa a CC szamitas elott torténik.

SM esetén az adatokat ISO/IEC 7816-4 szerint BER-TLV kddoltan adjuk meg. A kriptogram
szamitdsokhoz az ISO/IEC 7816-4 szerinti PI = 01’ paddinget hasznéljuk (’80 ... 00’, a ‘80’
felhasznalasa akkor is kotelezo, ha az adat blokkhatarra esne).

Az SM parancsokban haszndlt adat elemek:

Tag Magyarazat

81° CC-vel védett nyilt adat

87 ’01” (ISO padding) Il kédolt adat

"8E’ | Kriptografiai ellen6rz66sszeg (CC)

o7 CC-vel védett Le

99 CC-vel védett SW1-SW2 dllapot bajtok

Ha az adatokat kédoltan tovéabbitjuk a kartyanak, akkor ISO paddinggel, a fentiekben leirtak
szerint kédoljuk az adatot, és *87’ tag-el ellatott adatelemként kiildjiik tovabb. Az adat mellett
egy '8E’ tag-el ellatott ellendrz6osszeget is kiildeni kell melyet a fentiekben leirtak alapjan a
parancs fejlécre €s a kiildendd kodolt adatra szdmolunk.

Ha az adatokat nyiltan (de kriptografiai ellendrz6 Osszeggel védve) tovabbitjuk, akkor a *87’
tag helyett 81’ tag-el ellatott adatelem szerepel, melyben a nyilt adatot paddingelés nélkiil,
dm egy darab ‘80’ bijt hozzairdsaval tovabbitunk.

A kovetkezd dbra a médosult SM parancs szerkezetét mutatja be:
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Nyilt APDU parancs
Paencs || At Aadat Adg | e
4 bt 8 bat & bt ver | Bt
' { \ Paddelt adat \
FParancs Adat Adat Adat n
4 b rere 3 bt . 8x bait 8OO0
Y . -
JDES Le
v BT képzés |
vl WM ) . o i B Le
Parancs fejléc hozzdadasa és paddels ‘9T képzés
Paral _ o i
4@? 50 00 00 00 S7L 01 <kodok adat ar| LN e
CC szamitas
Kodolt APDU parancs
sng |© B7L 01 <kidolt adat- gl LIN]]eg| L | cc L
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Megjegyzések az dbrahoz:

A ,,Parancs 4 bajt” mez0 jelentése: CLAIINSIIP11[P2

A “Parancs 4 bijt’-ot kdvetd 4 bajt hosszisagu padding kételezo.

Azokat a padding karaktereket, amelyek csak a CC kiszdmitdsdhoz sziikségesek, nem kell
atvinni az adatcsomagban. A rejtjelezésre keriilé paddinget természetesen igen.

Az Lc’ értékét a kodolt APDU parancs hossza hatdrozza meg.

A hossz mez6k BER-TLV kodolastiak, tehdt lehetnek tobb bdjt hosszdak is (pl. 128 folotti
értéknél)

Ha az atvitelre keriil6 APDU eredetijében nem volt adat, tigy a teljes 87-es taggel jelzett adat
elhagyaésra keriil.

Az Ne az eredeti Le értéket jeloli, amely adatként keriil a csomagban taroldsra és CC-vel
védelemre. (97-es tag)

Az ,4j Le” értéket a parancs kiild6jének kell kiszamitania az alkalmazott SM eljaras alapjan,
hogy az megfeleljen a vilasz adatcsomag (kddolt) hosszanak.

Magyarazat:

A 97-es tag-gel jelzett adat utdn kovetkezé padding hossza elére meg nem mondhatd, mert
fiigg attdl is, hogy a kordbbi hossz mezok (,,.L.”’) hany bdjton keriilnek kodoldsra (milyen
hosszu az adat).

A CC mez6 teljes, 8 bajtos értékét tovabbitani kell az SM sordn. [mds szabvanyok
megengedik a részbeni tovabbitast is]

Az SM iizenetek hossz mez6jének kddolasanal kotelezo a BER szabvany szerinti legrévidebb
hosszdbrazolds alkalmazdsa, amelyen a hossz értéke abrazolhaté. (0-127: 1 béjt, 128-255: két
bajt: ‘81’ Il Hossz )

Az SM parancsra kapott vdlaszt az aldbbi dbra (kdolt vdlasz APDU) mutatja.

Megjegyzések: Amennyiben a vilasz APDU adatot tartalmaz, dgy a padding elsé ‘80’
karakterét kotelezd alkalmazni.

Az adatot tartalmazé védlasz tartalmazza a ‘87 tag-gel ellatott részt, de nem tartalmazza az
SW1, SW2 mezdket tartalmazé ‘99’ tag-gel jelolt adatot.

Amennyiben a vidlasz eredetije adatot nem tartalmaz, dgy a 99-es leképzésben Kkeriil
elhelyezésre az eredeti SW1, SW2 érték. A kdédolt APDU SW1°, SW2’ értéke ettdl a
csomagkiildésnek megfelelden kiilonbozhet.

A viélaszban hasznalt rejtjelezési és CC szamitdsi eljards megegyezik a kérésben hasznalt
eljarasokkal, hasonlé modon itt is kiilon inicializdlva a rejtjelez6 és ellen6rz6-0sszeg szamitd
algoritmusokat.

Ha SM alatt hiba torténik, a kovetkez6 allapotbajtokat a kartya SM nélkiil adja vissza:
— 6987: Vart SM adatobjektumok hidnyoznak.
— 6988: Hibas SM adatobjektumok.

Ha hibas SM iizenetek, vagy SM nélkiili tizenetek érkeznek, az SM kapcsolat véget ér.
Minden mads vélasz, igy a hibajelzések is SM iizenetben keriilnek megvélaszolésra.
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Nyilt valasz APDU
Adat Adat Adat SW1-2
B bajt B bajt ras B-x bajt | 2 bajt
Y Paddelt adat v
Adat Adat Adat |an00 SW1-2
8 bajt B bajt rus B-x bajt 2 bajt
Y Kodolas Y v
SW1-2
3DES 2 bajt
'87' képzés '99" kepzés
Y Y Y
W W X, p
2 n SW1-2
g7l L |m o9 | o2 2 bat
CC szamitas
Y
: SW1-2 SW1-2
B7L 01 <kodolt adat> 99 | 02 | % ba BE| L | cc 2 bt
Kaodolt valasz APDU
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9. A kartyabirtokos (kliens/szerver alapu) hitelesitése

A kliens/szerver hitelesités valamely — a termindlhoz csatlakoztatott — kiils6 eszkoz (szerver)
elérése esetén a kartyabirtokos azonossdgdnak hitelesitésére hasznalhatd. Jelen leirds csak a
kliens hitelesitését targyalja, mivel csak ezt kell az intelligens kartydnak timogatnia.

A Kkliens/szerver hitelesités nem az ICC/IFD hitelesit6 kulcsot, hanem a kartyabirtokos
hitelesitd kulcsat hasznalja. Az ICC/IFD hitelesitd kulcsokkal ellentétben a kliens/szerver
nyilvanos kulcshoz nem egy CV tandsitvany, hanem egy X.509 formatumi tanusitvany
tartozik.

Fontosabb hitelesitd eljarasok:
— PK Kerberos protokoll
— SSL/TSL protokoll
—  WTLS protokoll

Mindegyik protokoll esetén PKCS#1 szerinti paddinget és RSA algoritmust hasznalunk.

9.1. Kartyaparancsok

Az aldbbiakban a HUNEID kartya kliens/szerver hitelesitési folyamatdban hasznalt
kartyaparancsokat ismertetjiik.

Attekintés:
Parancs Funkcionalitas
READ BINARY Binéris fajl tartalmanak olvasasa.
(A 7.2.2 fejezetben leirtak szerint)
MSE SET A kliens/szerver hitelesitéshez hasznalt kulcs és az
ehhez tartoz6 biztonsdgi kornyezet kivalasztisa
INTERNAL AUTHENTICATE ICC hitelesités
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9.1.1. MSE SET

Az MSE SET (Manage Security Environment) parancs a kliens/szerver hitelesitéséhez

hasznélt kulcs, és az ehhez tartozo biztonsagi kornyezet kivalasztasara szolgal.

CLA ISO/IEC 7816-4 szabvany 5.1.1 fejezete szerint
INS ’22° — Manage Security Environment

P1 ’41° — alairas képzés

P2 A4’ — hitelesitési kornyezet

Lc 03’

Adatmezd | "84 01" | KEYID.CH.AUTH — a kartya hitelesitéséhez hasznalt kulcs index.

Le Ures

9.1.1-1 Tablazat - MSE SET AUTH parancs

Adat mez6 | Ures

SWI1-SW2 | 9000’ vagy a megfelel6 allapot érték

9.1.1-2 Tablazat - MSE SET AUTH vilasz

9.1.2. INTERNAL AUTHENTICATE

Az INTERNAL AUTHENTICATE parancs a kartya hitelesitésére szolgal. A parancs kiadasa

eldtt az MSE SET paranccsal ki kell vdlasztani kartyabirtokos hitelesitd kulcsét.

CLA ISO/IEC 7816-4 szabvény 5.1.1 fejezete szerint
INS ’88” — INTERNAL AUTHENTICATE

P1 02’

P2 "00°

Lc A kihivas (hash) hossza

Adat mez6 | A termindl dltal szdmolt (a kartyanak kihivasként kiildott) hash érték (Digest
Info). A hash értéken, alairas elott a kartya PKCS#1 szerinti paddinget

alkalmaz.

Le A vart alairas hossza. (1024 bites RSA kulcs esetén ’80’)

9.1.2-1 Tablazat - INTERNAL AUTHENTICATE parancs

Adat mez6 | PKCS#I szerint paddelt aléirds. (AlgID =12’ szerint)

SW1-SW2 | ’9000° vagy a megfelel6 allapot érték

9.1.2-2 Tablazat - INTERNAL AUTHENTICATE valasz
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9.2. Padding formatum

Kliens/szerver hitelesités esetén a kartya aldiras elott PKCS#1 szerint formazza a kapott hash
értéket. A formazott érték (Digest Info) a haszndlt protokoll szerint eltéré lehet.

Pl.:

- Kerberos: DI = DER[AIID Il hash]

- SSL/TSL: DI = MDS5 hash | SHA-1 hash

- WTLS: DI = SHA-1 hash

PKCS#1 (v2.1, 9.2.1 fejezetében az ,,EMSA-PKCS1_v1-5" alatt leirtak) szerinti DSI érték
(hossza = modulus hossza):

"00” | Start béjt

’01° | Blokk tipus azonositd

PS | 'FF’ ... ’FF’ padding béjtok. Hossza > 8.

00" | Elvélaszt bdjt

DI | Protokoll szerinti Digest Info. Hossza < 40% a modulus hosszanak.

9.3. Kliens/szerver hitelesités folyamata

Az aldbbiakban a kliens/szerver hitelesitési folyamat Iépéseit ismertetjiik:

Lépés Magyarizat

1 A VERIFY(PIN.AUT) paranccsal bemutatjuk a PIN.AUT kddot.

X.509 tipusd, a kartyabirtokos hitelesitd kulcsdhoz tartozé  tandsitvany
kiolvasdsa a READ BINARY(C_X509.CH.AUT) paranccsal. A tandsitvanybol

2 megkapjuk a kartyabirtokos hitelesitdé kulcsdnak a nyilvdnos részét
(PK.CH.AUT).
SK.CH.AUT alairé kulcs kivalasztasa.

3

Az MSE SET(SK.CH.AUT) paranccsal kivalasztjuk az aldirds képzéshez
sziikséges hitelesitd kulcsot.

A kdrtya hitelesitése.

Az INTERNAL AUTHENTICATE paranccsal a termindl hitelesiti a
4 kartyabirtokost. Valaszként a kartya a kihivasként kapott adatot PKCS#1 szerint
paddingeli majd alairja a 3. 1€pésnél kivalasztott hitelesitd kulccsal

A termindl a szerver felé tovabbitja az alafrast és az ellenérzéshez sziikséges
nyilvanos kulcsokat.

A szerver sikeresen hitelesitette a klienst.

64



.

°

°

°

Informatikai és
Hirkozlési
Minisztérium

Intelligens kartyak fajlszerkezetének és interfészének miiszaki specifikdcidja

10. Digitalis alairas

Digitalis alairds képzésekor a kartyabirtokos digitdlis aldiré kulcsdval, PKCS#1 szerint
formazott hash értéket {runk ala.

Aléiras eldtt a digitdlis alair6é kulcsot az MSE SET paranccsal ki kell valasztani. Az aldirds
parancs kiaddsa el6tt a PSO HASH paranccsal a kdrtydval kozolniink kell a hash értékét,

mivel a digitalis aldirds képzéséhez a kartya egy eldre bedllitott hash értéket hasznal.

10.1. Kartyaparancsok

Az aldbbiakban a HUNEID kéartya digitdlis aldirds képzéséhez hasznalt kartyaparancsokat
ismertetjiik.

Attekintés:

Parancs Funkcionalitas

READ BINARY Binaris f4jl tartalméanak olvasésa.

(A 7.2.2 fejezetben leirtak szerint)

MSE SET A digitalis alafrdshoz hasznilt kulcs és az
ehhez tartozo biztonsagi kornyezet
kivalasztasa.

PSO HASH Hash érték képzése a kartydn (belso,
részleges, kiilso).

PSO COMPUTE DIGITAL SIGNATURE | Digitalis alairas képzése.

10.1.1. MSE SET

27 2

Az MSE SET (Manage Security Environment) parancs a digitalis alairashoz hasznalt kulcs, és
az ehhez tartozo biztonsagi kornyezet kivalasztisara szolgal.

CLA ISO/IEC 7816-4 szabvany 5.1.1 fejezete szerint

INS ’22° — Manage Security Environment

P1 ’41° — alairas képzés

P2 "B6’ — digitélis aldirds kdrnyezet

Lc 03’

Adat mez6 | ’84 01’ Il KEYID.CH.DS — a digitalis aldirdshoz hasznalt kulcs index.
Le Ures

10.1.1-1 Tablazat - MSE SET DS parancs
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Adat mez6 | Ures

SW1-SW2 | ’9000° vagy a megfelel6 allapot érték

10.1.1-2 Tablazat - MSE SET DS valasz

10.1.2. PSO HASH

A PSO HASH (Perform Security Operation Hash) parancs SHA-1 hash értéket képez. A hash
értékét haromféle modon szdmithatjuk ki és kozolhetjiik a kartyaval:

10.1.2.1 Az alafrand¢ adatot elkiildjiik a kartyanak és a hash értéket a kartya szamolja.

CLA ISO/IEC 7816-4 szabvany 5.1.1 fejezete szerint
INS "2A’ — Perform Security Operation

P1 ’90° — hash képzés

P2 ’80° — Az adat mezdben nyilt adat.

Lc Az adat hossza amibdl a hash értéket képezni kell.
Adat mez6 | Nyilt adat.

Le Ures vagy ’14° — a képzett hash hossza.

10.1.2-1 Tablazat - PSO HASH parancs 1.

10.1.2.2. A kértya egy koztes hash értékbdl és a fennmaradé adatbdl szdmolja az aldirand6
hash értéket.

CLA ISO/IEC 7816-4 szabvany 5.1.1 fejezete szerint
INS 2A’ — Perform Security Operation

P1 90’ — hash képzés

P2 ’AQ’ — Az adat mezb6ben hash érték szerepel.
Lc Adat mez0 hossza.

Adat mezd | lasd lejjebb

Le Ures vagy '14° — a képzett hash hossza.

10.1.2-2 Tablazat - PSO HASH parancs 2.
Az adat mez6 értékét a kovetkezoképpen adhatjuk meg:

Parancs lancolas nélkiil:

Tag Hossz Erték
90’ 1C részleges hash (20 bajt) Il hash-elt bitek szdma (8 bajt)
80’ <’40’ | tovabbi nyilt adat.
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Parancslancolassal:

Az elsd parancs adat mezdje:

Tag Hossz Erték

90 1C részleges hash (20 bajt) Il hash-elt bitek szdma (8 bajt)
Az kovetkez6 n-1 parancs adat mezdje:
Tag Hossz Erték

’80° 40 tovabbi nyilt adat

Az utolsd parancs adat mezdje:

Tag

Hossz

Erték

780’

5740’

tovabbi nyilt adat paddingelés nélkiil

10.1.2.3. A hash értékét a termindl szdmolja, a kartydval csak kozoljiik azt.

CLA ISO/IEC 7816-4 szabvany 5.1.1 fejezete szerint
INS "2A’ — Perform Security Operation

P1 90’ — hash képzés

P2 ’A0’ — Az adat mezd6ben hash érték szerepel.
Lc Adat mez6 hossza. (’16°)

Adat mez6 | *90 14’ Il hash (20 bdjt).

Le Ures vagy ’14° — a hash hossza.

10.1.2-3 Tablazat - PSO HASH parancs 3.

Adat mez6

Ures vagy SHA-1 hash

SW1-SW2

9000’ vagy a megfeleld allapot érték

10.1.2-4 Tablazat - PSO HASH valasz

10.1.3.

PSO COMPUTE DIGITAL SIGNATURE

A PSO COMPUTE DIGITAL SIGNATURE parancs az el6z6 PSO HASH paranccsal
beallitott hash-bol, valamint az MSE SET paranccsal kivalasztott kulccsal digitalis aldirast

képez.

CLA ISO/IEC 7816-4 szabvény 5.1.1 fejezete szerint
INS "2A’ — Perform Security Operation

P1 OF’ — digitdlis alairds képzés

P2 "9A” — kodolt input

Lc Ures

Adat mezé | Ures

Le Aldirés hossza.

10.1.3-1 Tablazat - PSO COMPUTE DIGITAL SIGNATURE parancs
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Adat mez6

PKCS#1 (v2.1, 9.2.1 fejezetében az ,,EMSA-PKCS1-v1_5" alatt leirtak)
szerint paddelt digitalis alairds (AlgID ="12’ szerint).

A paddingelés a 01-es blokktipussal torténik, ahol a Digest Info értéke SHA-
1,0ID="13 143226 esetén:

DI ="3021 3009 06052BOE03021A 0500 0414’ Il hash.

SW1-SW2

’9000° vagy a megfeleld allapot érték

10.1.3-2 Tablazat - PSO COMPUTE DIGITAL SIGNATURE valasz

10.2. Digitalis alairas folyamata

2/ 2

Az aldbbiakban a digitdlis aldirds folyamatanak 1épéseit ismertetjiik:

Lépés Magyarazat

1 A VERIFY(PIN.DS) paranccsal bemutatjuk a PIN.DS kddot.
Az X.509 tipusd, a kartyabirtokos aldiré kulcsdhoz tartozé tandsitvany

5 kiolvasdsa a READ BINARY(C_X509.CH.DS) paranccsal. A tandsitvanybol
megkapjuk a kartyabirtokos aldir6 kulcsanak a nyilvanos részét (PK.CH.DS).
SK.CH.DS aldir6 kulcs kivélasztasa.

3 Az MSE SET(SK.CH.DS) paranccsal kivalasztjuk az aldirds képzéshez
sziikséges kulcsot.
Hash képzés.

4 PSO HASH paranccsal kiszamoljuk vagy kozoljiik a kartydaval a hash értékét.
Digitalis alairds képzés.

5 A PSO COMPUTE DIGITAL SIGNATURE paranccsal a bedllitott hash
értéket a kartya PKCS#1 szerint formazza, majd a kivalasztott kulcs
segitségével alairja.
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11. Titkositd kulcs visszafejtése

A titkosité kulcsok visszafejtését valamilyen szimmetrikus algoritmussal (pl. 3DES)
titkositott dokumentum titkositd kulcsdnak visszafejtésére hasznéljuk. A kulcsvisszafejtd
kulcs nyilvanos részével kodolt titkosité kulcsot a termindl (mint bemend adatot) elkiildi a
kartydnak. A kartya a titkosité kulcsok visszafejtésére szolgdlé magdnkulcsdval visszafejti a
titkosito kulcsot és visszaadja a termindlnak. Ezt kovetOen a termindl a visszakapott titkositd
kulccsal dekodolja a dokumentumot.

A titkosité szimmetrikus algoritmust és a hozza tartoz6 kulcsot ezen leirds nem targyalja.

11.1. Kartyaparancsok

Az aldbbiakban a HUNEID kértya titkosité kulcs visszafejtéséhez haszndlt kéartyaparancsokat
ismertetjiik.

Attekintés:

Parancs Funkcionalitas

MSE SET A kulcs visszafejtéshez hasznalt kulcs és az
ehhez tartozo biztonsagi kornyezet
kivélasztisa.

PSO DECIPHER Adat (titkosité kulcs) dekddolasa.

11.1.1. MSE SET

Az MSE SET (Manage Security Environment) parancs a titkosité kulcs visszafejtéséhez
hasznélt kulcs, és az ehhez tartozé biztonsigi kdrnyezet kivélasztdsara szolgél.

CLA ISO/IEC 7816-4 szabvany 5.1.1 fejezete szerint
INS ’22° — Manage Security Environment

P1 41

P2 ’B8’ — bizalmassig kornyezet

Lc 03’

Adat mez6 | ’84 01’ Il KEYID.CH.KE - a kulcs visszafejtéséhez hasznélt kulcs index.

Le Ures

11.1.1-1 Tablazat - MSE SET KE parancs
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Adat mez6

Ures

SW1-SW2

9000’ vagy a megfeleld allapot érték

11.1.1-2 Tablazat - MSE SET KE valasz

11.1.2. PSO DECIPHER

A PSO DECIPHER parancs a paraméterként kapott kddolt titkosité kulcsot visszafejti és a
vélasz iizenetben paddelés nélkiil, nyilt formédban visszaadja.

CLA ISO/IEC 7816-4 szabvany 5.1.1 fejezete szerint
INS "2A’ — Perform Security Operation
P1 ’80° — vdlaszban nyilt adat
P2 ’86° — kddolt input
Lc Ko6dolt adat hossza.(1024 bites RSA esetén *81°)
Adat mez6 | PI Il Kédolt adat (titkositd kulcs).
PI =81 formatum (PKCS#1 szerint, lasd lejjebb, AlgID ="1A")
Le A visszafejtett kulcs hossza.

11.1.2-1 Tablazat - PSO DECIPHER parancs

Adat mez6

Nyilt titkosité kulcs

SW1-SW2

9000’ vagy a megfeleld allapot érték

11.1.2-2 T4blazat - PSO DECIPHER vilasz

11.2. Padding formatum

Titkosité kulcs visszafejtése esetén a termindl aldirds elott PKCS#1 szerint formazza a
kédolandé titkosité kulcsot.

PKCS#1 (v2.1, 9.1.2 fejezetében az ,,EME-PKCS1_v1_5" alatt leirtak) szerinti DSI érték
(hossza = modulus hossza):

"00° | Start béjt

’02° | Blokk tipus azonositd

PS | nem 0, véletlen padding béjtok. Hossza > 8.

00" | Elvélaszto bdjt

K kodolando titkositd kulcs
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11.3. Kulcsvisszafejtés folyamata

Az aldbbiakban a titkositd kulcs visszafejtés folyamatanak 1épéseit ismertetjiik:

Lépés Magyarazat

1 A VERIFY(PIN.KE) paranccsal bemutatjuk a PIN.KE kédot.

SK.CH.KE visszafejto kulcs kivalasztasa.

2 Az MSE SET(SK.CH.KE) paranccsal kivélasztjuk a visszafejtéshez
sziikséges kulcsot.
Kulcs visszafejtése.

3

A PSO DECIPHER paranccsal hasznélva a kivalasztott kulcsot, dekodoljuk a
titkos{té szimmetrikus kulcsot.

4 A visszafejtett szimmetrikus titkosité kulccsal (a termindl oldalon)
dekddoljuk a dokumentumot.

12. Kulcsgondozas

Az alabbiak néhany alternativ médszert irnak le az RSA nyilvanos kulcsok kartyardl torténd
exportildsara, valamint magédnkulcsok és tandsitvanyok kartydra torténd importdldsara.
Minthogy ezek a tevékenységek legkésobb a kartya életciklusdnak megszemélyesitési
szakaszaban végzendok el, igy ismertetésilk nem tartozik szervesen a mar mitkodésképes
kartya interfész specifikaciéjdhoz. Ennek ellenére roviden érintjitk ezeket a kérdéseket is,
mivel ezek az elokésziileti 1€pések sziikségesek, sot egyes elemeik biztonsagi szempontbdl
kritikusak is. A részleteket a CWA 14890-1: 2004 illetve az ISO/IEC 7816-4 és 7816-4 -8
hatdrozza meg.

Minden kulcsgenerilas elott kotelezd az (ICC/IFD) kolcsonos eszkoz hitelesités.

Miutdn a kartya legenerédlta az RSA kulcsparokat, a nyilvdnos kulcs részt (kiegészitd
informéciokkal elldtva) exportdlnia kell, hogy egy hitelesités-szolgdltaté tanudsitvanyba
foglalhassa azt. Ennek az exportdldsnak garantdlnia kell az exportalt adatok hitelességét és
sértetlenségét.
A HUNEID specifikaci6 az aldbbi két (nyilvanos) kulcsexportaldsi médszert engedi meg:

— hitelesitd kulcs (SK.ICC.AUT) alkalmazasaval,

— dinamikus biztonsagi csatorna alkalmazésaval.

Kulcs exportalasara kizardlag a nyilvanos kulcsok esetében keriilhet sor.
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12.1. Kulcsgeneralas és -exportalas a hitelesité kulcs
(SK.ICC.AUT) alkalmazasaval

A kartyan a kartyabirtokos aldbbi RSA kulcsparjait lehet generaltatni:

— alair6 kulcs: SK.CH.DS -PK.CH.DS
— hitelesitd kulcs: SK.CH.AUT - PK.CH.AUT
— titkosité (opcionalis): SK.CH.KE -PK.CH.KE

A legenerdlt kulcsparok nyilvdnos részét (tantsitvanyba foglalds céljabdl) exportdlni kell.
Ehhez az exportdldshoz a nyilvdnos kulcsot ald kell {rni a kdartya SK.ICC.AUT hitelesitd
kulcsaval.

Lépés | Magyarizat

1 A kartya és a termindl kozotti kolesonds hitelesités végrehajtisa (a 7.2 vagy 7.3
fejezetben meghatdrozott médon).

2 A kértya SK.ICC.AUT hitelesitd kulcsdnak kivédlasztdsa az MSE paranccsal.

Kulcs generdlas a GENERATE AKP parancs segitségével. (A P1 paraméterben a
3 "84’ értéket, a P2 paraméterben pedig a mar a kartyan meglévd kulcsazonositot
kell megadni.)

A generdlt kulcspar nyilvanos részének exportdldsa egy kovetkez0 GENERATE
4 AKP parancs segitségével. (A P1 paraméterben a 83’ értéket, a P2 paraméterben
pedig az el6z6 kulcsazonositot kell megadni.)

12.2. Kulcsgeneralas és -exportalas dinamikus biztonsagi
csatorna alkalmazasaval

A kértydn a kartyabirtokos aldbbi RSA kulcspdrjait lehet generéltatni: 1

— alaird kulcs: SK.CH.DS - PK.CH.DS
— hitelesitd kulcs: SK.CH.AUT - PK.CH.AUT
— titkosité (opcionalis): SK.CH.KE -PK.CH.KE

A legenerdlt kulcsparok nyilvanos részét (tantsitvanyba foglalds céljabdl) exportdlni kell.
Ehhez az exportdldshoz el8szor a kértya és a termindl kolcsonos hitelesitését kell elvégezni.
Ezt kovetden a felépiilt biztonsdgos csatorna alkalmazdsdval (kriptogrifiai ellendrzd Osszeg
szamitasaval) keriilhet sor a nyilvanos kulcs exportaldsara.
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Lépés | Magyardzat

A kartya és a termindl kozotti kolesonds hitelesités végrehajtisa (a 7.2 vagy 7.3
fejezetben meghatdrozott médon).

1 A tovabbi 1épésekben a most kialakitott biztonsdgos csatorndt haszndlni kell (a
kriptografiai ellendrz6 Osszeg szdmitdsa kotelezd, a titkositds opciondlis, de
javasolt).

A kulcspar legenerdltatisa a kartydval, majd a generdlt kulcspar nyilvanos
részének exportildisa egy GENERATE AKP parancs segitségével. (A Pl
paraméterben a 82’ értéket, a P2 paraméterben pedig a kulcsazonositét kell
megadni.)

12.3. Tanusitvany importalasa a kartyara

A kértydra az aldbbi X509 v3 formatumu tantsitvanyokat kell felvinni:
— alafrd kulcs tandsitvanya: C_X509.CH.DS
— hitelesitd kulcs tantsitvanya: C_X509.CH.AUT
— afent két tanusitvanyt alair6 (kozos) CA tanusitvanya:  C_X509.CA.CS
A tanusitvanyok felvitelére az UPDATE BINARY parancsot kell hasznélni.

12.4. Kartyan kiviil generalt magankulcs importalasa
dinamikus biztonsagi csatorna alkalmazasaval

A kértydn kiviil a kdrtyabirtokos aldbbi RSA kulcspérjat lehet generalni:
— titkosito: SK.CH.KE -PK.CH.KE
Ilyen esetben az RSA kulcspar magankulcs részét a kartyara importalni kell.

Az importalashoz elOszor a kartya és a termindl kolcsonos hitelesitését kell elvégezni. Az
importalandé kulcsot digitalis aléirdssal is el kell latni, s amennyiben az ellenérzéshez
sziikséges kulccsal a kartya nem rendelkezik, tigy azt is tovdbbitani kell szdméra. Ezek utdn a
felépiilt biztonsdgos csatorna alkalmazdsdval (a titkositds és a kriptogréfiai ellendrz6 Osszeg
szamitas kotelezd alkalmazasaval) keriilhet sor a magankulcs importéldséra.
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Lépés | Magyarizat
A kartya és a termindl kozotti kolesonds hitelesités végrehajtisa (a 7.2 vagy 7.3
1 fejezetben meghatarozott médon.
A tovabbi 1épésekben a most kialakitott biztonsdgos csatorndt hasznélni kell (a
titkositds €s a kriptogréfiai ellendrzd Osszeg szdmitdsa egyardnt kotelezo).
Az alairas ellenérzéshez sziikséges nyilvanos kulcs atkiildése a kartydnak a
VERIFY CERTIFICATE parancs segitségével, amennyiben a kartya nem
2 rendelkezik mar ezzel.
A nyilvéanos kulcsot tartalmazé tanusitvany ellenérzéséhez hasznalandé kulcsot ki
kell valasztani az MSE:SET paranccsal.
3 Az MSE:SET paranccsal ki kell vélasztani az importdlasra keriild6 magankulcs
azonositojat.
4 A PUT DATA paranccsal 4t kell kiildeni az importalandé magankulcsot.
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13. 1. melléklet: A CWA 14890 és a HUNEID opcidinak és
alternativanak osszehasonlitasa

Jelmagyarizat: A = alternativa, K = kotelezd, O =

opciondlis

| CWA 14890 (-1, -2) |

HUNEID

Alap szolgaltatasok

digitélis aliras
eszkoz hitelesités
kulcs dekddolas

Kiegészito szolgaltatasok

kartyabirtokos hitelesitése

alairas ellen6rzés

"R IOARR

Felhasznalo ellendrzése

tuddson alapulé (PW/PIN)
biometridn alapul6

=

Eszkoz hitelesités

kulcsszallitas protokoll
kulcsegyeztetéses protokoll
szimmetrikus hitelesités

> >

Lenyomatolas (hash)

teljesen a kartyan kiviil
részben a kartyan, részben a kartyan kiviil
teljesen a kartyan

Kriptografiai algoritmusok

RSA és SHA-1,

RSA és RIPEMD-160
ECDSA és SHA-1
ECDSA és RIPEMD-160

YR e

A digitalis alairas bemenetek (DSI) formatuma

DSI az ISO/IEC 9796-2 alapjin (DS 1. séma)
DSI a PKCS-1 v2.x alapjan

DSA és DH kulcs paraméterek

DSA és elliptikus gorbék

Nyilvanos kulcs exportalas a kartyarol

hitelesitd kulcs (SK.ICC.AUT) alkalmazasaval
dinamikus biztonsagi csatorna alkalmazasaval
statikus biztonsdgi csatorna alkalmazédsdval

Magankulcs importalas a kartyara

alafré magankulcs
hitelesitd magankulcs
titkosit6 kulcs dekédolé magédnkulcs

QOO P w PEE (e FEP PP PP 00 oo
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14. 2. szamu melléklet: Szabvanyok, roviditések,
fogalmak, ISO 7816-15 (PKCS#15) mintak

14.1. Szabvanyok

A specifikdlt EID kartya szdmos mashol definidlt szabvanyra épit, és a specifikici6
folyamatdt is szdmos kiilfoldi szabvany és nemzetkodzi gyakorlat befolydsolta.
A kértya alapszintli miikodését érintd, alapnak tekintett szabvanyok listdja a kovetkezo:

MSZ ISO/IEC 7816-1:2003 Azonosité kartyak. ErintkezGs, integralt aramkords kartydk. 1.
rész: Fizikai jellemzdk

MSZ ISO/IEC 7816-2:2003 Informéciétechnika. Azonosité kartyak. Erintkezds, integralt
dramkoros kartydk. 2. rész: Az érintkezOk mérete és elhelyezése

MSZ ISO/IEC 7816-3:2003 InformaciGtechnika. Azonosité kartydk. Erintkezds, integralt
aramkoros kartyak. 3. rész: Elektronikus jelek és atviteli protokollok

MSZ ISO/IEC 7816-4:2003 InformaciGtechnika. Azonosité kartydk. Erintkezds, integralt
aramkoros kartyak. 4. rész: Ipardgak kozotti parancsok informacidcseréhez

MSZ ISO/IEC 7816-6:2003 Azonosité kértyak. Erintkezds, integralt dramkords kartyak. 6.
rész: Ipardgak kozotti adatelemek

MSZ ISO/IEC 7816-8:2001 Azonosité kértyak. Erintkezds, integralt dramkords kartyak. 8.
rész: Biztonsaggal kapcsolatos, ipardgak kozotti parancsok

ISO/IEC 7816-4:2005 Identification cards -- Integrated circuit cards -- Part 4: Organization,
security and commands

ISO/IEC 7816-8:2005 Identification cards -- Integrated circuit cards -- Part 8: Commands for
security operations

ISO/IEC 7816-15:2004 Identification cards -- Integrated circuit cards -- Part 15:
Cryptographic information application

Az abrazolas tekintetében a kovetkezd szabvéanyok tekintenddk alapnak:

ISO/IEC 646:1991 Informéciétechnika. Az ISO 7 bites kdédja informacidcseréhez

ISO/IEC 8859-1:1987 Informécidfeldolgozds. 8 bites, egy bajttal kodolt grafikus
karakterkészletek. 1. rész: 2. szamd latin dbécé

ISO/IEC 8824: 1988 Information technology - Open system interconnection -

Specification of Abstract Syntax Notation One (ASN.1).

ISO/IEC 8825-1:1995 Informéacidtechnika. Az ASN.1 kodolasi szabdlyai: A kodolasi
alapszabdlyok (BER), a kanonikus kddoldsi szabalyok (CER) és megkiilonboztetett
kédolasi szabélyok (DER) el6irdsai

ISO/IEC 9594-8: 1995 Information technology - Open systems interconnection — The
Directory - Part 8: Authentication framework. (X.509).

A PKI funkcidk tekintetében felhasznélt nemzetkozi szabvanyok:

ISO/IEC DIS 10118-3 Hash-functions — Part 3: Dedicated hash-functions
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ISO/IEC DIS 11770-3 Information technology - Security techniques — Key management —
Part 3: Mechanisms using asymmetric techniques

ISO/IEC CD 13888-3 Non-repudiation — Part 3: Using asymmetric techniques

ISO/IEC CD 14888-1 Digital signatures with appendix — Part 1: General

ISO/IEC CD 14888-3 Digital signatures with appendix — Part 3: Certificate-based
mechanisms

ISO/IEC DIS 9796-2:2002 Information technology - Security techniques — Digital signature
schemes giving message recovery — Part 2: Integer factorization based mechanisms

PKI funkciodk tekintetében felhasznélt eurdpai mértékadé dokumentumok:

Directive 1999/93/EC on a Community framework for electronic signature

CEN CWA 14890-1: 2004 Application Interface for smart cards used as Secure Signature
Creation Devices — Part 1: Basic requirements

CEN CWA 14890-2: 2004 Application Interface for smart cards used as Secure Signature
Creation Devices — Part 2: Additional services

CEN CWA 14169:2004 Secure signature-creation devices ,,EAL4+”

Open Smart Card Infrastructure for Europe - v2 - volume 3: Global Interoperability
Framework for identification, authentication and electronic signature (IAS) with smart
cards - Partl: Contextual and Conceptual Modelling

A kartya specifikacidja sordn szdimos nemzeti szabvanyspecifikacié feldolgozasa befolydsolta
a tervezést. llyen szabvanyok:

Német szabvinyok:

DIN NI-17.4 specification of chipcard interface with digital signature application/function
according to SigG and SigV

DIN V66291-2 Chip cards with digital signature application/function according to SigG and
SigV - Part 1: Application Interface

DIN V66291-2 Chip cards with digital signature application/function according to SigG and
SigV - Part 2: Personalisation processes

DIN V66291-3 Chip cards with digital signature application/function according to SigG and
SigV - Part 3: Commands for personalisation

DIN V66291-4 Chip cards with digital signature application/function according to SigG and
SigV - Part 4: Basic security services

Finn szabvanyok (koztiik egyesek a DIN NI-17.4-re épiilve):

FINEID S1 - Electronic ID Application, v2.1

FINEID S1 - Electronic ID Application, v1.12

FINEID S2 - VRK (PRC) CA-model and certificate contents

FINEID S4-1 - FINEID Implementation profile 1 for Finnish Electronic ID Card, v2.1
FINEID S4-2 - FINEID Implementation profile 2 for Organizational Usage, v2.1
FINEID S5 - Directory Specification, v2.0A 05.12.2003 PDF
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Svéd szabvanyok (a finn szabvanyok figyelembevételével):

SS 614330 Electronic ID Application
SS 614331 Electronic ID Certificate
SS 614332 Electronic ID Card — Swedish Profile

USA szabvanyok:
Government Smart Card Interoperability Specification

Felhaszndldsra keriiltek tovdbbd a fentieket is felhaszndlé észt EID kartya specifikéciok,
valamint a belga BelPIC kartya specifikécids leirdsa.

A biztonsagi funkcidkndl az RSA Laboratories kovetkezo specifikécidit is figyelembe vettiik:
PKCS #1: (RFC 2437): RSA Cryptography Specifications version 2.0

PKCS#11: Cryptographic Token Interface Standard v.2.1

PKCS#15: Cryptographic Token Information Syntax Standard v1.1
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14.2. Fogalmak

adat objektum konyvtarfajl
(data object directory file)

alkalmazas (application)
alkalmazas azonosito
(application identifier)
alkalmazasi protokoll
adategysége (application
protocol data unit)

bindrisan kédolt decimalis
(binary coded decimal)

dedikalt f4jl (dedicated file)

elemi f4jl (elementary file)

fajl azonosito (file identifier)
funkcié (function)
hitelesitési objektum
konyvtarfijl (authentication

object directory file)

jelszd (password)

kartyakibocsaté (card issuer)

opciondlis elemi f4jl, amely adatobjektumok-
6l tartalmaz informacidkat az ISO 7816-15
(PKCS#15) alkalmazas szerint
meghatdrozott funkcionalitds
megvaldsitdsdhoz sziikséges adatstruktirdk,
adatok és programmodulok egysége

az intelligens kartya olyan adateleme, amely
az alkalmazast azonositja

az intelligens kartya és a kartyaolvasé
berendezés (pl. PC) kozott atadott iizenet

a szamdabrazolas azon formdja, ahol a szdm
decimélis szdmjegyek sorozataként van
abrazolva, mikdzben az egyes szamjegyek
négy bites bindris szamok forméjaban
keriilnek tarolasra, pl. a decimalis 92
abrazolasa: 1001 0010

olyan f4jl, amely f4jlhozzaférési,
memoriakezelésre és struktirdra vonatkozd
informécidkat tarol, valamint sziil6je lehet
ellemi f4jloknak vagy mas dedikalt fajloknak
olyan adategységek vagy rekordok halmaza,
amely egyazon f4jl azonosité alatt talalhato
és amely f4jl nem lehet sziiléje més f4jlnak
2 bajt méretli bindris érték a kdrtyan tarolt
fajlok azonositasara

egy vagy tobb parancsbdl 4ll6 folyamat,
amely egy tranzakci6 egészét vagy részét
oldja meg.

opciondlis elemi f4jl (EF) amely az ISO
7816-15 (PKCS#15) alkalmazas szerinti
hitelesitési objektumokrdl tartalmaz
informécidkat

az alkalmazds altal a felhasznal6tol
igényelheto olyan adat, amelyet a kartya
szamadra at kell adni bizonyos adatok és
funkcidk elérését megel6zoen

olyan szervezet vagy mas entitds, amely
intelligens kartyakat és kartya-
alkalmazasokat bocsét ki
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kartyabirtokos (cardholder)

magénkulcs konyvtar-f4jl
(private key directory file)

megbizhat6 kornyezet

mester f4jl (master file)

minta (template)

nem megbizhatd kdrnyezet

nyilvadnos kulcs konyvtarfajl
(public key directory file)

objektum konyvtar-fjl (object
directory file)

parancs (command)

rekord (record)

személyi azonositd szdm
(personal identification number
(PIN))

szolgaltat6 (provider)

az a személy, akinek a részére a kartya ki lett
bocsatva

opciondlis elemi f4jl, amely magankulcsokrdl
tartalmaz informécidkat ISO 7816-15
(PKCS#15) alkalmazas esetén

Olyan mikodtetési kdrnyezet, mely kizarja a
kommunikiciés  interfészen  megjelend
adatok hamisitdsat, a fizikai elhelyezés,
fizikai védelmi vagy hozzaférés védelmi
intézkedések, illetve egyéb olyan
intézkedések segitségével, melyek
megakadélyozzdk az adatok manipuldldsat
vagy adatok jogosulatlan beillesztését. A
kartyabirtokos felel6ssége annak eldontése,
hogy egy adott kornyezet szdmara
megbizhat6-e vagy sem.

kotelezo egyedi dedikalt fajl, amely a
konyvtarszerkezet gyokerét jelenti. Altaldban
a 3F00 f4jl azonositéval rendelkezik

egy adatobjektum értékmezdje, amely az
adatok logikai csoportositasat definidlja
Olyan mitkodtetési kornyezet, mely lehetd
teszi (nem zdrja ki) a kommunikécids
interfészen megjelend adatok hamisitdsat
(manipuldldsat vagy adatok jogosulatlan
beillesztését). A kartyabirtokos feleldssége
annak eldontése, hogy egy adott kdrnyezet
szdmdara megbizhat6-e vagy sem.

opciondlis elemi f4jl, amely informacidkat
tartalmaz az ISO 7816-15 (PKCS#15)
alkalmazds szdmadra ismert nyilvdnos
kulcsokrdl

elemi f4jl, amely mas konyvtar-fajlokrol
tartalmaz informdcidkat ISO 7816-15
(PKCS#15) alkalmazas esetén

olyan iizenet, amely valamilyen
tevékenységet valt ki a kartyan és valaszra
szolit fel

A kartya éltal egységben kezelendd bajtok
sorozata, amelyet,a kartyan rekordszammal
vagy rekordazonositoval jelolnek

4-8 szamjegyll szam, amelyet a
kartyabirtokos ad meg a kartya jogosult
hasznélatdhoz

olyan hatdsdg, akinek joga van vagy jogot
szerez arra, hogy mester (MF) vagy dedikalt
(DF) fajlokat készitsen a kartyan
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tanusitvany konyvtarfajl
(certificate directory file)

titkos kulcs konyvtar-f4;jl
(secret key directory file)

token

utvonal (path)

lizenet (message)

opciondlis elemi f4jl, amely informacidkat
tartalmaz a tandsitvanyokrdl (ISO 7816-15
(PKCS#15) szerint)

opciondlis elemi f4jl, amely az ISO 7816-15
(PKCS#15) alkalmazas szdmara ismert titkos
kulcsokrdl tartalmaz informacidkat

alland6 adat taroldsara képes hordozhat6
eszkoz

fajl azonositok egymads utdni sorozata
elvdlaszt6 elemek nélkiil

/Ha az ttvonal az MF mester f4jl
azonositdjaval kezdddik (altaldban 3F00),
ugy az utvonal abszolit, egyébként relativ. A
relativ dtvonalak a 3FFF, vagy az aktudlis
DF azonositéjaval kezdédnek./

bajtok lancolata, amelyet az interfész egység
kiild a kartyara vagy forditva, kivéve beldle
az atvitelt biztosité bajtokat.
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14.3. Jelblések, roviditések

Al

Application
Issuer

Alkalmazaskibocsato

AID

Application
Identifier

Alkalmazas azonosito

AOD

Authentication
Object
Directory

Hitelesitési objektum konyvtar

AP

Application
Provider

Alkalmazas szolgéltatd

APDU

Application
Protocol Data
Unit

Alkalmazasi protokoll adategysége

API

Application
Programming
Interface

Alkalmazas programozasi feliilet

ASCII

American
Standard Code
for Information
Interchange

Amerikai szabvany kdd informécidcseréhez

AUT

Authentication

Hitelesités

BCD

Binary Coded
Decimal

Binarisan kodolt decimalis

BER

Basic Encoding
Rules

Alapvet6 kédoldsi szabdlyok

Certificate

Tandsitvany

CA

Certificate
Authority

Hitelesités-szolgaltato

CAR

Certificate
Authority
Reference

Hitelesités-szolgaltat6 hivatkozas

CBC

Cipher Block
Chaining

Rejtjelzéblokk ldncolds (titkositd tizemmadd)

CC

Cryptographic
Checksum

Kriptografiai ellendrz06sszeg

CDh

Certificate
Directory

Tantsitvany konyvtar
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CEN Comité Eurdpai Szabvanyiigyi Szervezet
Europeen de
Normalization
CH Cardholder Kartyabirtokos
CHA Cardholder Kartyabirtokos jogkorének meghatirozasa
Authorisation
CHR Cardholder Kartyabirtokos hivatkozas
Reference
CIA Cryptographic Kriptografiai informacidk alkalmazasokhoz
Information
Application
CLA Class byte Osztély bajt
CPI Certificate Tantsitvany profil azonositd
Profile
Identifier
CRT Control Minta ellendrzd hivatkozésra
Reference
Template
CS Certificate Tandsitvany alairasa
Signing
CSN Card Serial Kartya sorozatszam
Number
CV Card Verifiable | Kartya 4ltal ellendrizhet6 (tanusitvany)
CWA CEN Work CEN munka megallapodas
Agreement
DES Data Encryption | Adat rejtjelz6 szabvany (titkosité algoritmus)
Standard
DF(x) Dedicated File | X Dedikalt f4jl
X
DH Diffie-Hellman | A Diffie-Hellman szerzé parosrél elnevezett
algoritmus
DI Digest Lenyomat informéci6
Information
DIN Deutsche Német Ipari szabvanyok /Német Szabvanyligyi
Industre Norm | Szervezet/
DM Display Képerny0 iizenet
Message
DOD Data Object Adatobjektum konyvtar
Directory
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DS Digital Digitalis aléiras
Signature

DSI Digital Digitalis alairds bemenete
Signature Input

EAL Evaluation Ertékelési garanciaszint
Assurance
Level

EF(x) Elementary File | X Elemi f4;jl
X

elD Electronic Elektronikus azonosités
IDentification

FCI File Control F4jl ellen6rz6 informécid
Information

FID File Identifier F4jl azonosité

FS Field Separator | Mez6 elvalaszté (ASCII-ben)

GDO Global Data Globalis adat objektum
Object

IAS Identification, Azonositas, hitelesités és elektronikus alairas
Authentication
and Electronic
Signature

ICC Integrated Integralt aramkoros kartya
Circuit Card

ID Identifier Azonositd

IFD Interface Device | (terminal, kartyaolvaso stb.)

INS Instruction byte | Utasitds bajt

ISO International Nemzetkozi Szabvanyiigyi Szervezet
Organization for
Standardization

KAT CRT for Key Kulcs egyeztetéshez hasznilandé CRT
agreement

KE Key Kulcs titkositas
Encipherment

KID Key Identifier Kulcsazonosité

L. Length Hosszusag (béjtban)

MAC Message Uzenethitelesitd kéd
Authentication
Code

MF Master File Mester f4jl
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MSE Manage
Security
Environment
ODF Object Objektum konyvtarfajl
Directory file
OID Object Identifier | Objektumazonositd
PIN Personal Személyi azonositd szam
Identification
Number
PK Public Key Nyilvéanos kulcs
PKCS Public-Key Nyilvéanos kulcst kriptografiai szabvanyok
Cryptography
Standards
PKI Public Key Nyilvéanos kulcsu infrastruktira
Infrastructure
PrKD Private Key Titkos kulcs konyvtar
Directory
PSO Perform BIZTONSAGI MUVELET VEGREHAJTASA
Security parancs
Operation
PUK PIN Unblocking | PIN kéd blokkolasat feloldé kulcs
Key
PuKD Public Key Nyilvéanos kulcs konyvtar
Directory
RCA Root CA Gyokér tandsit6 hatosag
RID Registered Regisztralt alkalmazaskibocsaté azonositd
Application
Provider
Identifier
RND Random Véletlen
RSA Rivest-Shamir- | A Rivest-Shamir-Adleman szerzé harmasrol
Adleman elnevezett algoritmus
SCC Smart Card Intelligens kartya kozosség
Community
SE Security Biztonsagi kornyezet
Environment
SFI Short File Rovid f4jl azonositoé
Identifier
SHA Secure Hash Biztonsagos lenyomatol6 algoritmus

Algorithmectory
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SK Secret Key Titkos kulcs

SKDF Secret Key Titkos kulcs konyvtarf4jl
Directory file

SM Secure Biztonsagos iizenetkezelés
Messaging

SN Serial Number | Sorszdm

SSC Send Sequence | Kiild6 sorozat szamlalé
Counter

SSL Secure Socket Biztonségi csatlakozasi alréteg szabvany
Layer

TLV Tag Length Cimke — hossz — érték (hdrmas)
Value
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14.4. Minta ISO 7816-15 (PKCS #15) fajlok
EF.CIAlInfo fajl (EFID='5032', SFI="'12")
ASN.1 value notation:
CIAInfo CardInfo {
version v2,
serialNumber '123456789012345678'H
manufacturerID "Test, Inc.",
label "HUN-EID"
cardFlags{ readonly,
authRequired,
prnGeneration
}
seInfo{se '123456'H
}
supportedAlgorithms{
algorithmInfo{
reference 1,
objId {1 3 14 3 2 26}, —— SHA-1 iso(l) identified-
organization(3) oiw(1l4) secsig(3) algorithms(2) 26
AlgRef '"1B'H
o
algorithmInfo{
reference 2,
objId {1 2 840 113549 1 1 1}, —-— PKCS-1 RSA: iso(1l)
member-body (2) us (840) rsadsi(113549) pkecs(l) 1 1
AlgRef '02'H
br
algorithmInfo{
reference 3,
objId {1 2 840 113549 1 1 5}, —-— PKCS-1 RSA SHA-1:
iso(l) member-body(2) us(840) rsadsi(113549) pkcs(l) 1 5
AlgRef '12'H
o
algorithmInfo{
reference 4,
objId {1 314 3 2 11}, —- ISO 9796-2: iso(l) identified-
organization(3) oiw(l4) secsig(3) algorithms(2) 11
AlgRef "11'H
I
algorithmInfo({
reference 5,
objId {1 2 840 113549 1 1 1}, —-— PKCS-1 RSA: iso(1l)
member-body (2) us (840) rsadsi(113549) pkecs(l) 1 1
AlgRef '"1A'H
o
algorithmInfo{
reference 6,
objId {1 3 14 3 2 26}, —- SHA-1 iso(l) identified-
organization(3) oiw(l4) secsig(3) algorithms(2) 26
AlgRef '10'H
}
}
}
ASN.1 description, tags, lengths and values:
CardInfo SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 126
version INTEGER: tag = [UNIVERSAL 2] primitive; length = 1
2
serialNumber OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 9
0x123456789012345678
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manufacturerID Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 10
0x546573742c20496e632e
cardflags CardFlags BIT STRING: tag = [UNIVERSAL 3] primitive; length = 2
0x05E0
seInfo SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 5
se INTEGER: tag = [UNIVERSAL 2] primitive; length = 3
0x123456
supportedAlgorithms SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 96
algorithmInfo SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 14
reference INTEGER: tag = [UNIVERSAL 2] primitive; length =1
1
objId OBJECT IDENTIFIER: tag = [UNIVERSAL 6] primitive; length = 6
{1 3 14 3 2 26}
algRef INTEGER: tag = [UNIVERSAL 2] primitive; length =1
0x1B
algorithmInfo SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 17
reference INTEGER: tag = [UNIVERSAL 2] primitive; length = 1
2
objId OBJECT IDENTIFIER: tag = [UNIVERSAL 6] primitive; length = 9
{1 2 840 113549 1 1 1}
algRef INTEGER: tag = [UNIVERSAL 2] primitive; length =1
0x02
algorithmInfo SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 17
reference INTEGER: tag = [UNIVERSAL 2] primitive; length =1
3
objId OBJECT IDENTIFIER: tag = [UNIVERSAL 6] primitive; length = 9
{1 2 840 113549 1 1 5}
algRef INTEGER: tag = [UNIVERSAL 2] primitive; length =1
0x12
algorithmInfo SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 17
reference INTEGER: tag = [UNIVERSAL 2] primitive; length =1
4
objId OBJECT IDENTIFIER: tag = [UNIVERSAL 6] primitive; length = 9
{1 2 840 113549 1 1 1}
algRef INTEGER: tag = [UNIVERSAL 2] primitive; length =1
0x11
algorithmInfo SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 17
reference INTEGER: tag = [UNIVERSAL 2] primitive; length = 1
5
objId OBJECT IDENTIFIER: tag = [UNIVERSAL 6] primitive; length = 9
{1 2 840 113549 1 1 1}
algRef INTEGER: tag = [UNIVERSAL 2] primitive; length =1
Ox1A
algorithmInfo SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 14
reference INTEGER: tag = [UNIVERSAL 2] primitive; length =1
6
objId OBJECT IDENTIFIER: tag = [UNIVERSAL 6] primitive; length = 6
{1 3 14 3 2 26}
algRef INTEGER: tag = [UNIVERSAL 2] primitive; length =1
0x10
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EF.OD fijl (EFID='5031', SFI="11")

ASN.1 value notation:

privateKeys:
path : {
efidOrPath '4401'H
}
certificates:
path : {

efidOrPath '4402'H
by
dataContainerObjects
path : {
efidOrPath '4403'H
by
authObjects
path : {
efidOrPath '4404'H
}

ASN.1 description, tags, lengths and values:

CIOChoice CHOICE

privateKeys : tag = [0] constructed; length = 6
PrivateKeys CHOICE
path Path SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 4
efidOrPath OCTET STRING: tag = [UNIVERSAL 4] primitive; length =
2
0x4401

CIOChoice CHOICE

certificates : tag = [4] constructed; length = 6
Certificates CHOICE
path Path SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 4
efidOrPath OCTET STRING: tag = [UNIVERSAL 4] primitive; length =
2
0x4402

CIOChoice CHOICE

dataContainerObjects : tag = [7] constructed; length = 6
Certificates CHOICE
path Path SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 4
efidOrPath OCTET STRING: tag = [UNIVERSAL 4] primitive; length =
2
0x4403

CIOChoice CHOICE

dataContainerObjects : tag = [8] constructed; length = 6
Certificates CHOICE
path Path SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 4
efidOrPath OCTET STRING: tag = [UNIVERSAL 4] primitive; length =
2
0x4404
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EF.PrKD fijl

ASN.1 value notation:

privateRSAKey : {
commonObjectAttributes {

label

flags{

br

userConsent 1,

accessControlRule({
accessmode
securityCondition{

authId

}
}
by
classAttributes {
iD
keyReference 84
usage {
}I
native
algReference '01l'H,
keyAccessFlags {
sensitive,
cardGenerated
}
by
typeAttributes {
value indirect
path : {
efidOrPath '4BO01'H
}I
modulusLength 1024
}
o

privateRSAKey : {
commonObjectAttributes {

label

flags{

br

userConsent 1,

accessControlRule({
accessmode
securityCondition{

authId

}
}
)I
classAttributes {
iD
keyReference 82
usage {
}I
native
algReference '01l'H,
)I
keyAccessFlags {
sensitive,
cardGenerated
}
typeAttributes {
value indirect
path : {
efidOrPath '4B02'H
}I
modulusLength 1024
}
by
privateRSAKey : {

"SK.CH.DS",
private

execute,

'01'H

'45'H,
sign

true,
—— CKM_RSA_PKCS

"SK.CH.AUT",

private
execute,
'02'H
'46'H,
sign
true,
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commonObjectAttributes {
label "SK.ICC.AUT",
by
classAttributes {
iD '47'H,
keyReference 1
usage { sign
}I
native true,
algReference '01l'H,
by
keyAccessFlags {
sensitive,
cardGenerated
}
typeAttributes {
value indirect
path : {
efidOrPath '4B03'H
}I
modulusLength 1024
}
}
ASN.1 description, tags, lengths and values:
PrivateKeyChoice CHOICE
privateRSAKey SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 59
commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16
constructed; length = 25
label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 8
0x534B2E43482E4453
flags CommonObjectFlags BIT STRING: tag = [UNIVERSAL 3] primitive;
length=2
0x0780
accessControlRule AccessControlRule SEQUENCE: tag = [UNIVERSAL 16]
constructed; length = 9
accessMode BIT STRING: tag = [UNIVERSAL 3] constructed; length =
2
0x0520
SecurityCondition CHOICE
authId Identifier OCTET STRING: tag = [UNIVERSAL 4]
primitive; length =1
0x01
classAttributes CommonKeyAttributes SEQUENCE: tag = [UNIVERSAL 16] constructed;
length = 22
iD Identifier OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 1
0x45
keyReference INTEGER: tag = [UNIVERSAL 2] primitive; length = 1
0x54
usage BIT STRING: tag = [UNIVERSAL 3] primitive; length = 2
0x0520
native BOOLEAN: tag = [UNIVERSAL 1] primitive; length = 1
0x01
algreference SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 3
reference INTEGER: tag = [UNIVERSAL 2] primitive; length =1
0x01
keyAccessFlags BIT STRING: tag = [UNIVERSAL 3] primitive; length = 2
0x0388
typeAttributes : tag = [1l] constructed; length = 11
PrivateRSAKeyAttributes SEQUENCE: tag = [UNIVERSAL 16] constructed;
length = 10
value CHOICE
indirect ReferencedValue CHOICE
path Path SEQUENCE: tag = [UNIVERSAL 16]
constructed; length = 4
efidOrPath OCTET STRING: tag = [UNIVERSAL
4] primitive; length = 2
0x4b01
modulusLength INTEGER: tag = [UNIVERSAL 2] primitive; length = 2

1024
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PrivateKeyChoice CHOICE
privateRSAKey SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 60
commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16
constructed; length = 26
label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 9
0x534B2E43482E415554
flags CommonObjectFlags BIT STRING: tag = [UNIVERSAL 3] primitive;
length=2
0x0780
accessControlRule AccessControlRule SEQUENCE: tag = [UNIVERSAL 16]
constructed; length = 9
accessMode BIT STRING: tag = [UNIVERSAL 3] constructed; length =
2
0x0520
SecurityCondition CHOICE
authId Identifier OCTET STRING: tag = [UNIVERSAL 4]
primitive; length =1
0x01
classAttributes CommonKeyAttributes SEQUENCE: tag = [UNIVERSAL 16] constructed;
length = 22
iD Identifier OCTET STRING: tag = [UNIVERSAL 4] primitive; length =1
0x46
keyReference INTEGER: tag = [UNIVERSAL 2] primitive; length =1
0x52
usage BIT STRING: tag = [UNIVERSAL 3] primitive; length = 2
0x0520
native BOOLEAN: tag = [UNIVERSAL 1] primitive; length =1
0x01
algreference SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 3
reference INTEGER: tag = [UNIVERSAL 2] primitive; length =1
0x01
keyAccessFlags BIT STRING: tag = [UNIVERSAL 3] primitive; length = 2
0x0388
typeAttributes : tag = [1l] constructed; length = 12
PrivateRSAKeyAttributes SEQUENCE: tag = [UNIVERSAL 16] constructed;
length = 10
value CHOICE
indirect ReferencedValue CHOICE
path Path SEQUENCE: tag = [UNIVERSAL 16]
constructed; length = 4
efidOrPath OCTET STRING: tag = [UNIVERSAL
4] primitive; length = 2
0x4b02
modulusLength INTEGER: tag = [UNIVERSAL 2] primitive; length = 2
1024
PrivateKeyChoice CHOICE
privateRSAKey SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 46
commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16
constructed; length = 12
label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 10
0x534B2E4943432E415554
classAttributes CommonKeyAttributes SEQUENCE: tag = [UNIVERSAL 16] constructed;
length = 22
iD Identifier OCTET STRING: tag = [UNIVERSAL 4] primitive; length =1
0x47
keyReference INTEGER: tag = [UNIVERSAL 2] primitive; length = 1
0x01
usage BIT STRING: tag = [UNIVERSAL 3] primitive; length = 2
0x0520
native BOOLEAN: tag = [UNIVERSAL 1] primitive; length = 1
0x01
algreference SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 3
reference INTEGER: tag = [UNIVERSAL 2] primitive; length =1
0x01
keyAccessFlags BIT STRING: tag = [UNIVERSAL 3] primitive; length = 2
0x0388
typeAttributes : tag = [1l] constructed; length = 12
PrivateRSAKeyAttributes SEQUENCE: tag = [UNIVERSAL 16] constructed;

length = 10
value CHOICE
indirect ReferencedvValue CHOICE

path Path SEQUENCE: tag = [UNIVERSAL 16]
constructed; length = 4
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efidOrPath OCTET STRING: tag = [UNIVERSAL
4] primitive; length = 2
0x4b03
modulusLength INTEGER: tag = [UNIVERSAL 2] primitive; length = 2
1024
EF.CD fajl
ASN.1 value notation:
x509Certificate : {
commonObjectAttributes {
label "C_X509.CH.DS"
}I
classAttributes {
iD "45'H,
authority false
}I
typeAttributes {
value indirect
path : {
efidOrPath '4331'H
}
}
by
x509Certificate : {
commonObjectAttributes {
label "C_X509.CH.AUT"
br
classAttributes {
iD '46'H,
authority false
br
typeAttributes {
value indirect
path : {
efidOrPath '4332'H
}
}
}!
ASN.1 description, tags, lengths and values:
CertificateChoice CHOICE
x509Certificate SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 25
commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16
constructed; length = 14
label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 12
0x435£583530392e43282e4453
classAttributes CommonCertificateAttributes SEQUENCE: tag = [UNIVERSAL 16]
constructed; length = 3
iD Identifier OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 1
0x45
typeAttributes : tag = [1] constructed; length = 8
X509CertificateAttributes SEQUENCE: tag = [UNIVERSAL 16] constructed;
length = 6

value CHOICE
indirect ReferencedValue CHOICE

path Path SEQUENCE: tag = [UNIVERSAL 16]
constructed; length = 4
efidOrPath OCTET STRING: tag = [UNIVERSAL
4] primitive; length = 2
0x4331
CertificateChoice CHOICE
x509Certificate SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 26
commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16
constructed; length = 15
label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 13
0x435£583530392e43282e415554
classAttributes CommonCertificateAttributes SEQUENCE: tag = [UNIVERSAL 16]

constructed; length = 3
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iD Identifier OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 1
0x45
typeAttributes : tag = [1] constructed; length = 8
X509CertificateAttributes SEQUENCE: tag = [UNIVERSAL 16] constructed;

length = 6
value CHOICE
indirect ReferencedvValue CHOICE

path Path SEQUENCE: tag = [UNIVERSAL 16]
constructed; length = 4
efidOrPath OCTET STRING: tag = [UNIVERSAL
4] primitive; length = 2
0x4332
EF.DCOD fajl
ASN.1 value notation:
opaqueDO : {
commonObjectAttributes {
label "SN.ICC", -- Serial number
accessControlRule(
accessmode read,
securityCondition always
}
}!
typeAttributes {
value indirect
path : {
efidOrPath '4CO1'H
}
}
by
opaqueDO : {
commonObjectAttributes {
label "EF.DH", -- Diffie-Hellmann parameters
accessControlRule({
accessmode read,
securityCondition always
}
by
typeAttributes {
value indirect
path : {
efidOrPath '4C02'H
}
}
by
opaqueDO : {
commonObjectAttributes {
label "EF.DM", -- Display message
flags{ private,
modifiable
}
accessControlRule({
accessmode { read,
update
}!
securityCondition{
authReference '10000000'H
}
}
}I
typeAttributes {
value indirect
path : {
efidOrPath '4CO03'H
}
}
}!
opaqueDO : {

commonObjectAttributes {
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label "EF.GDO", -- Global Data Object
accessControlRule({
accessmode read,
securityCondition always
}
} 4
typeAttributes {
value indirect
path : {
efidOrPath '4CO04'H
}
}
}
ASN.1 description, tags, lengths and values:
DataContainerObjectChoice CHOICE
opaqueDO SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 24
commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16
constructed; length = 14
label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 6
0x534e2e494343
accessControlRule AccessControlRule SEQUENCE: tag = [UNIVERSAL 16]
constructed; length = 4
accessMode BIT STRING: tag = [UNIVERSAL 3] constructed; length = 2
0x0780
typeAttributes : tag = [1] constructed; length = 6
OpaqueDOAttributes CHOICE
indirect ReferencedValue CHOICE
path Path SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 4
efidOrPath OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 2
0x4C01
DataContainerObjectChoice CHOICE
opaqueDO SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 23
commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16
constructed; length = 13
label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 5
0x45462e4448
accessControlRule AccessControlRule SEQUENCE: tag = [UNIVERSAL 16]
constructed; length = 4
accessMode BIT STRING: tag = [UNIVERSAL 3] constructed; length = 2
0x0780
typeAttributes : tag = [1] constructed; length = 6
OpaqueDOAttributes CHOICE
indirect ReferencedValue CHOICE
path Path SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 4
efidOrPath OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 2
0x4C02
DataContainerObjectChoice CHOICE
opaqueDO SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 29
commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16]
constructed; length = 19
label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 5
0x45462e4744
accessControlRule AccessControlRule SEQUENCE: tag = [UNIVERSAL
16] constructed; length = 10
accessMode BIT STRING: tag = [UNIVERSAL 3] constructed; length = 2
0x0x06CO
SecurityCondition CHOICE
authId Identifier OCTET STRING: tag = [UNIVERSAL 4] primitive; length =
4
0x10000000
typeAttributes : tag = [1l] constructed; length = 6
OpaqueDOAttributes CHOICE
indirect ReferencedvValue CHOICE
path Path SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 4
efidOrPath OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 2
0x4C03
DataContainerObjectChoice CHOICE
opaqueDO SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 24
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commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16]
constructed; length = 14
label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 6
0x45462e47444fF
accessControlRule AccessControlRule SEQUENCE: tag = [UNIVERSAL
16] constructed; length = 4
accessMode BIT STRING: tag = [UNIVERSAL 3] constructed; length = 2
0x0780
typeAttributes : tag = [1] constructed; length = 6

OpaqueDOAttributes CHOICE
indirect ReferencedvValue CHOICE

path Path SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 4
efidOrPath OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 2
0x4C04

EF.AOD f3jl

ASN.1 value notation:

pwd : {
commonObjectAttributes {
label "PIN.DS",
)I
classAttributes {
authId '01'H
)I
typeAttributes {
pwdFlags { local
br
pwdType ascii-numeric,
minLength 4,
pwdReference 84

by
pwd : {
commonObjectAttributes {
label "PUK.DS",
by
classAttributes {
authId '11'H
s
typeAttributes {
pwdFlags { local
}I
pwdType ascii-numeric,
minLength 4,
pwdReference 94

by
pwd : {
commonObjectAttributes {
label "PIN.AUT",
by
classAttributes {
authId '02'H
)I
typeAttributes {
pwdType ascii-numeric,
minLength 4,
pwdReference 82

pwd : {
commonObjectAttributes {
label "PUK.AUT",
)I
classAttributes {
authId '12'H
by
typeAttributes {
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pwdType ascii-numeric,
minLength 4,
pwdReference 92
}
I
cvCertificate : {
commonObjectAttributes {
label "C_CV.ICC.AUT",
by
commonCertificateAttributes {
iD '10000000'H
}

genericCertificateAttributes {

certAttr 'A0000000635000'H
}
}!
cvCertificate : {
commonObjectAttributes {
label "C_CV.CA.CS-AUT",

)I
commonCertificateAttributes {
iD '10000001"H

}
genericCertificateAttributes {
certAttr 'A0000000635002"H

}

ASN.1 description, tags, lengths and values:

AuthenticationObjectChoice CHOICE

pwd SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 32
commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16]
constructed; length = 8
label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 6
0x50494E2E4453
classAttributes CommonAuthenticationObjectAttributes SEQUENCE: tag = [UNIVERSAL 16]
constructed; length = 3
authId Identifier OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 1
0x01
typeAttributes : tag = [1] constructed; length = 18 PasswordAttributes SEQUENCE: tag =
[UNIVERSAL 16] constructed; length = 13
pwdFlags PasswordFlags BIT STRING: tag = [UNIVERSAL 3] primitive; length = 2
0x0640
pwdType PasswordType ENUMERATED: tag = [UNIVERSAL 10] primitive; length=1
minLength INTEGER: tag = [UNIVERSAL 2] primitive; length =1
4
pwdReference INTEGER: tag = [UNIVERSAL 2] primitive; length =1
84
AuthenticationObjectChoice CHOICE
pwd SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 32
commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16]
constructed; length = 8
label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 6
0x50554B2E4453
classAttributes CommonAuthenticationObjectAttributes SEQUENCE: tag = [UNIVERSAL 16]
constructed; length = 3
authId Identifier OCTET STRING: tag = [UNIVERSAL 4] primitive; length =1
0x11
typeAttributes : tag = [1] constructed; length = 18 PasswordAttributes SEQUENCE: tag =
[UNIVERSAL 16] constructed; length = 13
pwdFlags PasswordFlags BIT STRING: tag = [UNIVERSAL 3] primitive; length = 2
0x0640
pwdType PasswordType ENUMERATED: tag = [UNIVERSAL 10] primitive; length=1
minLength INTEGER: tag = [UNIVERSAL 2] primitive; length =1
4
pwdReference INTEGER: tag = [UNIVERSAL 2] primitive; length =1
94
AuthenticationObjectChoice CHOICE
pwd SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 26
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commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16]
constructed; length = 8
label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 6
0x50494E415554
classAttributes CommonAuthenticationObjectAttributes SEQUENCE: tag = [UNIVERSAL 16]
constructed; length = 3
authId Identifier OCTET STRING: tag = [UNIVERSAL 4] primitive; length =1
0x02
typeAttributes : tag = [1] constructed; length = 18 PasswordAttributes SEQUENCE: tag =
[UNIVERSAL 16] constructed; length = 9
pwdType PasswordType ENUMERATED: tag = [UNIVERSAL 10] primitive; length=1
minLength INTEGER: tag = [UNIVERSAL 2] primitive; length = 1
4
pwdReference INTEGER: tag = [UNIVERSAL 2] primitive; length =1
82
AuthenticationObjectChoice CHOICE
pwd SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 26
commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16]
constructed; length = 8
label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 6
0x50554B415554
classAttributes CommonAuthenticationObjectAttributes SEQUENCE: tag = [UNIVERSAL 16]
constructed; length = 3
authId Identifier OCTET STRING: tag = [UNIVERSAL 4] primitive; length =1
0x12
typeAttributes : tag = [1] constructed; length = 18 PasswordAttributes SEQUENCE: tag =
[UNIVERSAL 16] constructed; length = 9
pwdType PasswordType ENUMERATED: tag = [UNIVERSAL 10] primitive; length=1
minLength INTEGER: tag = [UNIVERSAL 2] primitive; length = 1
4
pwdReference INTEGER: tag = [UNIVERSAL 2] primitive; length =1
92
CertificateChoice CHOICE
cvCertificate SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 36
commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16
constructed; length = 14
label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 12
0x435F43562E4943432E415554
commonCertificateAttributes CommonCertificateAttributes SEQUENCE: tag =
[UNIVERSAL 16] constructed; length = 6
iD Identifier OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 4
0x10000000
genericCertificateAttributes GenericCertificateAttributes SEQUENCE: tag =
[UNIVERSAL 16] constructed; length = 10
certAttr OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 8
0xA0000000635000
CertificateChoice CHOICE
cvCertificate SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 38
commonObjectAttributes CommonObjectAttributes SEQUENCE: tag = [UNIVERSAL 16
constructed; length = 16
label Label UTF8String: tag = [UNIVERSAL 12] primitive; length = 14
0x435F43562E43412E43532D415554
commonCertificateAttributes CommonCertificateAttributes SEQUENCE: tag =
[UNIVERSAL 16] constructed; length = 6
iD Identifier OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 4

0x10000001
genericCertificateAttributes GenericCertificateAttributes SEQUENCE: tag =
[UNIVERSAL 16] constructed; length = 10
certAttr OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 8
0xA00000006350002
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